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هدف ارائه

4

(رسایبری، وابسته به سایب)راهکارهای مصون سازی زیرساخت های حیاتی

در برابر تهدیدات سایبری

Cyber Critical  Infrastructure Protection

( CCIP )



تحلیل محیط

تدوین اهداف 

(ها)تدوین راهبرد

تدوین اقدامات اساسی

پیاده سازی و اجرای اقدامات
5

روش رسیدن به هدف



ارائه(گام های)چارچوب 

6

( پدافند)دفاع
سایبری

راهبردها، )
راهکارها، اقدامات 

(اساسی

فضای سایبری

(تعاریف،ساختار)

زیرساخت

(مبانی،مفاهیم)

پدافند

غیر عامل

مبانی، اصول و )
(الزامات



فضای سایبری

تعاریف و اصطلاحات.1

ویژگی ها و ساختار .2

آسیب پذیری ها و تهدیدات.3

7



(  Cyber Space)تعریف فضای سایبری 

8

شبكه،اطلاعاتفناوريهايزيرساختاز،يكديگربهوابستههايشبكه

يجاگذار)شدهتعبيههايپردازندهاي،رايانههايسامانه،ارتباطيهاي

قابلمتاثرواطلاعاتمجازيمحيطحياتي،صنايعگرهايكنترل،(شده

،ادلهمب،سازيذخيرهپردازش،منظورتوليد،بهوانسانمحيطاينبين

.باشدمياطلاعاتازبرداريبهرهوبازيابي
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فضای سایبری(لایه)پنج مولفه

(  شبکه های ارتباطی)ارتباطات.1

(سرویس ها و خدمات، محتوا) اطلاعات.2

(بهره برداران)کاربر.3

امنیت .4

(قانونگذار، تنظیم مقررات)حاکمیت.5
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نفوذ فضای سایبر

ارتباط با زیرساخت ها

(صنعتی، خدماتی، تولیدی)

سامانه ها، نرم افزارها، شبکه
(ICT)ها، سخت افزارها

سیستم های کنترل 
(ICS)صنعتی

ارتباط با 

اجتماعی از انسانها

شبکه های ارتباطی و 
اجتماعی 

داده های عظیم

(Big Data(

تحلیل داده های عظیم

(Data Mining)

مهندسی اجتماعی

(Social Engineering)

حفاظت از زیرساخت ها 
با رویکرد سایبری

(سایبری، وابسته به سایبر)



سرمایه های ملی سایبری

ر را از فضاای ساای یاا خاوب شیشای (حیاتی،حساس،مهم)زیرساخت های کشور•

مای یا از طریا  ایاف فضاا کن،رد،مادیریت و شهارا شارباریتشکیل میدهند و 

.شوند

و یاا لمن،قابر واقع عمدا اطلاعات حیاتی،حساس و مهم کشور نیز شه ایف فضا •

.می گیرندشکلاساسا بر ایف فضا 

11



پدافند سایبریلایه های 
ویژگی مفهوم عنوان لایه ها

اثر تهدید در نظر 
گرفته نمی شود

ا و سلامت فیزیکی سرمایه ه
دارایی ها 

Cyber
Safety

ایمنی لایه اول 

یا فقط یک تهدید پایه
مبنا در نظر گرفته 

می شود

محرمانه گی سرمایه ها و 
دارایی ها 

Cyber
Security

امنیت لایه دوم

تهدید)اثر وقوع جنگ
در نظر (در قامت جنگ

گرفته می شود

مقابله و مقاوم سازی 
سیستم برای شرایط جنگ

Cyber
Defense

دفاع لایه سوم
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داده ها درفضای سایبری

14

(:اطلاعات سازمانی)درصد25–30

داده هایی که سازمان ها بارگذاری می کنند

----------------------------------

(:اطلاعات شخصی)درصد70–75

بارگذاری می کنند( فردی)داده هایی که اشخاص 



داده ها( ارزش)سطوح اهمیت 

داده های خبری: داده های اخباری .1

داده هایی با بار اطلاعاتی: داده های اطلاعاتی .2



: هر جا داده ای وجود دارد 

.علاقمند به این داده ها وجود دارد ( اشخاصی)شخصی-1

.  احتمال سرقت، تغییر و اختلال در آنها نیز وجود دارد-2

.وجود دارد( تهدید)خطر-3

16

حفاظت از داده ها



(سایبری)دو سطح حفاظتی 

17

(SecurityPrivacy)خصوصیحریم-

.ردیفمشخصاتیابی،سایر،مکانشخصیبانکیامور،ایمیل،سند،فیلمعکس،

Enterprise)ملی/سازمانیامنیت- Security/National)

Scada،IDCها،سایتوب،اداریاتوماسیون،سازمانیدیتای/اطلاعات



18

فضا

(محیط ، ابزار، انگیزه) جنگ

هوا

زمين

دريا

(جنگ سایبری می تواند مقدمه جنگ نظامی باشد ) 
محیط نبرد

ر 
ایب

 س
ی

ضا
ف



19



20



21



بریاستفاده بهینه و مناسب از فضای سای

22

سواد رسانه ای
(توانمندی و قابلیت درک، شناخت، تشخیص و تفکیک)

 +
سواد سایبری

(توانمندی و قابلیت دانشی و مهارتی)



تهدیدات سایبری✓

✓ 23

آسیب پذیری سایبری✓

مخاطرات سایبری✓

سایبری(اعلام وضعیت)هشدار✓



پذیری سایبریآسیب

،سرمایهیکباخلبرموجوبنقصیاضعفشهآسیب پذیری،

کهایه،سرمآنسازیپیابایاباخلیهایکن،ردیاامنی،یهایرویه

راخارجیتهدیدیکتوسطشدنفعادیاشرباریشهراقاشلیت

.می گربباطلاقشاشد،باش،ه

24



پذیری سایبریمنشاء آسیب

 ری فناوری مورب اس،فابا بر سامانه سای بر موجوب(نقص)ضعف

 سای ری موربنظرسامانه سازیپیاباضعف

 موربنظرسای ری بر سامانه تنظیماتضعف

 از سامانه ها و تجهیزات سای ریشهرا شرباری ضعف بر

25
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بهرهبهلازمتخصصییاعمومیهایآموزشارائهدرضعف❖

.(مختلفدرسطوح)حوزهاینبردارن

برسایهایشبکهوافزارهاسخت،افزارهانرمازبرداریبهره❖

.زمینهایندرلازماطلاعاتکسببدون،

اینترنتبههاسازمانداخلیهایشبکهاتصال❖

ریمهمترین آسیب های متصور در حوزه سایب



تهدید سایبری

،یفوظا،هاماموریتشهضرشهنموبنواربقاشلیتشاواقعهیارویدابهر

ازلاعاتی،اطسامانهیکواسطهشهبس،گااپرسنلیاسای ریهایسامانه

یاتممانعاطلاعات،تغییرافشاء،تیریب،غیرمجاز،بس،رسیطری 

.خدمتارائهبراخ،لاد

27



پنج عرصه دسته بندی تهدیدات حوزه سایبری

حملات سایبری زیر ساختی.1

حملات سایبری در حوزه نظامی.2

حملات سایبری الکترومغناطیسی.3

شناختی–حملات سایبری ادراکی .4

حملات سایبری در حوزه شبکه های اجتماعی.5

28



Type Category

Application-based
Malware
Spyware

Privacy threats
Vulnerable applications

Web-based
Phishing

Drive-by Downloads
Browser exploits

Network Network exploits
Wi-Fi sniffing

Physical Lost or stolen devices

(شبکه-نرم افزار-ابزار) مبنای تهدیدات سایبری

https://www.lookout.com/resources/know-your-mobile/what-is-a-mobile-threat 29

https://www.lookout.com/resources/know-your-mobile/what-is-a-mobile-threat


(تهدیدات در فضای مجازی)تهدیدات سایبری

سیمتقزیرهایشندیبس،هشهآناهدافوحملهسطح،حملهنیتاساسشرسای ریتهدیدات

:شوبمیشندی

(CyberWar)جنگ سایبری-1

(CyberCrime) جرایم سایبری-2

... (غیرمجاز،شنود غیز مجاز،جعل رایانه ای و دسترسی )تجاوز سایبری-1-2

(جاسوسی ، سرقت و کلاهبرداری سایبری )دزدی سایبری-2-2

(فردی ، خانوادگی و عمومیهتک حیثیت ،جرائم علیه عفت و اخلاق )هرزه نگاری سایبری-3-2

خشونت سایبری-4-2

(CyberTerrorism) تروریسم سایبری-3

(HackTivismCyber)هک تیویسم سایبری-4

30

cyber-films/تهدیدات سایبری قرارگاه پدافند سایبری کشور_WMV V8.wmv
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رو به افزایش خطرطیف کلی تهدیدات سایبری و سطوح



سه مشخصه تهدیدات سایبری

گستردگی.1

نهفتگی.2

تنوع.3

33



مبنای تهدیدات در فضای سایبری 

تهدیدگران خارجی •

تهدیدگران باخلی•

تهدیدات موجوب بر زنجیرا تأمیف کالا•

وبیتهدیدات ناشی از عدم کفایت توانمندی عملیاتی نیروهای خ•

34



!!!ه هااثرگذاری تهدیدات سایبری بر تمام سرمای

هایهسرمایشرتاثیرگذاریشهقابرسای ری،تهدیدات

.ی شاشندمسطوحتمامبرانسانی،معنوی،سای ری،فیزیکی

35
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اهداف 
جنگ نرم 



(  Cyberwarfare)جنگ سایبری

«ازنآبر(کشورها)جنگطرفیفکهشوبمی اطلاقن ربازنوعیشه«سای ریجنگ

اس،فابامتهاجاشزارعنوانشه(این،رنتش کهخصوصشه)رایانه ایش که هایورایانه

.اندازندمیرااشهسای ریفضایبرران ربوکربا

ربنکواربشرایسای ریسلاحیکازاس،فاباشهمعمولاً«سای ریجنگ»اصطلاح

.گرببمیاطلاقفیزیکیخسارت

38



یتخریب فیزیکمنجر به حمله سایبری 

سالدرصنعت،محتلفهایعرصهبهآنورودخصوصاًواشیااینترنتنفوذافزایشبا•

واهندخگستردهدارند،همراهبهفیزیکیخساراتکهسایبریتخریبیحملات،2018

(...واطلاعاتشنودباج،گرفتنها،سیستمکنترلگرفتندستبه).شد

درآتش سوزیشدمدعیNation-Eنامبهاسراییلیشرکتیک،2016سالدر•

.بودسایبریحملاتازناشیایران،پتروشیمی

حوزههمتوجدنیادرسایبریتهدیداتبیشترین،تحقیقاتیهایموسسهآمارطبق•

.استانرژیو(بانکداری،مالی)اقتصادیهای

39



فلج کردن سایبری کشورها 

Cyber Sabotage

به،«ریسایبکردنفلج»همانیا«سایبریسابوتاژ»اصطلاح•

هکمی شوداطلاقحیاتیزیرساخت هایبهسایبریحملات

.داردپیدررافیزیکیتخریب

سیستمعادیعملکردساختنمختل•

زنندهخدشهایرایانهکردننفوذ•



41

.یک کشور م،جاوز سای ری شاشد:سای ریمنشاء تهاجم •

 رماان پیچیادگی، فبارای : معماوییسلاح سای ری شه جاای ویاروس شکارگیری

.پذیری و هوشمندی شسیار زیاب 

سطح تهدید امنیت ملی  : آنناشی از خسارت سطح تهاجم سای ری و •

شسیار زیاب شا اخ،لاد و تیریب فاجعه شار : شدت تهاجم سای ری•
 ی ریساگس،ربا بر عملکرب سرمایه های ملی اخ،لاد :سای ریتهاجم پیامد

شاخص های جنگ سایبری





برخی عوامل زمینه ساز جنگ سایبری

اتکاء زیاب شه فناوری غیر شومی

اع،ماب شه اشزار و تجهیزات غیر خوبی

پذیرواشس،ه شدن زیرساخ،های حیاتی و حساس شه فناوری های آسیب

واشس،ه شدن خدمات حیاتی و حساس شه شس،ر این،رنت

از عدم رعایت ملاحظات و توصیه های امنی،ی و پدافندی بر اس،فابا

فناوری 

عدم وجوب آموزش های عمومی و تیصصی لازم

43



(Nitro Zeus)طرح نیترو زئوس
هزارانآنبرکهخوربکلیدطرحیاوشاماریاست جمهوریبوراناوایلبر

هزینهآنشرایبلارمیلیونبا هاوباش،ندمشارکتاطلاعاتیونظامیپرسنل

.باشتنامزئوسنی،روطرحایفشد،

کهورتیصبرشوبقرارواستگس،رباسای ریجنگیکشرنامهزئوس،نی،رو

وشماندجهشی ن،یهس،ه ایشرنامهکربنمحدوبمنظورشهبیپلماتیکتلاش های

.شوباجرایینرسد،جاییشههس،ه ایتواف 

فت،می گرقراراس،فاباموربسای ریسلاحایفاگرکهاستمدعیآمریکا

ازایرانرقشتوزیعش کهحیاتیشیش هایوارت اطیهوایی،پدافندسامانه های

.می اف،ابکار
44



بدافزارهای مرتبط با طرح نیترو زئوس

o فلیم(Flame: )سلاحی علیه زیرساخت های حیاتی کشور

o استاکس نت(Stuxnet: )وسعتی به اندازه بمب هیروشیما

o دوکو(Duqu : )جاسوسی از مذاکرات هسته ای ایران

o گاوس(Gauss: )از کار انداختن زیرساخت های کشورها

اطمینان خاطر آمریکا و متحدان، از داشتن گزینه ای دیگر در : هدف

.صورت تبدیل شدن ایران به تهدیدی جدی 

45
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قربانیانازاطلاعاتآوریجمع)اطلاعاتسرقتوجاسوسی.1

(سایبری

هادادهکردنپاک،هادادهدراختلالها،دادهتخریب.2

شدهآلوده(های)سیستمدراختلالوآسیبایجاد.3

سیستمنهاییعملکرددراختلال.4

عملکردهای متصور یک ویروس مهاجم



!اهداف حملات 

اطلاعاتکسب•

شناسیهویت•

دارداختیاردرکاربرکههاییسرویسوخدماتبهدسترسی•

47

https://fa.wikipedia.org/wiki/%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA
https://fa.wikipedia.org/wiki/%D9%87%D9%88%DB%8C%D8%AA
https://fa.wikipedia.org/w/index.php?title=%D8%AF%D8%B3%D8%AA%D8%B1%D8%B3%DB%8C&action=edit&redlink=1


جاسوسی سایبری

جوزمبدون،بندیطبقهدارایاطلاعاتآوردندستبهتکنیکیاهنر•

.استاطلاعات(صاحب)نگهدارندهازگرفتن

دنبایولیخسارتایجادنهواستسرقتسایبریجاسوسیهدف•

سارتخدربسزاییتاثیرمی توانندحملاتیچنینکهگرفتنادیده

(باشندخسارتایجادعاملیا).باشندداشته

48



انواع جاسوسی 

:استاصلیدستهدوبهبندیتقسیمقابلکلیصورتبهنوینجاسوسی

تجمیعِِِ حیاتیوحساسمراکزازمندهدفجاسوسینخست،دسته•

.مندارزشوحساساطلاعاتوروابطدارایافرادوداده

ونبودهارزشدارایانفرادیصورتبهکههاییدادهآوریجمعدومدسته•

عظیمهایدادهصورتبهورابطهبرقراریوچیدمانتجمیع،ازپس

خصوصدرکم ارزشوعمومیاطلاعاتجمع آوری).شوندمیارزشدارای

Big)عظیمداده های-هادادهکلان-جمعیهویت های Data)).

49



مهندسی اجتماعی –مهندسی فردی 

زاوپنهانیمرموزانه،عملیباهمراهمی شودمتبادرجاسوسیلفظازذهندرچهآن•

همزاوگرفتنظردرراکلیرونددوبایدنوینجاسوسیبرایما.استغفلتروی

رونددومو؛جاسوسیروش هایوابزارهادرتحولروندنخست؛:ساختجدا

.جاسوسیماهویتحولات

سازمان هایوافرادبراطلاعاتیاِشرافایجادبه جایجاسوسینوعایناصلیهدف•

فرهنگ هاها،اجتماعجوامع،برشناختیچترواطلاعاتیاِشرافایجاداهمیت،دارای

،ذائقه هاتغییرها،کردندنبالهدفباشناختیاِشرافایجاد.خرده فرهنگ هاستو

.استاجتماعیمهندسیبه منظوراجتماعیکسطحدرواکنش هاوتفکرات

50
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تقاطع فضای سایبر و فضای الکترومغناطیس

(پالس های الکترومغناطیس)

Cyber Electromagnetic

حملات سایبری الکترومغناطیسی



52



تهدیدات الکترومغناطیسی 

سلاحیکازکهمیربایک،رومغناطیسی(هایپایس)امواج:ایک،رومغناطیسیتهدیدات

شوجوب(انفجاریایشمبموید،،ژنراوترهایرابیویی،میاشراتی)ایک،رومغناطیسی

.(یاشدمیان،شار)می آید

داشکن،ردمن عیکتوانندمیکههس،ندتجهیزاتی:ایک،رومغناطیسیسلاحEMPشاشند.
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منابع طبیعی ❑

صاعقه، رعد و برق-

منابع سیستمی یا ابزاری ❑

ترانسفورماتورها-دستگاه هاي جوشكاري –موتورها -سوئيچينگ -

سيستم هاي تهويه-ژنراتورها -

سلاح های الکترومغناطیسی ❑

(HEMP) -انفجار هاي هسته اي

بمب هاي الكترومغناطيسي انفجاري-

تسليحات الكترومغناطيسي سيار زميني با تغذيه الكتريكي-

منابع تهدید الکترومغناطیسی
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الکترومغناطیسی( امواج)مدل کلی نفوذ پالس



ویژگی های تهدیدات الکترومغناطیسی 

57

.(نديابميانتشار)مي آيندبوجودالكترومغناطيسيسلاحيكاز➢

.باشندميپالسصورتبهامواجاين➢

.باشندميزياديانرژيداراي➢

يانوجرولتاژتواندميامواج،اينازحاصلالكترومغناطيسيميدان➢

يم ها،نظيرسموجود،رسانا هايكليهبرايلحظهصورتبهرابالاتر

.كندالقاءوالكترونيكيالكتريكيولوازممدارات



(Shielding)شیلدینگ مناسب فضا و تجهیزات •

(Filtering)فیلترینگ مناسب کابل های دیتا و تغذیه برق•

(Earthing)ارتینگ مناسب در محل سایت ها•

راهکارهای مقابله
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شهوسای رفضایمحیطبرمجرمانههایفعاییتانجام❑

.محورش کهوایرایانهتجهیزاتواشزارکمک

ایرایانهتجهیزاتواشزار:سای ریجرایمانجاماشزار❑

(ای رسمحیط)این،رنتوش کهفضای:فعاییتمیدان❑
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oمیاشراتیورایانه ایسامانه هایوبابا هامحرمانگیعلیهجرایم

(رایانه ایجاسوسی-غیرمجازشنوب-غیرمجازبس،رسی)

oمیاشراتیورایانه ایسامانه هایوبابا هاتمامیتوصحتعلیهجرایم

(میاشراتیورایانه ایسامانه هاییابابا هابراخلادوتیریب-رایانه ایجعل)
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oرایانهشامرت طکلاه رباریوسرقت

oعمومیاخلاقوعفتعلیهجرایم

oاکاذیبنشروحیثیته،ک

oاشیاصکیفریمسؤوییت
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توضیحات سطح ردیف

Client & Serversامنیت، نفوذ و روش های مقابله  در سطح .1

Webامنیت، نفوذ و روش های مقابله  در سطح.2

امنیت اطلاعات 1

Networkامنیت، نفوذ و روش های مقابله در سطح 

(Wired  & Wireless)

امنیت ارتباطات 2

کنترل دسترسی های فیزیکی امنیت فیزیکی 3

سیاست ها، مکانیزم ها، سرویس ها مدیریت امنیت 4



دسته بندی حملات امنیتی 

(active)فعالحملات•

.ذاربگمیتاثیرعملیاتشریاومیدهدتغییررااطلاعات

(passive)غیرفعالحملات•

وییمیکنداس،فاباآنهاازوخواندارااطلاعاتفقط

.بهدنمیاطلاعاتبرتغییری
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امنیتیحملات

بعضی از تغییرا ت رشته های داده•

حملات فعال

نقاب گذاری ات تغییر محتویعدم پذیرش سرویس
پیغام

هویت جعلی تغییرطقطع ارتبا
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امنیتیحملات

استراق سمع، نظارت بر جریانهای شبکه•

حملات  غیر فعال

گرفتن محتویات 
پیغام

تحلیل جریانهای شبکه

استراق سمع



انواع حملات نفوذگران
یاشنودinterception

.ندایف روش نفوذ گر می تواند شه شکل میفیانه از اطلاعات نسیه شرباری کبر 

تغییر اطلاعات یاmodification

.بر ایف روش نفوذگر شه بس،کاری و تغییر اطلاعات می پربازب

افزودن اطلاعات یاfabrication

.بر ایف روش نفوذگر اطلاعات اضافی شر اصل اطلاعات اضافه می کند

وقفهinterruption

.بر ایف روش نوع نفوذگر شاعث اخ،لاد بر ش که و ت ابد اطلاعات می شوب
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امنیتیحملات

Information
source

Information
destination

جريان عادي
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امنیتیحملات

Information
source

Information
destination

قطع ارتباط

(Availability)پذيريحمله به دسترس•
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امنیتیحملات

Information
source

Information
destination

(interceptionیاشنود)استراق سمع

حمله به محرمانگي•
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امنیتیحملات

Information
source

Information
destination

(modificationتغییر اطلاعات یا)تغيير

حمله به جامعيت•
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امنیتیحملات

Information
source

Information
destination

جعل هويت

حمله به هويت شناسي•
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امنیت اطلاعات

:زیرویژگیسهتحق شراستم ،نیاطلاعاتامنیت

(Confidentiality)محرمانگی✓

هاباباغیرمجازافشایعدم•

(Integrity)صحت✓

غیرمجازنرم افزارهاییاافرابتوسطبابا ها(تغییر)بس،کاریعدم•

(Availability)دسترس پذیری✓

هرزمانبرومکانهربرمجازافرابهاتوسطباباشهبس،رسی•



توصیفسایبریانواع حملات

خدماتانکار 

DOS

شهشروعنقطهیکازکننداحملهواقعبر.روبمیبستازشایعکسومجازکارشرانشهسامانهبس،رسیروشایفبر
میشاعثایف.نمایدمیهاباباقانونیشدوآمدانسدابومی،لفهایپیامبرهدفکامپیوترهایکربنورغوطه
.کندشرقرارارت اطبیگرهایسامانهشایاواس،فابااین،رنتازن،واندایسامانههیچکهشوب

خدماتانکار گسترده 

DDOS

.ندکنمیحملهشهاقدامشداتوزیعسامانهزیابیتعدابازهمزمانمن ع،یکازحملهشروعجایشهروشایفبر
.گیربمیصورتهدفشهحملهشرایم،عدبهایرایانهبرآنهاتکثیروهاکرمازاس،فاباشاکارایفغای اً

ابزارهای سوء استفاده

هایپذیریآسیبمی،لفمهارتیسطوحازشرخورباریشاتوانندمیکهباربقرارعمومبس،رسبرهااشزارایف
.شوندواربطری آنازوکشفراهاش کهبرموجوب

بمب منطقی

خوبشهوبخشرنامهخاصاتفاقیشروزصورتبرکهکندمیشرنامهواربکدینویسشرنامهآنبرکهخراشکارینوعی
.بهدمیصورتراتیری یفعاییتیک

اطلاعاتدبن اشههاباباجریانبرشس،ههرشررسیشاونموباشنوبراشدامسیریاشیهایباباکهاستایشرنامهاسنیفر
.گرببمیع ورهایکلمهمانندخاصی

اسب تروا
دیمفیهایشرنامهمشاشهظاهریبارایتراوااسبمعمولاً.کندمیمیفیراخطرناککدیکهایرایانهایشرنامه
.باربآنهااجرایشهتمایلکارشرکهاست

ویروس

ر آن شرنامه ای است که فایل های رایانه ای که معمولاً شرنامه های اجرایی هس،ند را شا وارب کربن نسیه ای از خوب ب
ن سایر فایلها آیوبا می سازب شا شارگذاری فایل های آیوبا بر حافظه، ایف نسیه ها اجرا و شه ویروس امکان آیوبا کرب

.خلاف کرم ها ویروس شرای ان،شار نیازمند بخایت انسانی استشر . فایل ها را می بهد
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توصیفسایبریانواع حملات

کرم

کرمایرایانههایویروسخلافشر.شوبمیتکثیرش کهبربیگرسامانهشهسامانهیکازخوبازشربارینسیهشاکهمس،قلایرایانهایشرنامه
.ندارندان،شارشرایانسانبخایتیهنیازیها

جاسوس افزار
مجاز شه صورت پنهانی غیر شدافزار نصب شدا شدون اطلاع کارشر شرای ربیاشی  و یا ارساد بابا ها شه طرف سوم 

شماره گیری مکرر
.کندپیدا شرنامه سابا ای که شمارا تلفف های م،وایی را شمارا گیری می کند تا موبمی را 

سیمبی جنگ شبکه ای 

هایموقعیتبرنیزگشتشاملکهسیمشیش کهکارتوآن،فتاپ،یپازاس،فاباشاسیمشیایرایانههایش کهشهوروبامکانشرایروشی
.شاشدمیمجازغیربس،رسیشرایخاص

ارسال هرزنامه
.شاشدریسای تهدیداتسایرومیربهایافزارنرمتحویلسازوکارحاویتواندمیکهناخواس،هتجاریایک،رونیکپستهاینامهارساد

سرقت کلمه های عبور
و اطلاعات مالی

.شا اس،فابا از هرزنامه افراب را فریب می بهد تا اطلاعات حساس خوب را افشا نمایند

ساخت وب سایت جعلی

آبرسکهدبهمیرخهنگامیعملایفایک،رونیکپستمورببرمعمولاًومشروعوواقعیسایتیکازتقلیدشرایفریبسایتوبیکایجاب
شداارساد ریمع،م دأازنامهکندمیتصورگیرنداکهطوریشهشوبمیباباتغییرایک،رونیکنامهمشیصاتهایشیشبیگروفرس،ندا
.است

فریب
.شرندمیشکارمع، رسایتوبشاارت اطازآنهاکربنم،قاعدوکارشرانفریبشرایع ورکلمهبزبانکهروشی

بات نت

شات.شوبمیشرباشکاراطلاعاتسرقتهایپیاموهرزنامهوشدافزارتوزیعحملات،هماهنگیشرایکهبوررااازکن،ردهایسامانهازایش که
اهدافاتبهندمیمجازغیرکارشرشهراهدفموربرایانهبوررااازکن،ردامکانوشوندمینصبهدفسامانهبرمیفیانهصورتشهمعمولاًها

.کنندمحق راخوبخراشکارانه
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تکنیک ها و تاکتیک های امن سازی ارتباط
( امنیت ارتباطات) 

(باند مایکروویو ) استفاده از محدوده فرکانس های بالا .1

(FHSS-DSSS)گستردهاستفاده از روش های طیف .2

سطح توان ارسالی( مدیریت مناسب)آوردنپایین .3

(  ارتباطات آنالوگ)صوتبه جای ( ارتباطات دیجیتال)دیتااستفاده از .4

فناوری فیبر نوری گیری از بهره .5

(  یچیدهاستفاده از تکنیک های رمز نگاری پ)دیتای ارسالی ( کد گذاری ) نگاری رمز .6

(  شی سیم ، شا سیم )م،نوعلایه های ارت اطیایجاب .7

(طراحی، پیاده سازی ، اجرا، بهره برداری)اصول پدافند غیر عامل رعایت .8
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(  Penetration Test)تست نفوذ 

سروریامنی،هایحفراوهاپذیریآسیبکهاستفرآیندینفوذتست،

حملهکیسازیش یهطری ازراآنشهم،صلایهشرنامهومناشعوش که

.(مسیستامنیتیسطحارزیابی:هدف)کندمیشررسیهکری،واقعی

 (transparent box testing)تست شفاف یا جع ه سفید✓

 (black box testing)تست جع ه سیاا ✓

 (gray box testing)تست جع ه خاکس،ری ✓
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امنیت فیزیکی یا امنیت در دسترسی

(Availability Security)

(End2End)امنیت فیزیکی ارت اطات•

امنیت فیزیکی ایس،گاههای کاری•

امنیت فیزیکی سرورها ، سوییچ ها ، روترها و فایرواد ها•

امنیت فیزیکی ارت اطات شی سیم•
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(  محیطی)امنیت فیزیکی

اماکفرایشاخ ارزنگ،شس،همداربورشیفهایسیس،منظرگرف،فبر

ویزاتتجهتاسیسات،شرایمناسبتهویهسیس،منظرگرف،فبر

.اماکف

مجازولازمهایبس،رسیبارایمجازافرابفهرستتهیه.

اماکفشهبس،رسیکن،ردهایسیس،منظرگرف،فبر.

اباریغیربرساعاتکارمحیطامنیتشهتوجه.



(  محیطی)امنیت فیزیکی

قطعشدونشرقتغذیهمن عازاس،فابا(UPS).

حری اطفاءوکن،رد،اعلامهوشمندهایازسیس،ماس،فابا.

یپانواعشامل)سازهاذخیراغیرمجازتکثیروخروجووروبازجلوگیری

.(فلشحافظهفلاپی،،DVDیاCDاکس،رناد،نوار،هاربتاپ،

(کارشرانتوسط)کارشربیهایشرنامهنصبازجلوگیری.

بی،اوشرقسیس،مشرایمجزاکشیمسیرکاشلاجرای.

(گیریانپش،ی )افزاریسیتشصورتبی،اشایگانیسیس،مایجاب.



(  محیطی)امنیت فیزیکی

شدونواسقاطیمدارکوتجهیزات،اسنابکاملامحاسیس،مایجاب

.اس،فابا

اقسرور،اتاتاق)ایش کهتجهیزاتمحدوباشرایامفبیواریاحصارایجاب

.(امفبابا،مرکزش کهتجهیزات

ایک،رومغناطیسیحفاظتسیس،مایجاب
(Earthing)ارتینگ➢

شرقوبی،ا(Filtering)فیل،رینگ➢

فارابیقفس-(Shielding)شیلدینگ➢



(لایه اکتیو)امنیت شبکه
لایهمدداساسشرش کهساخ،ارتمامیمس،ندسازیواجرا،طراحی

Core,Distribution,Accessای

مدداساسشرش کهسوییچینگسیس،مسازیپیاباوطراحی،امنیتL3 Switching &

STP

اندازیرااونصبFirewallایجابوZoneسطوحتعریفوآنتوسطامنی،یهای

بس،رسی

اندازیرااونصبIDSوIPSش کهبر

سازیپیاباوطراحی،امنیتIP Address Management

سازیپیاباوطراحی،امنیتLAN & WANکن،ردوروترها،سوییچهامدیریتو

آنهاترافیک
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یامنیت سیستم عامل و لایه کاربرد

پیکرشندی امنی،ی روی تمامی سیس،م عامل های ش که ای و این،رن،یNOS & IOS

پیکرشندی امنی،ی روی تمامی سیس،م عامل های کلاینت هاOS

پیکرشندی امنی،ی و ایمف سازی سرویس های ش که

نصب و راا اندازی سیس،مAutomatic Backup & Restore

نصب و راا اندازی سیس،مWSUSبر ش که هایMicrosoft Base(Windows 

Server Update Services)

پیکرشندی امنی،ی و ایمف سازیActive Directory & Group Policy
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Network Monitoringامنیت و پیاده سازی

نصب و راا اندازی سیس،مNetwork Monitoring & Analyzer

نصب و پیابا سازیNetwork Performance Monitor

نصب و پیابا سازیApplication Performance Monitor

نصب و پیابا سازیNetFlow Traffic Analyzer

نصب و پیابا سازیIP Address Manager

نصب و پیابا سازیIP SLA Manager

طراحی ، نصب و راا اندازی سیس،مBandwidth Management & Caching

نصب و راا اندازی سیس،مAnti Virus(Network Base & Host Base)

83



و مدیریت یکپارچهCentralize AAAامنیت و پیاده سازی سیستم

سیس،ماندازیرااونصبLAS (LAN Accounting Suite)تمامیهمرااشه

نیازمورباجزاء

سیس،مسازیپیاباواندازیرااCentralize AAAغایببرLASو

آنشهADاتصاد

سازیپیاباوایجابRedundancy & Fault Toleranceسطحشربنشالاجهت

ش کهامنی،ی

Access Controlطراحی و پیاده سازی سیستم➢

Server Farm & Site Roomطراحی و پیاده سازی➢
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(Cyber Defense)پدافند سایبری

شهور،کشغیرسای ریوسای ریامکاناتکلیهازگیریشهرا

انجام،ازممانعتپیش گیری،شازبارندگی،ایجابمنظور

هاجمتهرگونهشاشازبارنداوموثرمقاشلهموقع،شهتشییص

یاصمیفم،توسط،کشورسای ریملیهایسرمایهشهسای ری

.سای ری
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رسالت پدافند سایبری

ملیهایسرمایهپایدارسازیوسازیمصون

رشراشبرکشورسای ریفضایوسای ری

.بشمفسای ریحملاتوتهدیدات
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اهداف نهایی پدافند سایبری

سایبریهایزیرساختسازیایمنوپذیریآسیبکاهش❑

کشورسایبریضروریهایفعالیتتداوموپایداریافزایش❑

کشورسایبریهایزیرساختملیپایداریارتقاء❑

سای ریپدافندحوزابرانسانیمناشعکیفیوکمیارتقاء❑

فندپداروزآمدمحصولاتوخدماتسازیبومیوداخلیتولیدتقویتوگسترش❑

سای ری

ی ریساپدافندحوزابرسازیفرهنگوشومیمهارتهایوبانشآگاهی،سطحارتقاء❑

کشورسایبریهایزیرساختدربحرانمدیریتتسهیل❑
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مدیریت

بحران

سایبری

قبل از بحران
(طرح پیش گیری) 

حین بحران
(طرح مقابله)

بعد از بحران
(طرح بازیابی)
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قبل از بحران

پیش بینی

پیش گیری

آمادگی
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حین بحران

هشدار ومصونیت

مهار وکنترل

امداد ونجات

ارزیابی مقدماتی

ع پاسخگویی سری

عملیات ویژه
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بعد از بحران
ساماندهی 
ویادگیری

بازیابی 

بازسازی
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عمیق ابتکاری انحصاری هوشمندانه 

شبکه ای پیشگیرانه بومی لایه به لایه

راتبیگسترش یافته و سلسله م چابک و منعطف

پدافند سایبری چگونه باشد ؟

(تکنیک)رعایت اصول فنی و استانداردهای موجود در حوزه فعالیت مربوطه▪

(تاکتیک)رعایت خلاقیت و ابتکار▪



:  رصد و پایش، پیشگیری و ارتقاء توان بازدارندگی در مقابل تهدیدات سایبری شامل.1

(Prevention)پيشگيری •

جلوگیری از خسارت •

(Detection & Tracing)تشخيص و رديابی •

(Detection)تشخیص •

میزان خسارت •

هویت دشمن •

...(  زمان، مکان، دلایل حمله، نقاط ضعف)کیفیت حمله •

(Reaction)پاسخ •

ترمیم، بازیابی و جبران خسارات •

جلوگیری از حملات مجدد•

تشخیص
Detection

پاسخ
Reaction

پیشگیری
Prevention

(1)راهبردهای سایبری



.سازمانسطحدرکاربردیهایشبکهوهاسامانهبندیسطح.2

مختلفقاطن،هاشبکه،هاسامانهبهالکترونیکییاوفیزیکیهایدسترسیکنترل،.3

.پذیرفتهصورتبندیسطحبامطابق(مهموحساسحیاتی،)مراکزوهاسایت

ایعه،مط)سای ریپدافندضواشطواصودشراساسسای رشهم،کیهایپروژااجرای.4

.(شرباریشهراواجرا،نگهداریکالا،تامیفطراحی،یاشی،سنجی،مکانامکان

.این،رنتشس،رازسازماناین،ران،یهایش کهاس،قلاد.5
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(2)راهبردهای سایبری
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.ازمانسمختلفهایبخشوظایفتشریحباسازمانسایبریبحرانمدیریتبرنامهتدوین.6

برایسازمانارتباطاتواطلاعاتفناوریبخشدرعملیاتیهایرزمایشیاجراوطراحی،.7

.سایبریتهدیداتبامقابله

.سازمانسطحدرسایبریحوزهبومیهایسرویسوتجهیزاتازستفادها.8

.خارجیاطلاعاتفناوریخدماتوتجهیزاتدرخریدسازیبومیقابلیتوجودبرتاکید.9

(3)راهبردهای سایبری



(4)راهبردهای سایبری

.هاسامانهوافزارینرموافزاریسیتهایپذیریآسیبرفعوکشف.01

.سای ری(واصودملاحظات،مقررات،ایزامات)نظاماتان،شاروتدویف.11

.(کارشناسانومدیرانسطوحبر)سای ریپدافنداصودسازینهابینهوآموزش.21

.لازمهشدارهایاعلام.31

.تهدیداتشراشربرحقوقیبفاع.41



(5)راهبردهای سایبری

صنعتیسایبریدفاعوساختاردهیسازمان.51

زیرساختسطحدر(CERT)صنعتیایرایانهنجاتوامدادهایسامانهایجاد•

زیرساختسطحدرSOCصنعتیامنیتیهایسامانهایجاد•

صنعتیسایبریپدافندپایههایسامانهسازیمصونوسازیبومی.61



(6)راهبردهای سایبری

مایشرزوتجهیزآموزش،برتأکیدباصنعتیسایبریعملیاتینظامطراحی.71

آن هاتوانمندیارتقاءوسایبریمتخصصانسانینیرویتربیت•

سایبریحوزهدرعمومیهایمهارتوآگاهیافزایشوآموزشسازی،فرهنگ•

زیرساختصنعتیمدیریتچرخهسازیبومیوسازیمصون•



(7)راهبردهای سایبری

(ICT)ارتباطاتواطلاعاتفناوریهایلایهامنیتیسطحارتقاء.81

زیرساختسطحدر(CERT)ایرایانهنجاتوامدادهایسامانهایجاد•

زیرساختسطحدرSOCامنیتیهایسامانهایجاد•

فیزیکیامنیتوارتباطاتامنیتاطلاعات،امنیتاصولاجرایوسازیپیادهطراحی،•

اقلیحداستفادهرادیوئیزمینیخطوطازوحداکثریاستفادهنوریفیبرارتباطیخطوطاز•

.گرددحذفحساسوحیاتیهایشبکهدرایماهوارهارتباطاتوشود

linux-استفاده از سیستم عامل های متن باز• base- به جای سیستم عامل ویندوزی در

.سطح مدیریت داده های سازمان

  Full Meshاستفاده از توپولوژی مناسب ارتباطی و حتی الامکان از توپولوژی•



(8)راهبردهای سایبری

وسازیپیادهطراحی،وزیراجزایبهارتباطیهایشبکهکردنبندیلایه.91

آن هاازکدامهردرسایبریدفاعاجرای

فیزیکیلایهیاپسیولایه•

اکتیولایه•

سازهاذخیرهلایه•

کاربردیهایسامانهوافزارهانرملایه•

(ارتباطات)انتقاللایه•

(کاربر)برداربهرهلایه•



رغیپدافندالزاماتمطابقنیازمورددادهمراکزاجرایوسازیپیادهطراحی،.02
عامل

(  Site Selection)الزامات مکان یابی •
الزامات سازه و معماری •
الزامات تاسیسات •
(پسیو، اکتیو، حفاظت الکترومغناطیس)الزامات سایبری•

برابردرالکترومغناطیسیحفاظتاصولاجرایوسازیپیادهطراحی،.12
سلاح هایوسیستمیطبیعی،منابعشامل)الکترومغناطیسیتهدیدات

(الکترومغناطیسی
ارتینگ•
فیلترینگ•
شیلدینگ•

(9)راهبردهای سایبری
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) ورهمکاری و هماهنگی شا سازمان های م،ویی حوزا امنیت فضای سای ر کش.22

(قرارگاا پدافند سای ری، مرکز ماهر ، مراکز آپا 

ریزیهبرنامزمانیهایبازهدرشبکهدرموجوداطلاعاتومحتویازپشتیبان.32

.شودتهیهشده

،بکهشدرموجوداطلاعاتپشتیبانیوبازیابیسازی،ذخیرهنگهداری،جهت.42

.شودتدوینسازیامنبرنامه
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(10)راهبردهای سایبری



(دفاع و پدافند لایه ای)اقدامات اساسی 

(مدیری،ی و فنی)تدویف بس،ورایعمل های اجرایی)1

...(و –روشهای شناسایی شیوم،ریک -IPبورشیف های مدارشس،ه م ،نی شر)بفاع فیزیکی)2

(Honeypot-Firewall-UTM)بفاع پیرامونی و مرزشانی )3

(Switch L2/L3-Router)بفاع بر ش که  )4

(DB Monitoring/Scanning-بی،اشیس)بفاع بر سطح شرنامه های کارشربی)5
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(PKI-Recovery Data-Data Encryption)مح،وابفاع بر سطح بابا و )6

(Redundant)موجوبنسیه های پش،ی ان از اطلاعات تهیه )7

 Virtualization-CPU/Proccesor-Industrial)عاملبر سطح سیس،م بفاع )8

Computer)

(سامانه های تشییص نفوذ-ضدشدافزارها)بر نقاط پایانیبفاع )9

شه ش که و سامانه های موجوب شه ( Penetration Test)انجام عملیات تست نفوذ)01

صورت بورا ای

(دفاع و پدافند لایه ای)اقدامات اساسی 
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مرت طکارکنانکلیهمس،مرومداومآموزش)11

سای ریپدافندایبوراهایرزمایششرگزاری)21

پدافندیکارهایرااارائهوسای ریتهدیداتبائمیپایشورصد)31

مرشوطه

سازمانسطحبر(ISMS)اطلاعاتامنیتمدیریتسیس،ماجرای)41

(دفاع و پدافند لایه ای)اقدامات اساسی 



Clean Roomاتاق های 

Checking Devices & Soft wares

✓Data recovery

✓Safety Device

✓Security Device

✓Security Software

Devices : Pc- Laptop- Smartphone-Cd-Ram-Flash - HDD
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اصول ده گانه حفاظت سایبری

اصل فریب•

اصل جداسازی•

اصل تنوع•

عمقدردفاعاصل•

(Defense In Depth)

واکنشاصل•

اصل ارتباط •

آگاهیاصل•

اشتراکاصل•

آوریجمعاصل•

احتیاطاصل•
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https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0ahUKEwih4pXJ75HSAhWC3iwKHUBUDYgQFgghMAE&url=http://security.itpro.ir/questions/2854/%D8%AF%D9%81%D8%A7%D8%B9-%D8%AF%D8%B1-%D8%B9%D9%85%D9%82-%DB%8C%D8%A7-defense-in-depth-%D8%AF%D8%B1-%DB%8C%DA%A9-%D8%B3%DB%8C%D8%B3%D8%AA%D9%85-%D8%B4%D8%A8%DA%A9%D9%87-%D8%A7%DB%8C&usg=AFQjCNF1k5Jxevxvknj-jBUoHIQk8o7pvw&bvm=bv.146786187,d.bGg


(  با رویکرد سایبری)اصول حفاظت از زیرساخت های ملی

فریباصل❑

.واقعیغیرهایداراییومنابعبهآنارجاعومهاجمدادنفریب•

.دشمنهایگیریتصمیمبرایقطعیتعدمایجادهدفبا•
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(Honeypot)روش کوزه عسل 
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ذبکااطلاعاتشااطلاعاتیسیس،ممن عیک

وکشفوهکرهاشامقاشلهشرایکهاست

برغیرمجازفعاییت هایتحلیلوجمع آوری

.یربمی گقرارش کهرویشررایانه ایش که های

:می شونداس،فابابییلبوشهپات هاهانی

سیبآشامقاشله)سیس،مضعفنقاطشناخت•

(پذیری

وتعقیبشرایلازماطلاعاتجمع آوری•

(تهدیدشامقاشله)نفوذگرانربگیری

https://fa.wikipedia.org/wiki/%D9%87%DA%A9%D8%B1
https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87%E2%80%8C%D8%A7%DB%8C


(  با رویکرد سایبری)اصول حفاظت از زیرساخت های ملی

سازیجدااصل❑

یکدیگربرهاساختزیرمتقابلتاثیروخرابکاریازجلوگیریهدفبا•

شبکهصحیحطراحیومعماری•

(امنیتیارتباطی،)تجهیزاتصحیحچینش•

(خارجی–داخلی)دسترسیکنترل•
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(  با رویکرد سایبری)اصول حفاظت از زیرساخت های ملی

سازیجدااصل❑

منظوربهملیهایداراییتجزیهو(تکرار)تکثیر،توزیعشاملاستفرآیندیهاداراییجداسازی•

.ریسککاهش

(CDNs)محتواتوزیعوتولیدشبکهایجادمانند•
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(  با رویکرد سایبری)اصول حفاظت از زیرساخت های ملی

تنوعاصل❑

هاپذیریآسیبوخطراتکاهشبرایهاسامانهازاستفادهسازیمتنوع•

هاساختزیردرمشترکضعفیکازدشمنبرداریبهرهازجلوگیریهدفبا•
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Defense)عمقدردفاعاصل❑ In Depth)

.گرددخطادچارلحظههردرتواندمیامنیتیهایلایهازیکهرکهداردتاکیدنظریهاینبر«عمقدردفاع»•

.استحملهیککردنکندحداقلیاوکردنمتوقفاحتمالافزایشبرایدفاعیگانهچندهایلایهایجاد•

(استمهمترآنهاتعددازهالایهکارآیی)مهاجموداراییبیندفاعی(لایه)عناصرقراردادن•

حملاتپیامدریسککاهشوحیاتیهایداراییامنیتیسطحافزایشهدفبا•

(اطلاعات-منابع)هاداراییبهمهاجمدسترسیسطح(غیرممکنیاومشکل)امکانکاهش•
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(  با رویکرد سایبری)اصول حفاظت از زیرساخت های ملی

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0ahUKEwih4pXJ75HSAhWC3iwKHUBUDYgQFgghMAE&url=http://security.itpro.ir/questions/2854/%D8%AF%D9%81%D8%A7%D8%B9-%D8%AF%D8%B1-%D8%B9%D9%85%D9%82-%DB%8C%D8%A7-defense-in-depth-%D8%AF%D8%B1-%DB%8C%DA%A9-%D8%B3%DB%8C%D8%B3%D8%AA%D9%85-%D8%B4%D8%A8%DA%A9%D9%87-%D8%A7%DB%8C&usg=AFQjCNF1k5Jxevxvknj-jBUoHIQk8o7pvw&bvm=bv.146786187,d.bGg


آنوقوعازحاصلپذیریآسیبکاهشوحوادثبرابردرموقعبهواکنشهدفبا:واکنشاصل•

نقاطتمامیازاطلاعاتآوریجمعباپذیریآسیبکاهشهدفبا:ارتباطاصل•

هاساختزیرمکانیوموقعیتیاطلاعاتازحفاظتهدفبا:آگاهیاصل•
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(  با رویکرد سایبری)اصول حفاظت از زیرساخت های ملی



آنوقوعازحاصلپذیریآسیبکاهشوحوادثبرابردرموقعبهواکنشهدفبا:واکنشاصل•

نقاطتمامیازاطلاعاتآوریجمعباپذیریآسیبکاهشهدفبا:ارتباطاصل•

هاساختزیرمکانیوموقعیتیاطلاعاتازحفاظتهدفبا:آگاهیاصل•
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(  با رویکرد سایبری)اصول حفاظت از زیرساخت های ملی



ازایدرجهبهتوجهباهاساختزیرامنیتیهایویژگیسطحافزایشهدفبا:اشتراکاصل•

آنهامیانموجوداشتراک

اطلاعاتآوریجمعازاستفادهباهاساختزیرامنیتیضریبافزایشهدفبا:آوریجمعاصل•

ممیزی

هلایایجادباهاداراییکردنحساس،پنهاناطلاعاتافشایازجلوگیریهدفبا:احتیاطاصل•

محافظتیهای

117

(  با رویکرد سایبری)اصول حفاظت از زیرساخت های ملی



مصون سازی در سطح مفاهیم عملیاتی

های سایبریبندی دارائی دسته ❑

احصا ، بررسی و ارزیابی تهدیدات  ❑

هااحصاء ، بررسی و ارزیابی آسیب پذیری❑

احصاء وابستگی های بین زیر ساختی❑

ریسک محاسبه و ارزیابی ❑

ایهسناریو های تهدید و سناریوی پبررسی ❑

بررسی انواع رویکردی پدافند غیرعامل❑

بررسی انواع راهکارهای پدافند غیرعاملی❑

مهندسی ارزش و انتخاب راه کار بهینه ❑

تهیه طرح مفهومی پدافند غیرعامل زیر ساخت❑

ساختتهیه طرح جامع پدافند غیرعامل زیر ❑

تهیه طرح  های تفصیلی هر نوع پدافند غیرعامل❑

تخصصی
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گوشی هوشمند

Smart Phone
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گوشی هوشمند

ربعلاوهکهشودمیگفتههمراهتلفنهایگوشیازگروهآنبه

سیستموجودبدلیل(پیامکومکالمهمانندگوشییکسادهامکانات

مدیریت:جملهازدیگریهایقابلیت)قویگرهایپردازشوعامل

برنامه،ییابموقعیت،برداریتصویر،اینترنتبهدسترسی،رایانامه

اختیاردررادیگرهایقابلیتازبسیاریومتنوعکاربردیهای

.دهدمیقرارکاربر

.(شوندمیگرفتهنظردرهمراهتلفنهایگوشیزمرهدرمشابهابزارسایروها،فبلتهاتبلت)
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!!!!بهره برداری از گوشی های هوشمند در ایران

(آفلایف –آنلایف ) شازی های رایانه ای .1

(لی پیام رسان های موشای) ش که های ارت اطی .2

عکس شرباری و فیلم شرباری .3

مشاهدا فیلم و عکس.4

ش که های اج،ماعی .5

ارت اطات صوتی .6

سایر اپلیکیشف ها.7

پیامک .8
121
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انواع شبکه های ارتباطی 

1. Social networks (Facebook, Twitter, Linkdin): To connect with 

people and brands

2. Messenger Networks (Telegram, Viber, Line) :To send/receive 

MMS

3. Media sharing networks (Instagram, Snapchat, YouTube)To 

find and share photos, video, live video, and other media online.

4. Discussion forums (Reddit, Quora, Digg):To find, discuss, and 

share news, information, and opinions.



!مهمترین کارکردها 
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ت ابد اطلاعات-1

،ند اما ما ش که های اج،ماعی سلود های آیندا اق،صاب جهانی هس)کسب و کار -2

(فقط شر شس،ر رسانه و بر حوزا پیام رسان از آنها اس،فابا می کنیم 

---------------------------------

(کشوری-سازمانی-خانوابگی-شیصی)جمع آوری اطلاعات -1

(سنجش و ارزیاشی افکار و رف،ار جامعه)مهندسی اج،ماعی -2



تحلیل رفتار در فضای مجازی

یفضادررفتارهابامجازیفضایدررفتارهاگاهی

.استمتفاوتکاملاحقیقی
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اتاق فرمان حقیقی

اتاق فرمان مجازی

(میدان داری شبکه های اجتماعی پیام رسان در مدیریت صحنه)

اعتراض یا اغتشاش

تروریست یا ستیزه جو 



اشتباهاتی راهبردی
ه،گستردخدماتارائهباونبودهرسانپیامیکفقطمجازیهایشبکه

.دهندمیقرارتاثیرتحتراهاانسانزندگیمسائلترینجزیی

دهشباعثکه)بیگانهاختیاردرنفرمیلیون۴0دیتاهایبیگگرفتنقرار

خودماناطلاعاتیهایدستگاهبهنسبتدشمناطلاعاتیاحاطهبعضا

.(باشدبیشتر

درصدی۵ازکمتررغبت)داخلیمحصولازاستفادهبهایرانیکاربرتمایلعدم

.(داخلیپیام‌رسان‌هایبهایرانیکاربران

بیگانهمجازیشبکه هایدرایرانیکاربرانکردنرها.
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اشغال سرزمینی

(خاک)فیزیکیاشغال•

(بیگانگانتوسطکشورسایبرفضایاشغال)مجازیاشغال•

مطالبارسالوکپیآندرصد۹2واستتولیدیتلگرام؛محتوایازدرصد۸تنها

(مطلبالقاوایجاد).است

ناتامکاکمکبابودنظردرکهبودهسایبریاشغالگرینوعیاخیرهایآشوب•

رباتضآوردنواردبرایتلاشواجتماعیگستردهتغییراتایجادباسایبرفضای

..هنددسوق،دادنقرارخودسیطرهتحتوفروپاشیسمتبهراکشور،سنگین
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!!!ترافیک تلگرام در دنیا مربوط به ایرانی هاست% 60بیش از 
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!هستندتلگرامعضوایرانیمیلیون40ازبیش➢

هزینهتومان250حدود)کندمنتقلتلگرامطریقازدیتا100Mروزانهایرانیهراگر➢

تومانM40*250=10.000.000.000:(استدیتامقداراینانتقال



آسیب ها و آسیب پذیری ها

(سازمان-خانواده)نشدهکنترلومفیدغیرارتباطبرقراری•

(هرزگردی)مجازیفضایدرنامناسبوموردبیحضور•

هاخانوادهبینارتباطاتجایگزینمجازیفضایهایسرویس•

کاربرانسایبری/ایرسانهسوادبودنکم•

شایعاتانواعمعرضدرگیریقرار•
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روند تحلیل داده ها
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(علم اطلاعات)هرم سلسله مراتب دانش 
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چند نکته در مورد استفاده از 

هشبکه های اجتماعی و شبکه های ارتباطی و تجهیزات وابست

oیپت لت،،گوشیرویشر(ترکی یوکاراک،ریچند)مناسبع ورکلمهکربنتنظیم

.زمانیهایشازابرع ورکلمهایفتعویضواس،فاباموربرایانهیاوتاپ

oاج،ماعیش کهرویشر(ترکی یوکاراک،ریچند)مناسبع ورکلمهکربنتنظیم(

هایاشازبرع ورکلمهایفتعویضو(هاجیمیلیا)هاایمیلاس،فابا،مورب(ارت اطی

.زمانی

oخصوصیحریمتنظیماتانجام(Privacy Policy)اس،فاباموربهایش کهرویشر.

oازبورواباریوشیصیهایرایانهوتاپت لت،یپ،گوشیازفیزیکیحفاظت

.آنهابابنقراربیگرانبس،رس
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اطلاعات کامل شناسنامه ای،شیصی و مایی

موقعیت مکانی(GPS  )

 اش،راک گذاری مکان(Sharing location) تقری ا بر همه ش که های اج،ماعی

.شندفراهم است که ایف امکان را شه بیگران می بهد ش،وانند رب شما را شیا

ارساد تصاویر خوب و یا اطرافیان،ان شه همراا نام آن ها

(  همراا-ثاشت)آبرس منزی،ان و شمارا واقعی تلفف تان

اطلاعات بر مورب شرنامه تعطیلات خوب،خانوابا و یا اطرافیان،ان
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چند نکته در مورد استفاده از 

هشبکه های اجتماعی و شبکه های ارتباطی و تجهیزات وابست



وضعیت رواشط شیصی تان

تصاویر شا شرچسب مشیص کنندا مکانی(Geotags)

و یا پروژا های شغلی محل کارتاناطلاعات بر مورب کار

صح ت بر مورب روحیات و خلقیات شیصی و خانوابگی

شناس شر روی یینک ها،ضمایم و پیوست های موجوب بر پیام هایی که از مناشع نا

.ارساد می شوند کلیک نکنید

مراقب جعل هویت شاشید و شه هر ناشناسی اع،ماب نکنید
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چند نکته در مورد استفاده از 

هشبکه های اجتماعی و شبکه های ارتباطی و تجهیزات وابست



!!!!!!………اگر امنیت نباشد

.اقتصاد هم نیست

.عدالت اجتماعی هم نیست 

.دانش و پیشرفت علمی هم نخواهد بود 

.تلاش براى سازندگى و افتخارآفرینى هم نیست

.کندناامنى، بزرگترین خطرى است که یک ملت را تهدید مى
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