
دکتر محمدرضا فرجی پور: استاد

دوره مجازی کوتاه مدت عمومی پدافند غیرعامل شهری 





لازم است اقدام های 

مؤثر در حوزه پدافند 

ی  غیر عامل با کار بسیج

صورت گیرد و از  

ی مصونیت کشور و آمادگ

لازم دفاعی در برابر 

دشمن اطمینان حاصل 

.شود
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بيناطلاعاتانتقالوارتباطبرقراريبرايلازمفناوريهايودستگاههاپروتکلها،استانداردها،مجموعه•

.جهانیسطحدرانسانباويکديگرباهوشمنددستگاههاي

باطمرتباشياءسايرميانشیءهردرموجوداطلاعاتگذاردناشتراكبهشبکه،اينطراحیاصلیهدف•

.استنيازموردمکانهردروزماندرهرآن،

به،IOPانسانهاباو،IOTيکديگربااشياءتمامارتباطبرقراريامکانمعنیبهاشياء،اينترنتواقعدر•

(IOEهدف)استيکپارچهشبکهيکتحتآنهاكشفوشناسايیهمراه

.شدمطرحRFIDفناوريظهورباجهانیسطحدراشياءودستگاههاايزنجيرهاتصالايده•

وفشردهدستگاههايRFID،Zigbee،Wi-Fi،3G/4G/5Gمانند،مختلفارتباطیروشهايIoTفناوري•

ميکندتركيبيکديگرباراحسگرها
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از نقطههن ن ههه می،هه م    

اس اینتهنت اشیاء بهه ا ه  

سههرکن ههاکیس سهه ک

بط  اختن م  ش د کن مهت

بهها بابتیههت اههاء اشههیاء  

.ا تا شمند 

  ی ق بلیتکشن س 

اه ش  ء بت اند 
خ دش را 
؛بشنا اند

 ق بلیتکبرقرینیکینتب ط

هبهار اه ش  ء بت اند ارتباط ب
کند

  ق بلیتکتع مل

اه ش  ء بت اند 
.تعامل کند
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سخت افزار

(هشامل سنسورها، عملگرها و دروازه های اتصال به شبک)

شبکه مخابراتی ارتباطی

(و شبکه دسترسی IPشامل شبکه انتقال مبتنی بر )

بستر ابري

(ویسمرکز داده، پلتفرم تحلیل کلان داده و میان افزار ارایه سر)

برنامه هاي كاربردي

(گیرندگاندهندگان سرویس و سرویسشامل توسعه)
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IIOTو IOTپلتفرم هاي 

سیستم  
عامل موجود  

در محیط

GW

موجود در 
محیط

PaaS  با
قابلیت  
امه  توسعه برن

کاربردی

عامل مدیریت 
مرکزی

با قابلیتهای مختلف از 

ته، تحلیل و نمایش داده گرف
تا پردازش پیشرفته داده،

امنیت، مصورسازی، 
...حسابرسی و 
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پلتفرم هاي تجاري 

Cisco ،IBM ،Microsoft ،Intel،
Bosch ،Google ،ARM ،GE ،
AT&T ،Oracle ،HP ،Amazon ،
Samsung , …

پلتفرم هاي متن باز 

Hub-of-All-ThingsیاHAT ،
LinkSmart ،OpenIoT ،
OpenRemote ،TerraSwarm ،
Ericsson IoT-Framework ،
ThingSpeak ،AirVantage،
Exosite  ،NinjaBlock ،Device 

Hub ،Mango ،Nimbits ،
SiteWhere , ...

سيستم عاملهاي اينترنت اشياء 

RIOT ،AllJoyn ،Contiki ،
Raspbian, … ،Spark

11



عمده  كاربردهاي
اينترنت اشياء

ارتباطات و 
فناوری 
اطلاعات

، صنعت سلامت
بهداشت و  

پزشکی

صنعت حمل و  
نقل

اء اینترنت اشی
خودرو

شهر هوشمند 

حوزه انرژی و 
هصنایع وابست
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بدنویپزشکتجهيزاتبهمتصلسنسورهايشبکه طريقازبيمارحياتیعلائمبامرتبطداده هايجمع آوري•

بيمار

براي(بيمارستانيکمثال،براي)مربوطهپزشکیمركزابريبستربهشدهجمع آوريداده هايارسال•

آنهاپردازشوذخيره سازي

سنسورهاطريقازفرآهم شدهاطلاعاتمديريتوتحليل•

پزشکیداده هاياشتراك گذاريبهو(زمانهردروجاهراز)فراگيردسترسیتضمين•

كاربربههوشمندمحتوايارسال•

دوره ايصورتبهشايعومزمنبيماري هايبامرتبطخاصپارامترهايجمع آوري•

يابدمیبهبوددرماننتايجويافتهكاهشايملاحظهقابلطوربهدرمانیهايهزينه•

ارتباطیتراشه هايكاشت•

ت
لام

س
ی

شک
پز

 و 
ت

اش
هد

، ب
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ديگروسايلو(ICT)ارتباطاتواطلاعاتفناوريازكهاستنوآورشهريهوشمند،شهر•

پذيريابترقعلاوهبهخدمات،وشهريعملياتكارايیزندگی،كيفيتتاكندمیبهينهاستفاده

جنبههبتوجهباراآتیوكنونیهاينسلنيازهايبامطابقتوسازگاريكهدرحالیدهدارتقارا

UNECE).كندمیتضمينمحيطیزيستواجتماعیاقتصادي،هاي and ITU, October

2015)

زايشافبرايهوشمندرايانشفناوريهايازاستفادهباشهرسازيهوشمندنتيجههوشمندشهر•

ازنيمورداساسیخدماتوزيرساختهادهندهتشکيلاجزايكارايیويکپارچگیهوشمندي،

آبوانرژيترابري،عمومی،امنيتدرمانی،خدماتآموزش،شهر،ادارهشاملكهاستشهريک

Doug).است Washburn and Usman Sindhu-2010)
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توسعهبهمنجر(IIoT)صنعتیهايمحيطدراشيااينترنتراهکارصنعت،جديدنسلدر•

ههزينچشمگيركاهشوعملياتیوريبهرهافزايشهدفباكارآمدونوآورانههايسيستم

.استشدهتوليدهاي

چوبچارتحتاشيا،اينترنتكاربرديهايبرنامهازايگستردهطيففناوري،ايننتيجهدر•

.استآمدهوجودبهمتفاوتیهاي
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وجود اشياء كوچک و  
ارزان و بدون رعايت نکات

امنيتی در ساختار آنها

قابليت پايين برخی  
الگوريتم هاي محاسباتی

د  الگوريتم هاي رمز نيازمن
پردازش هاي قدرتمند و  

CPUقوي هستند

مقياس پذيري و مديريت
سطح بالا در خصوص  

پردازش داده هاي حجيم

ح  مراجع تاييد كننده سط
ناندسترسی، قابليت اطمي

احراز هويت شبکه هاي 
متعدد و ناهمگون

نا همگونی و چندگانگی  
ه هااشياء، پلتفرمها و شبک

زيرساخت كليد خصوصی
سبک و قابل استفاده 

انرژي و توان كم حسگرها



ناامنواسط گرافيکی •

ناكافیاحراز اصالت و مجوز دهی •

ناامنشبکه سرويس •

وجود رمزنگاري در نقل و عدم •

انتقال

خصوصیهاي حريم نگرانی •
21

رابط ابر ناامن•

رابط موبايل ناامن•

تنظيمات امنيتی ناكافی•

نرم افزار ناامن/ سخت افزار•

امنيت فيزيکی ضعيف•



ها و تجهيزات هاي اينترنت اشياء و تلاش جهت امن سازي و بومی سازي فناوريبندي موضوعات و فناوريطبقه•
حياتی
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رايببالاخصاشياءاينترنتامنيتسطحبردنبالابرايمختلفنهادهايبينهماهنگیومشاركتايجاد•
هازيرساختدراستفاده

وهاپذيريآسيبوتهديداتبهمربوطاطلاعاتمديريتوپردازشآوري،جمعبرايمركزياندازيراهلزوم•

اشياءاينترنتامنيتیهشدارهايارائه

مختلفسطوحدرفناورياينازاستفادهبراياشياءاينترنتامنيتیاستانداردهايتدوينلزوم•

امنيتیهايدستورالعملوهاروشبهترينبخشیآگاهیوسازيفرهنگآموزش،•

هايحوزهبرايپدافندغيرعاملگواهينامهوعمومیحوزهمحصولاتبرايامنيتیگواهينامهصدور•

(اشياءاينترنتتجهيزاتبرايامنيتیبرچسب)زيرساختی
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ملیامنيتوخصوصیحريمبينمرزدقيقتعريفلزوم•

...وسازيپيادهاستقرار،توليد،طراحی،مرحلهدرسايبريامنيتموضوعنمودنلحاظلزوم•

...وسازيپيادهاستقرار،توليد،طراحی،مرحلهدرخصوصیحريماصولگرفتننظردرالزام•

بحسبراشيااينترنتفناوريهايپروتکلوارتباطاتشبکه،تجهيزات،ارزيابیلزوم•

شوركغيرعاملپدافندسازمانملاحظاتوالزاماتبربنامتفاوتهايزيرساختدراستفاده

-حلراهواهشيوهمبنايبراشياءاينترنتاكوسيستممختلفهايبخشيتوسعهوايجادالزام•

تاييدموردرايجامنيتیهاي
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اطره مخاطرهها و تمركز بر مديريت و پيامد مخپدافندي با توجه به تاثير بالقوه آن–بندي اقدامات امنيتی اولويت•

يستمهاي مربوط به حفظ و ارتقاي پايداري سمشیهاي فنی، امنيتی و پدافندي و خطتدوين و ابلاغ دستورالعمل•

ها براي كاربردهاي مختلفآوري، اشتراك و تحليل دادهايجاد مراكزي جهت جمع•

اصلاح و بروزرسانی قوانين داخلی موجود و پرداختن به خلأهاي قانونی•

اده، پروتکل پدافندي جهت بررسی استحکام، اصالت و يکپارچگی ساختار سيستم عامل، پايگاه د-ارزيابی امنيتی•

مورد استفاده در هر لايه در آزمايشگاه هاي مورد تائيد سازمان پدافند غيرعامل ... و 

گ لزوم لحاظ نمودن موضوعات حقوقی مربوط به طيف فركانسی، نامبرينگ، سوييچينگ، آدرس دهی و رومين•
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بر...ومحتواسطوحشبکه،هستهسطوحكاربري،سطوحازاعمسطوحتمامدرپدافنديوامنيتیمعماريايجادلزوم•

دردفاعمتدولوژيبرمبتنیوغيرعاملپدافندسازمانابلاغياتوهاسياستبامطابقلايهبهلايهوامنمعمارياساس

عمق

هايزممکانيمقابلدركاربرانپروفايلازحفاظتومديريتبرايمناسبپدافنديوامنيتیهايمکانيزمايجادلزوم•

خصوصیحريمحفظوكاويداده

...ولينگپروفايمحرمانگیكاربران،محرمانگیاطلاعات،محرمانگیمانندمحرمانگیحفظمختلفوجوهبکارگيريلزوم•

ابلاغیملاحظاتوهاسياستبامطابقرا
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(فردي، سازمانی، اجتماعی و ملی)لزوم تعريف چارچوب تنظيم مقررات براي اينترنت اشياء •

، راه لزوم استفاده از نرم افزارها، توانمندي ها و فناوري هاي بومی و امن داخلی در تمام سطوح طراحی، نصب و پياده سازي•

...  اندازي، توسعه، ارائه خدمات و 

وا  سطوح مختلف اعم از كاربري، هسته، محتدر ... ، رخدادها، هشدارها و مکانيزمی براي نگهداري تمامی لاگ هاايجاد لزوم •

 Signing،،Time Stamp،Indexingبا رعايت اصول پدافندي مانند ... و 

لزوم تعريف پلتفرم استاندارد براي استفاده •

تقسيم سرويس/ شبکه و در انتها كاربرد/ ؛ انتقالسنسورها/تجهيزات الزامات امنيتی حوزه اينترنت اشياء، در سه بخش •

بندي شود و براي هر قسمت راهکاري مناسب انديشيده شود
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