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 ػًٙ ػبيجش 

ثٝ ٖٙٛاٖ ٚ فًبی تجبزَ اَلاٖبت اؾتفبزٜ اظ وبٔپيٛتطٞب  ثٝ ٔٗٙی ؾبيجط، رًٙ
تغييط  ،يه اؾّحٝ يب ثٝ ٖٙٛاٖ اثعاضی ثطای ا٘زبْ وبضٞبی ذكٛ٘ت ثبض رٟت تطؾب٘سٖ

ؾبيجط ثٝ لهس وبضٞبی ؾيبؾی  رًٙ .ٔی ثبقس وكٛض ٌطٜٚ يب يه ٚ يب ٘بثٛزی ٖميسٜ
 ٚ ٚ٘مُ، اضتجبَبت ٔب٘ٙس ا٘طغی، حُٕ ظيطؾبذت ٞبيیٞب ٚ  ٌيطز ٚ ٔىبٖ ا٘زبْ ٔی

ٞبی  قجىٝ. زض رًٙ ؾبيجط اظ زٞس ٔیيطٚضی ضا ٞسف لطاض  ذسٔبتی ٞبی ؾطٚيؽ
 .قٛز وبٔپيٛتطی ثٝ ٖٙٛاٖ ثؿتط ا٘زبْ ايٗ اٖٕبَ ذطاثىبضا٘ٝ اؾتفبزٜ ٔی
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 آغاز

 



  

 اٞساف رًٙ ٞبی ؾبيجط 

، ٔربثطات، ٘مُ ٚ ا٘تمبَ ، ؾبٔب٘ٝ ٞبیذسٔبت ارتٕبٖی، اٞساف ٘ٓبٔی
أٙيت، ٚ ٞط ظيطؾبذت حيبتی ٔی تٛا٘س لطثب٘ی ايٗ رًٙ ٞب ثٛزٜ ٚ  ا٘طغی ،٘يطٚ

 ايٕٙی ٚ پبيساضی آٖ ثٝ ذُط افتس.

 تبادل اطلاعات میه امىیت فضایأوقص پذافىذغیرعامل در ت
 ٌيطزض ٖٙبنط أٙيتی ؾُح زٖثط ثبلا ٕٞب٘ب ؾبيجط رًٙ زض ٔ ٔٛفكفبز لاظٔٝ يه  

 ز.ثٛ ٞسا٘رٛ ٔيؿطزا٘ف زض حٛظٜ ؾبيجط  يفافعا ثب رعٟٔٓ  يٗا ٚ ؾتا

 یفًب زض ٌيطزض ٖٙبنط اظ يه ٞط لبثُ لجَٛ، ٔٙيتیا یٞباضزؾتب٘سثط اؾبؼ ا
 ة٘تربا ضت،نٛ يٗا غيط زض. ٘سزٌط حفبْت زذٛ اضظـ اظٜ٘سا ثٝ ثبيس ،ؾبيجط

 غيط يطٚض یٞعيٙٝٞب زاضای قه ٖٚثس ٚ زثٛ ٞسا٘رٛ ثٟيٙٝ اٖچٙس فبٖیز یٔىب٘يؿٓٞب
 .ؾتا

 پؽ. ٘سقٛٔی ٔؿّح   اٖ٘سز تب ٘سثبق قتٝزا حّٕٝ لهسثسيٟی اؾت آٟ٘بيی وٝ 
 ضا یؾبيجط یفًب زض ٟٔٓ ءقيبا َلاٖبتیا ؾبؾیا ٚ نّیاٖٙبنط ٚ ئیٞبزاضا اثتسا ثبيس

ات، تٟسيستٕبٔی  ٌطفتٗ ٘ٓط زض ثب ٚ ٖولا یؾيبؾتٞب ؼؾباثط ٚ زٜٕ٘ٛ تٗييٗ ٚ تٗطيف
 .ٕ٘بئيٓ یيعضپی ضا فبٖیز اتتٕٟيس
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 خًب  UTMمطخصٍ َای يک 
، وٝ يىپبضچٝ ؾبظی ٚ ٔسيطيت اثعاضٞبی أٙيتی زض UTMثب تٛرٝ ثٝ ٞسف تٟيٝ 

ؾيؿتٓ ٔسيطيتی  UTMيه ثؿتٝ وبُٔ ثب ٔسيطيت يىپبضچٝ اؾت ٟٕٔتطيٗ ثرف يه 
آٖ ٔی ثبقس وٝ اؾتفبزٜ اظ ٕٞٝ اثعاضٞبی أٙيتی ضا ؾبزٜ تط ٔی وٙس ٚ ٕٞچٙيٗ ثبظزٞی 

ٝ ثب تٛرٝ وٝ ٔسيطاٖ قجى UTMيه ٚيػٌی ٞبی تٕبٔی  ضا افعايف ٔی زٞس. زض ازأٝ
 .ٔٛضز ثٟطٜ ثطزاضی لطاض ٔی زٞٙس، اضائٝ قسٜ اؾتثٝ ٘يبظ ؾبظٔبٖ ٚ قجىٝ ٔٛضز ٘ٓط 

 Firewall  

قجىٝ ضا فطاٞٓ  4ٚ 3ٞبی  زيٛاضٜ آتف أىبٖ ثطلطاضی أٙيت زض لايٝ
ٚ قٕبضٜ پٛضتٟبی ٔجسا ٚ ٔمهس ثؿتٝ  IPوٙس. زيٛاضٜ آتف ثب ثطضؾی آزضؼ  ٔی

لٛا٘يٙی وٝ ٔسيط قجىٝ ٔكرم وطزٜ اؾت، ٖجٛضی ٚ اُ٘جبق ايٗ ٔٛاضز ثب 
 وٙس.  ٔی نبزضاربظٜ ٖجٛض يب ٖسْ ٖجٛض ثؿتٝ ضا 

ای اؾت وٝ وٙتطَ زؾتطؾی ثٝ يه قجىٝ ضا ثٙبثط  زض ٚالٕ فبيطٚاَ ٚؾيّٝ
 اظ آ٘زب وٝ ٕٔٗٛلاً ايٗ،ٖلاٜٚ ثط  وٙس. ٔیٚ اٖٕبَ ؾيبؾت أٙيتی قجىٝ تٗطيف 

ِصا ثطای تطرٕٝ آزضؼ لطاض ٔی ٌيطز يه فبيطٚاَ ثط ؾط ضاٜ ٚضٚزی يه قجىٝ 
 قجىٝ ٘يع ثىبض ٌطفتٝ ٔی قٛز.

ٞبی ٟٔٓ يه فبيطٚاَ لٛی ٚ ٔٙبؾت رٟت ايزبز يه قجىٝ  ٔكرهٝ
 أٗ ٖجبضتٙس اظ:

o :ٞبی ثؿيبض ٟٔٓ يه  حجت ٚلبيٕ يىی اظ ٔكرهٝ تٛا٘بيی حجت ٚ اذُبض
ضٚز ٚ ثٝ ٔسيطاٖ قجىٝ ايٗ أىبٖ ضا ٔی زٞس وٝ  فبيطٚاَ ثٝ قٕبض ٔی

حٕلات ضا وٙتطَ وٙٙس. ٕٞچٙيٗ ٔسيط قجىٝ ٔی تٛا٘س ثب وٕه اَلاٖبت 
حجت قسٜ ثٝ وٙتطَ تطافيه ايزبز قسٜ تٛؾٍ وبضثطاٖ ٔزبظ ثپطزاظز. زض 
يه ضٚاَ حجت ٔٙبؾت، ٔسيط ٔی تٛا٘س ثطاحتی ثٝ ثركٟبی ٟٔٓ اظ 
اَلاٖبت حجت قسٜ زؾتطؾی پيسا وٙس. ٕٞچٙيٗ يه فبيطٚاَ ذٛة ثبيس 

ثط حجت ٚلبيٕ، زض قطايٍ ثحطا٘ی، ٔسيط قجىٝ ضا اظ ٚلبيٕ ثتٛا٘س ٖلاٜٚ 
  ُّٕٔ وٙس ٚ ثطای ٚی اذُبض ثفطؾتس.



  

o ٝٞبی يه  تؿت رّٕٝ ٞبی اَلاٖبت: اظ ثبظزيس حزٓ ثبلايی اظ ثؿت
ٞبی اَلاٖبتی ثسٖٚ  فبيطٚاَ، تٛا٘بيی آٖ زض ثبظزيس حزٓ ثبلايی اظ ثؿتٝ

يه فبيطٚاَ وبٞف چكٍٕيط وبضايی قجىٝ اؾت. حزٓ زازٜ ای وٝ 
ٞبی ٔرتّف ٔتفبٚت اؾت أب يه  تٛا٘س وٙتطَ وٙس ثطای قجىٝ ٔی

ٖٛأُ  ٘جبيس ثٝ ٌٌّٛبٜ قجىٝ تحت حفبْتف تجسيُ قٛز. فبيطٚاَ لُٗبً
ٔرتّفی زض ؾطٖت پطزاظـ اَلاٖبت تٛؾٍ فبيطٚاَ ٘مف زاض٘س. 

 ٞب اظ َطف ؾطٖت پطزاظ٘سٜ ٚ ثٟيٙٝ ؾبظی وس  ثيكتطيٗ ٔحسٚزيت
بضايی فبيطٚاَ تحٕيُ ٔی قٛ٘س. ٖبُٔ ٔحسٚزوٙٙسٜ زيٍط ٘طْ افعاض ثط و

تٛا٘س وبضتٟبی ٚاؾُی ثبقس وٝ ثط ضٚی فبيطٚاَ ٘هت ٔی قٛ٘س.  ٔی
فبيطٚاِی وٝ ثًٗی وبضٞب ٔب٘ٙس نسٚض اذُبض، وٙتطَ زؾتطؾی ٔجٙی ثط 

URL ؾپبضز اظ  ٚ ثطضؾی ٚلبيٕ حجت قسٜ ضا ثٝ ٘طْ افعاضٞبی زيٍط ٔی
 ٟتطی ثطذٛضزاض اؾت. ؾطٖت ٚ وبضايی ثيكتط ٚ ث

o  ٕؾبزٌی پيىطثٙسی: ؾبزٌی پيىطثٙسی قبُٔ أىبٖ ضاٜ ا٘ساظی ؾطي
زض ٚالٕ ثؿيبضی اظ  فبيطٚاَ ٚ ٔكبٞسٜ ؾطيٕ ذُبٞب ٚ ٔكىلات اؾت.

ٞب ٔی قٛز ثٝ پيىطثٙسی غٍّ فبيطٚاَ  ٔكىلات أٙيتی وٝ زأٍٙيط قجىٝ
ثطٚظ ذُب ضا  ٌطزز. ِصا پيىطثٙسی ؾطيٕ ٚ ؾبزٜ يه فبيطٚاَ، أىبٖ ثط ٔی

ٚ يب  وٓ ٔی وٙس. ثطای ٔخبَ أىبٖ ٕ٘بيف ٌطافيىی ٕٔٗبضی قجىٝ
اثعاضی وٝ ثتٛا٘س ؾيبؾتٟبی أٙيتی ضا ثٝ پيىطثٙسی تطرٕٝ وٙس، ثطای 

 يه فبيطٚاَ ثؿيبض ٟٔٓ اؾت.

o  فبيطٚاَ ذٛز يىی اظ ٘ىبت ٟٔٓ ؾيؿتٓ أٙيت ٚ افعٍٚ٘ی فبيطٚاَ: أٙيت
 وٝ ٘تٛا٘س أٙيت ذٛز ضا تبٔيٗ وٙس،فبيطٚاِی  زض يه قجىٝ أٗ اؾت.

ٞبی قجىٝ ٘يع  اربظٜ ٚضٚز ٞىطٞب ٚ ٟٔبرٕبٖ ضا ثٝ ؾبيط ثرف لُٗبً
ثٝ قطح ظيط  ؾيؿتٓ ٞبی زيٛاض آتف أٙيتٖٛأُ ٔٛحط ثط ذٛاٞس زاز. 

 ٔی ثبقس:

o أٙيت ؾيؿتٓ ٖبُٔ فبيطٚاَ: اٌط ٘طْ افعاض فبيطٚاَ ثط ضٚی ؾيؿتٓ  -اِف
ٙس، ٘مبٌ يٗف أٙيتی ؾيؿتٓ ٖبُٔ، ٔی و ٖبُٔ رساٌب٘ٝ ای وبض ٔی

. ثٙبثطايٗ أٙيت ٚ اؾتحىبْ آيستٛا٘س ٘مبٌ يٗف فبيطٚاَ ٘يع ثٝ حؿبة 
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ؾيؿتٓ ٖبُٔ فبيطٚاَ ٚ ثطٚظضؾب٘ی آٖ اظ ٘ىبت ٟٔٓ زض أٙيت فبيطٚاَ 
 اؾت.

o زؾتطؾی أٗ ثٝ فبيطٚاَ رٟت ٔمبنس ٔسيطيتی: يه فبيطٚاَ ثبيس  -ة
طای زؾتطؾی ٔسيطاٖ قجىٝ زض ٘ٓط ٞبی أٙيتی ذبنی ضا ث ٔىب٘يعْ

ٞبی ٔٙبؾت  ٞب ٔی تٛا٘س ضٔعٍ٘بضی ضا ٕٞطاٜ ثب ضٚـ ثٍيطز. ايٗ ضٚـ
 تٗييٗ ٞٛيت ثىبض ٌيطز تب ثتٛا٘س زض ٔمبثُ ٘فٛشٌطاٖ تبة ثيبٚضز.

 Intrusion Detection/Prevention 

ثطای پبيف  يه ؾيؿتٓ تكريم ٘فٛش ٖجبضتؿت اظ اثعاضی وٝ ٔٙحهطاً
ٞبی ذهٕب٘ٝ ٚ ٘فٛشٞبی قٙبذتٝ قسٜ پيىطثٙسی  لاٖبتی، فٗبِيتٞبی اَ زضٚاظٜ

ترههی اؾت وٝ ثرٛثی لبزض اؾت تطافيه قجىٝ  یاثعاض IDSاؾت. يه  قسٜ
تٛا٘س  ٞبی تحّيُ قسٜ ٔی يب فٗبِيتٟبی ٔيعثبٟ٘بی آ٘طا تزعيٝ ٚ تحّيُ وٙس. زازٜ

بيطٚاِٟب، ٔتّٗك ثٝ ف Logٞبی قجىٝ ٌطفتٝ تب ٔحتٛای فبيّٟبی  اظ آ٘بِيع ثؿتٝ
ٞبی  ٞبی ٔحّی ٚ زازٜ ؾيؿتٓ Logٞب ٚ ٘يع فبيّٟبی  زٞٙسٜ ضٚتطٞب ٚ ؾطٚيؽ

زازٜ اظ  ٕٔٗٛلا زاضای يه پبيٍبٜ IDSرطيبٖ قجىٝ ضا قبُٔ قٛز. ثٗلاٜٚ، يه 
تٛا٘س ايٗ اٍِٛٞب ٚ  ٞبی حٕلات قٙبذتٝ قسٜ اؾت وٝ ٔی اٍِٛٞب ٚ ٔكرهٝ

ٞبی تطافيه قجىٝ ٚ ضفتبض قجىٝ ثطای يبفتٗ ٔٛاضز اُ٘جبق  ٞب ضا ثب زازٜ ٔكرهٝ
ٔمبيؿٝ وٙس. زض ٔٛارٟٝ ثب ٔٛاضز يبفتٝ قسٜ تطافيه ذُط٘بن، ؾيؿتٓ تكريم 

ضٞبيی ضا اٖلاْ وطزٜ يب السأبت ذٛزوبض ٔرتّفی ضا ٕٞچٖٛ تٛا٘س ٞكسا ٘فٛش ٔی
ضٚظ  لُٕ رّؿٝ اضتجبَی يب ِيٙه ايٙتط٘تی ٔجسأ حّٕٝ، ٔؿسٚز وطزٖ ٚی ثب ثٝ
تط  وطزٖ لٛاٖس فبيطٚاَ يب ا٘زبْ زازٖ فٗبِيتٟبی ثيكتط زض رٟت قٙبذت زليك

بْ زٞس. آٚضی قٛاٞس ثيكتطی زض ٔٛضز فٗبِيتٟبی قطٚضا٘ٝ ا٘ز ٘فٛشوٙٙسٜ ٚ رٕٕ
٘فٛش ضا ٘يع زاقتٝ ثبقٙس ثٝ  تٛاٖ پيكٍيطی اظ IDSزضنٛضتی وٝ يه ؾيؿتٓ 

وٝ زض ايٗ حبِت ٕٔٗٛلا ؾيؿتٓ تكريم ٘فٛش يب  ،قٛ٘س ٔٗطفی ٔی IPSٖٙٛاٖ 
وٙس ٚ يب ايٙىٝ ذٛز زض  ٞب ضا اظ آٖ زضيبفت ٔی ثب فبيطٚاَ زض اضتجبٌ ثٛزٜ ٚ ثؿتٝ

اقتٝ ٚ فٗبِيت رٌّٛيطی اظ ٘فٛش ضا ٘يع ٞبی پبييٙی ٞٓ ؾُح فبيطٚاَ لطاض ز لايٝ
 زٞس. ا٘زبْ ٔی

 



  

 (VPNقجىٝ اذتهبنی ٔزبظی) 

VPN  ٖزٚ وبٔپيٛتط يب زٚ قجىٝ ضا ثٝ وٕه يه قجىٝ زيٍط وٝ ثٝ ٖٙٛا
 ٔؿيط ا٘تمبَ ثٝ وبض ٔی ٌيطز ثٝ ٞٓ ٔتهُ ٔی وٙس. ثطای ٕ٘ٛ٘ٝ 

بی ٔی تٛاٖ ثٝ زٚ وبٔپيٛتط يىی زض تٟطاٖ ٚ زيٍطی زض ٔكٟس وٝ زض فً
 اظ ٍ٘بٜ وبضثط وبٔلاً VPNايٙتط٘ت ثٝ يه قجىٝ ٚنُ قسٜ ا٘س اقبضٜ وطز. 

، اضتجبَیٔب٘ٙس يه قجىٝ ٔحّی ثٝ ٘ٓط ٔی ضؾس. ثطای پيبزٜ ؾبظی چٙيٗ 
VPN  .ثٝ ٞط وبضثط يه اضتجبٌ ٔزبظی ٔی زٞس 

ٚ آٔس زاض٘س ضا ؾطٚيؽ ٌيط٘سٜ ٘رؿت  ضفت ٞبيی وٝ ضٚی ايٗ اضتجبٌ زازٜ
ٞب ثؿتٝ ثٙسی وطزٜ ٚ ثٝ ؾٛی ؾطٚيؽ زٞٙسٜ  ٚ زض لبِت ثؿتٝثٝ ضٔع زض آٚضزٜ 

VPN ٝٞبی  ٞب ٕٞبٖ ثؿتٝ ٔی فطؾتس. اٌط ثؿتط ايٗ ا٘تمبَ ايٙتط٘ت ثبقس ثؿت
IP .ذٛاٞٙس ثٛز 

ٞب ضا پؽ اظ زضيبفت ضٔع ٌكبيی وطزٜ ٚ  ثؿتٝ VPNؾطٚيؽ ٌيط٘سٜ 
 پطزاظـ لاظْ ضا ضٚی آٖ ا٘زبْ ٔی زٞس. 

            

 آ٘تی ٚيطٚؼ 

ٞبيی ٞؿتٙس وٝ ثٝ قىُ پٟٙب٘ی، ٔٛلٕ ارطا قسٖ ثط٘بٔٝ  ٚيطٚؼ ٞب ثط٘بٔٝ
ٔی  COM  ٚEXEٞبی  ٞبی ارطايی ٘ٓيط فبيُ ذٛز ضا ثٝ ثط٘بٔٝ ،آِٛزٜ

چؿجب٘ٙس ٚ ٕٔٗٛلا ثسٖٚ ايٙىٝ تبحيطی زض وبض انّی ثط٘بٔٝ آِٛزٜ ثٍصاض٘س، ٔٙتٓط 
ٗ فٗبِيت ٔی ظٔبٖ فٗبِيت ٟ٘بيی يب ثطلطاضی قطٌ ذبنی ٔی قٛ٘س. حبَ اي

يب آِٛزٜ وطزٖ فبيّٟبی ارطايی ٚ  DATAتٛا٘س ثعضٌتط وطزٖ فبيّٟبی ٔرتّف 
 يب اظ ثيٗ ثطزٖ اَلاٖبت 

PARTITION TABLE ٗٔٗسْٚ وطزٖ اَلاٖبت ثب اضظـ يب اظ وبض ا٘ساذت ،
فبيُ ٞبی ارطايی ٚ ... ثبقس. ِٚی زض ٞط حبَ يه چيع زض اوخط ٚيطٚؼ ٞب 

َ ٚيطٚؼ اظ فبيُ ٞبی آِٛزٜ ثٝ فبيُ ٞبی ؾبِٓ ٔكتطن ٔی ثبقس ٚ آٖ ا٘تمب
 اؾت.
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، زض نٛضت UTMٞبی ٖجٛضی اظ  آ٘تی ٚيطٚؼ ثب ثطضؾی ٔحتٛای ثؿتٝ
يبة ثب  زٞس. ٚيطٚؼ ٚرٛز ٚيطٚؼ زض ثؿتٝ ٔٛضز ٘ٓط، اربظٜ ٖجٛض ثؿتٝ ضا ٕ٘ی

رٌّٛيطی اظ ٚضٚز ٚيطٚؾٟب اظ ايٙتط٘ت ٚ قجىٝ ٞبی زيٍط ثٝ قجىٝ زاذّی، ثٝ 
وٙس. ٚرٛز  اظ آِٛزٌی قجىٝ زاذّی زض ثطاثط ٚيطٚؾٟب ٔحبفٓت ٔی ٔيعاٖ ظيبزی

ٞبی  يبة وٙس. ٚيطٚؼ وٕه ٔی 7آ٘تی ٚيطٚؼ ثٝ ثطلطاضی أٙيت زض لايٝ 
 وٙٙس. رؿتزٛی فبيّٟب، ثؿتٝ ٖجٛضی ضا رؿتزٛ ٔی ثٝ ربی Gateway ٔؿيط

، تٗساز Gateway ٔؿيطيبة  يىی اظ ٔٗيبضٞبی تكريم لسضت ٚيطٚؼ
يبة  ثٟتط اؾت ٚيطٚؼ ٕٞچٙيٗ يبة اؾت. تحت پٛقف ٚيطٚؼٞبی  پطٚتىُ
ضا  HTTP, FTP, SMTP, POP3 IMAP, IM VPNٞبی  پطٚتىُ
ثٟتط اؾت اظ يه ٔٛتٛض رؿتزٛی ٚيطٚؼ ٔٗتجط زض  ٕٞچٙيٗ يبثی وٙس. ٚيطٚؼ
 .قٛزاؾتفبزٜ  UTMؾبذتبض 

ٞب ضا ثُٛض ذٛزوبض ثطضؾی وطزٜ ٚ  افعاضٞبی آ٘تی ٚيطٚؼ تٕبْ فبيُ ٘طْ
ٞب ٞؿتٙس ضا قٙبؾبيی ٚ  ٞبی قٙبذتٝ قسٜ ٚيطٚؼ ٞبيی وٝ زاضای ٌٛ٘ٝ يُفب

 زٞٙس.  إُِٗ ٔٙبؾت ا٘زبْ ٔی ٖىؽ

 آ٘تی اؾپٓ 

ٞبيی ٌفتٝ ٔی قٛز وٝ ثٝ َٛض ٘بذٛاؾتٝ ثطای  اؾپٓ زض وبٔپيٛتط ثٝ ايٕيُ
ٞبی ٔرتّفی ثطای ٔمبثّٝ ثب  ٔب فطؾتبزٜ ٔی قٛ٘س ٚ رٙجٝ تجّيغبتی زاض٘س. ضاٜ

يه آ٘تی اؾپٓ ضا  اؾتفبزٜ اظ ربٞبی ٔرتّف آٔسٜ ٚ حتی يبٞٛ ٞٓ اؾپٓ ٞب زض
 .ثطای وبضثطا٘ف پيكٟٙبز وطزٜ اؾت

 فيّتطيًٙ 

قٛز. زض  فيّتط اثعاضی اؾت وٝ ثٝ ٔٙٓٛض تهفيٝ اتهبلات ٚة اؾتفبزٜ ٔی
قٛز: فيّتط وطزٖ  فيّتطيًٙ ثٝ زٚ ضٚـ ا٘زبْ ٔی ،وكٛضٞبی ٔرتّف ز٘يب

ه ِيؿت ؾيبٜ)زض يه پبيٍبٜ زازٜ(، ٚ فيّتط ٞبی ايٙتط٘تی ثطاؾبؼ ي ٘كب٘ی
وطزٖ ثطاؾبؼ ٔحتٛای ٞط نفحٝ ايٙتط٘تی. ضٚـ زْٚ زض ز٘يب ثٝ فيّتط ٔحتٛا 

(content filter ٔٗطٚف اؾت وٝ ثطای پٟٙبی ثب٘س ذيّی ثبلا )  ْلبثُ ا٘زب
 ٘يؿت. 



  

  1ٔسيطيت پٟٙبی ثب٘س 

ٔرتّف وبضثطاٖ ثٝ ٔٙٓٛض تمؿيٓ ثٟيٙٝ پٟٙبی ثب٘س ايٙتط٘تی ثيٗ ٌطٟٚٞبی 
تٛاٖ اظ ايٗ أىبٖ ؾٛز ثطز. ٕٞچٙيٗ اظ ايٗ أىبٖ  ثط اؾبؼ ٘يبظ وبضی آٟ٘ب، ٔی

ثيٗ ٘مبٌ ٔرتّف  WANتٛاٖ ثطای تمؿيٓ پٟٙبی ثب٘س ذٌُٛ اضتجبَی  ٔی
 اؾتفبزٜ وطز.

 Web Caching 

ثٝ ٔٙٓٛض افعايف ؾطٖت زؾتطؾی وبضثطاٖ ثٝ اَلاٖبت قجىٝ ايٙتط٘ت، 
وٝ وبضثطاٖ ثٝ آٟ٘ب ٔطارٗٝ ثيكتطی زاض٘س، زض زؾتٍبٜ  ٞبيی ضا تٛاٖ زازٜ ٔی

UTM ٜٞبی ثٗسی زض نٛضت ٘يبظ  ؾبظی وطز. ثب ايٗ وبض، وبضثطاٖ زض ظٔبٖ شذيط
وٙٙس.  زضيبفت ٔیUTM ٞب ضا اظ زؾتٍبٜ  ثٝ ايٗ اَلاٖبت، ثٝ ربی ايٙتط٘ت آٖ

  ثطذٛضزاض ٘يؿتٙس. Cachingٞب اظ أىبٖ UTMثيكتط 

  UTMزض ز اؾتفبزٜ٘ٛٔ ؾيؿتٓ ٖبُٔ ٔٛض 

تبٔيٗ أٙيت  حٛظٜزض  UTM ثىبض ٌطفتٝ قسٜ زض ٘ٛٔ ؾيؿتٓ ٖبُٔ
 حبيع إٞيت ٔی ثبقس.  ثؿيبض ؾيؿتٓ

 

 PAPملاحظات پذافىذ غیر عامل در ضبکٍ َای
ٚ ثطلطاضی أٙيت ذسٔبت قجىٝ  PAPقطوت ٞبی ثٝ ٔٙٓٛض حفبْت اظ تزٟيعات 

ثب ضٚيىطز پسافٙس غيط ٖبُٔ ٚ ثٝ ٔٙٓٛض زؾت يبفتٗ ثٝ اٞساف تطؾيٓ قسٜ  ADSLٞبی 
زض اؾٙبز پسافٙس غيط ٖبُٔ ٔٛاضز ظيط ٔی تٛا٘س تب حسٚز ظيبزی ٔكىلات ٟٔٓ ضا زض ايٗ 

 حٛظٜ ثطَطف ٕ٘بيس :

زض أٗ تطيٗ ُٔٙمٝ  ٞؿتٙس،ثيكتطيٗ ٘يبظ أٙيتی زاضای وٝ ی تزٟيعات 
قجىٝ ٞبی ؾبيط يب اظ  ثٝ آٟ٘ب ٚ ٛٔیاربظٜ زؾتطؾی ٖٕ ٚلطاض ٌيط٘س 

وٕه يه فبيطٚاَ ٚ  يس ثبثب ٞب زيٍط ثٝ ايٗ ُٔٙمٝ زازٜ ٘كٛز. زؾتطؾی

                                                      
1
 Bandwidth Management 
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أٗ وٙتطَ ثٝ َٛض  1زٚضضاٜ يب ؾبيط أىب٘بت أٙيتی ٔب٘ٙس زؾتطؾی اظ 
وٙتطَ قٙبؾبيی ٚ احطاظ ٞٛيت ٚ ٔزبظ يب غيط ٔزبظ ثٛزٖ ٕٞچٙيٗ قٛز. 

 ا٘زبْ قٛز. ت ثبلايیثبيس ثب زضرٝ أٙيزض ايٗ ُٔٙمٝ 

زض  ٞؿتٙس،زؾتطؾی اؾتفبزٜ ٚ ٔٛضز ٞب قجىٝ زض ايٗ ؾطٚضٞبيی وٝ  
ٚ زاضای يطيت أٙيتی ثبلاتط ٘ؿجت ثٝ ؾبيط ثرف ٞب  ٌبُ٘ٝٔٙمٝ ای رسا

نٛضت ٔٛضز حّٕٝ لطاض ٌطفتٗ يىی، ؾبيطيٗ ٔٛضز  تب زض لطاض ٌيط٘س
ٌفتٝ  2ٔٙبَك ذبضد اظ تٟسيسات ٘ٓبٔی ثٝ ايٗ ٔٙبَك. تٟسيس لطاض ٍ٘يط٘س

  قٛز. ٔی

 اؾتفبزٜ اظاظ فبيطٚاَ ٞب ثٝ نٛضت لايٝ ای اؾتفبزٜ قٛز،  
ٞبی ٔرتّف ؾجت  ٞب ثٝ قىُ لايٝ ای ٚ ثٝ وبضٌيطی فبيطٚاَ فبيطٚاَ 

قٛز تب زضنٛضت ٚرٛز يه اقىبَ أٙيتی زض يه فبيطٚاَ، وُ قجىٝ  ٔی
 وس ٞبی ربؾٛؾی ٚ ذطاثىبضا٘ٝظ ٚ أىبٖ اؾتفبزٜ ا ٜزبثٝ ٔربَطٜ ٘يفت

 .ثٝ حسالُ ثطؾس٘يع 

وٝ َی آٖ زقٕٗ ٔی  اؾتطاق ؾٕٕأىبٖ اؾتفبزٜ اظ تٟسيسات ٔطثٌٛ ثٝ  
، ثٝ حسالُ وٙس ثسٖٚ اَلأ َطفيٗ، اَلاٖبت ٚ پيبٟٔب ضا قٙٛزتٛا٘س 

ٔی   passive  ٚactiveثطؾس. اؾتفبزٜ اظ فًبٞبی أٗ زض لؿٕت ٞبی 
 وٙس. تٛا٘س ثٝ ايٗ ٔؿبِٝ وٕه

ؾطی ثؿتٝ  اؾبؼ يه ثطوٝ َی آٖ  تحّيُ تطافيهحٕلات ٔطتجٍ ثب  
تطافيه قجىٝ ضا تحّيُ وطزٜ ٚ ٟٔبرٓ ٔی تٛا٘س  ،ٞبی اَلاٖبتی

اظ ٘ٛٔ  ت. ايٗ حٕلا، قٙبؾبيی قٛزاَلاٖبت اضظقٕٙسی ضا وؿت وٙس
 ٔی ٌيطز. تٛؾٍ وبضثطاٖ ذبضری نٛضت غيط فٗبَ اؾت ٚ اوخطاً

 وٝ ثط اؾبؼ آٖ ٟٔبرٓ  زازٜ ٞب زؾتىبضی پيبٟٔب ٚأىبٖ  
اظ ٘س ٓ ظٞطربٔٗيت ٚ نحت اَلاٖبت ضا ثب تغييطات غيط ٔزبظ ثٔی تٛا٘س 

                                                      
1 . RAS: Remote Access Control  

2 . DMZ: Demilitarized Zone 



  

 ٌيطز. ذبضری نٛضت ٔیاٖ تٛؾٍ وبضثطثيٗ ثطٚز. ايٗ ٘ٛٔ حٕلات ٘يع 
ٟٔبرٓ ٞٛيت يه فطز ٔزبظ وٝ َی آٖ  رُٗ ٞٛيتٕٞچٙيٗ أىبٖ 

 ٔی وٙس ثٝ حسالُ ٔيعاٖ ٕٔىٗ ثطؾس.قجىٝ ضا رُٗ 

ٔٙيت اضتجبَبت وٝ زض آٖ ثب اؾتفبزٜ اظ فبيطٚاَ ٞب، ؾيؿتٕٟبی يس ا 
، ٘طْ افعاضٞبی ی وٙتطَ زؾتطؾی ٚ احطاظ ٞٛيتٚيطٚؼ، ؾطٚضٞب

ٔب٘يتٛضيًٙ، حجت ٚ تحّيُ ضٚيسازٞب ٔی تٛاٖ ثٝ تكريم ٞٛيت ٚ 
 ، ثٝ ٚرٛز ٔی آيس.وٙتطَ وبضثطاٖ پطزاذت

پٛيكٍطٞبی أٙيتی، آ٘تی ٔٙيت ؾيؿتٓ ٞب وٝ زض آٖ ثب ثٟطٜ ٌيطی اظ ا 
ثٝ حجت ٚ وٙتطَ زؾتطؾی وبضثطاٖ ثٝ ٔٙبثٕ  1IDS ٚIPS2 ٚيطٚؾٟب،

 ، ِحبِ قٛز.قٛز پطزاذتٝ ٔی

ثٟطٜ ٌيطی اظ  ثبثٝ ٚرٛز آيس وٝ َی آٖ  ٔٙيت وبضثطزٞب ؾُٛحی اظ ا 
، آ٘تی ٚيطٚؼ، پٛيكٍط أٙيتی ٚ فيّتطٞبی ٔحتٛا ثط IDSؾيؿتٕٟبی 

 ز.قٛ زؾتطؾی وبضثطاٖ ٘ٓبضت ٔی

وٝ ؾيبؾت ٞبی أٙيتی زض  اؾتفبزٜ قٛزٔسَ ٞبيی اظ ٔؿيطيبة ٞب اظ  
زض ٚ ٕٞچٙيٗ  لجبَ ولايٙت ٞب زض آٟ٘ب وبٔلا ضٖبيت قسٜ اؾت

وٝ تٟسيسٞب قٙبؾبيی قسٜ ٚ اظ زؾتطؾی قجىٝ  ٛزٔؿيطيبثٟب، ؾٗی ق
 ٞبی ٘بقٙبؼ رٌّٛيطی ٌطزز. 

اؾتفبزٜ قٛز ثطای ضؾيسٖ ثٝ أٙيت ثطای وبضثطاٖ  3آتفاظ زيٛاضٜ ٞبی  
  .قسٜ اؾتزض ثؿيبضی اظ ٔؿيطيبثٟب تٗجيٝ وٝ ايٗ أط 

زاذُ ٔؿيطيبثٟب  1ايزبز ٔىب٘يعْ تِٛيس ٚ تغييط وّيس ضٔع وٙٙسٜ اَلاٖبت 
كريم ٚ قٙبؾبيی ِحبِ قٛز ٚ ٕٞچٙيٗ ت ثطای ثبلاثطزٖ يطيت ايٕٙی

                                                      
1 Intrusion Detection System 

2 Intrusion Prevention System 
3 . Firewall  
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ٔٛضز ٘ٓط  حٕلات ذُط٘بن اظ َطيك پؿت اِىتطٚ٘يىی ٚ ؾبيط ضٚقٟب
 لطاض ٌيطز.

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                                                      
1 IKE: Internet Key Exchange 



  

 ملاحظات پذافىذ غیرعامل در طراحی کارت ًَضمىذ
ٔٛيٛٔ أٙيت، ايٕٙی ٚ پبيساضی ٘مُٝ ُٖف انّی زض اؾتفبزٜ اظ ايٗ وبضت ٞب 
اؾت؛ اظ ايٙطٚ زض ايٗ فهُ ٍ٘بٞی ارٕبِی ثٝ ٘يبظٞب ٚ ٚيػٌی ٞبی أٙيتی ٔٛضز ٘يبظ زض 

ٔتهٛض زض فًبی رًٙ ؾبيجط َطاحی يه وبضت ٞٛقٕٙس زض رٟت ٔهٛ٘يت اظ ذُطات 
 ٚ ٔربنٕبت ثيٗ إُِّ ذٛاٞيٓ زاقت.

 

 

 ٔىب٘يعْ يه قبُٔ ثبيؿت ٔی تٛؾٗٝ ٍٞٙبْ زض ٞٛقٕٙس وبضت َطاحی 
 ايٗ ٚ اؾت ُّٕٔ آٖ اظ َطاح تٟٙب وٝ ٔٙتكط٘كسٜ ثبقس ٚ ثٛٔی أٙيتی

 ثطلطاضی أٙيت وٙٙسٜ تًٕيٗ قطٌ ٖٙٛاٖ ثٝ َطاح زيسٌبٜ اظ ٔىب٘يعْ
 .ٌطزز ٔٙٓٛض ٞٛقٕٙس وبضت

 ٞبی حبفٓٝ ثٝ ضا پطزاظ٘سٜ وٝ تطاقٝ زضٚ٘ی ٞبی ثبؼ اظ وساْ ٞيچ 
ROM، RAM ٚ EEPROM ُتطاقٝ ثيطٖٚ اظ ٘جبيس ؾبظ٘س، ٔی ٔته 

 اظ ثيطٖٚ ٔؿتميٕی اتهبَ ٌٛ٘ٝ ٞيچ ثطلطاضی أىبٖ ٘جبيس ٚ لطاض ٌيط٘س
 .ثبقس زاقتٝ ٚرٛز ثبؼ ٞب ايٗ ثٝ

ٔٛرٛز، أىبٖ تِٛيس  ٞبی ٔحسٚزيت ّٖت ثٝ اظ آ٘زب وٝ زض حبَ حبيط 
 ٘ٓيط ثٝ تٟسيسٞبيی تٛرٝ تطاقٝ زض زاذُ وكٛض ٔمسٚض ٕ٘ی ثبقس ٚ ثب

 ٞبی زٞس ٚ يب زيٍط ثط٘بٔٝ ٔی ضٚی اَلاٖبتی ٞبی رًٙ زض وٝ آ٘چٝ
 وبضت ٔبغَٚ وٙٙسٜ فطاٞٓ يه ثٝ ٚاثؿتٍی ٖسْ رٟت زقٕٙبٖ، ترطيجی

 

 امنيت كارت هوشمنذ

 

 بذنه كارت

 

تراشه سخت افزار  

 

 سيستم عامل

 

 برنامه هاي كاربردي
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 وٙٙسٜ تأٔيٗ وٝ وٙٙسٜ ٔرتّف فطاٞٓ چٙس اظ حسالُ ثبيس ٞٛقٕٙس،
 اٖٕبَ نٛضت زض تب ٕ٘ٛز؛ اؾتفبزٜ ثبقٙس ٘ٓط ٔٛضز ٔبغَٚ أٙيتی ٘يبظٞبی

 وٙٙسٜ فطاٞٓ آٖ ثٝ ٘ؿجت وكٛض، ثطای فطاٞٓ وٙٙسٜ يه تحطيٓ تٛؾٍ
 وٙٙسٌبٖ فطاٞٓ اظ قسٜ ٞبی تٟيٝ ٔبغَٚ ثتٛاٖ ٚ ٘يبيس ثٛرٛز ٚاثؿتٍی

 ٔطحّٝ ثطای ثٟيٙٝ ٕ٘ٛز؛ ٞطچٙس ضٚيىطز فّٗی ٔبغَٚ  ربيٍعيٗ ضا زيٍط
 زض ٞٛقٕٙس وبضت ٞبی تطاقٝ ٚ ؾبذت تِٛيس فٙبٚضی ا٘تمبَ وبضت، تِٛيس
 .اؾت وكٛض زاذُ

 زض تب زاضز حّٕٝ تكريم ثطای ٔىب٘يعٔی ثٝ ٘يبظ ٞٛقٕٙس وبضت يه 
 وّيسٞبی ٔخبَ َٛض ثٝ ٚ زازٜ ٚاوٙف ٘كبٖ آٖ ثطاثط زض ِعْٚ ٔٛالٕ

 اظ غيط وٝ ای پطٚؾٝ تٛا٘س تٛؾٍ ٔی ٔىب٘يعْ ايٗ ٕ٘بيس؛ پبن ضا ٔحطٔب٘ٝ
 تغييط يب ٚ ثبلاتط ِٚتبغ ٔخبَ ثُٛض قٛز؛ ثبقس ايزبز ّٖٕىطز ٘طٔبَ قطايٍ

 زض ذُبيی وٝ ظٔب٘ی زض قطايٍ وٝ ايٗ آ٘زبيی اظ ؛1پبِؽ ولان ٘طخ
ٔىب٘يعْ  اظ ٕٔٗٛلاً زٞس، ضخ اؾت ٕٔىٗ ٘يع ثيبفتس اتفبق ؾبٔب٘ٝ

 زض ٍٔط قٛز؛ ٕ٘ی اؾتفبزٜ وّيسٞب وطزٖ پبن يب ٚ ثّٛوٝ ثطای اتٛٔبتيىی
 ذيّی ٚ ؾطی ٞبی حٛظٜ زض ٞٛقٕٙس وبضت ذبل اؾتفبزٜ اظ وبضثطزٞبی

 .ٔحطٔب٘ٝ

 ٔبغَٚ اظ ثبيؿتی ّٔی، ؾُح زض ٞٛقٕٙس وبضت ٔبغَٚ زض َطاحی يه 
 اَلاٖبت ٘جبيس تحتب٘ی آٖ ٚ فٛلب٘ی لايٝ ٚ زض قسٜ اؾتفبزٜ لايٝ چٙس

 زاذّی ٔحتٛيبت زؾتطؾی ثٝ اظ رٌّٛيطی زض ُٖٕ ايٗ قٛز. شذيطٜ
  .زاقت ذٛاٞس تأحيط ثؿعايی EEPROMثرهٛل وبضت حبفٓٝ

 

 

 

 

                                                      
1 Clock pulse 



  

 ٌصاضی تحّيُ ضيعتطاقٝ تٛؾٍ پطاة 

 

 

 

 

 

 

 تطاقٝ افعاض ؾرت زض ضفتٝ ثىبض ٞبزی ٘يٕٝ فٙبٚضی ؾبذتبضی ٞبی ا٘ساظٜ 
 .ٔيىطٚٔتط زض ٘ٓط ٌطفتٝ قٛز يه زض حسٚز

 ٞب حبفٓٝ ٚ پطزاظ٘سٜ قبُٔ تطاقٝ ٞبزی ٘يٕٝ ٔزتٕٕ ٔساضٞبی َطاحی 
 ٌطفتٝ ٘ٓط زض َطاحی ٔطؾْٛ ٞبی اظ ضٚاَ رسا ٚ ٚيػٜ ای ٌٛ٘ٝ ثٝ ثبيس

 .قٛ٘س

 آٖ،  تٗييٗ رعئيبت ٔٙٓٛض ثٝ تطاقٝ اؾىٗ رٟت ايزبز ٔبٕ٘ ثطای 
 .زض َطاحی تطاقٝ اؾتفبزٜ ٕ٘ٛز فّعی ٞبيی لايٝ ٔی ثبيؿت اظ

 ثطای فّعی ٞبی لايٝ ثبيؿت ٔی تطاقٝ ؾُح ضٚی ثط َطاحی ٍٞٙبْ زض 
 ٘ٓطٌطفتٝ قٛ٘س. زض تٛاٖ تٛظيٕ

 نٛضت زض تب اؾتفبزٜ قٛز زٔبيی اظ حؿٍطی  RAMوٙبض  زض ثبيؿت ٔی 
 پبن ؾطی وّيسٞبی ٔزبظ زٔب، آٔسٖ ثيف اظ حس پبييٗ يب تغييط ٘بٌٟب٘ی

ٔحتٛيبت، زض  قسٖ پبن ثطای ٔىب٘يعٔی ثبيؿت ٔی قٛز. ٕٞچٙيٗ
 زضٖٚ ؾطی، پبضأتطٞبی يب وّيسٞب ٔست َٛلا٘ی قسٖ نٛضت ٔميٓ

RAM ثبقس زاقتٝ ٚرٛز.  

 زضٞٓ َطح يه ثب تطاقٝ زضٖٚ حبفٓٝ ٞبی ؾَّٛ زٞی آزضؼ فًبی 
 قٛز ثٙبثطايٗ ؾبظی پيچيسٜ ثبيؿت تطاقٝ ٔی ثٝ ضيرتٍی ٔٙحهط

 َٛض  ثٝ ضيرتٍی زضٞٓ َطح يه ثب ثبيؿت ٔی  EEPROMحبفٓٝ 
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 اظ تٛاٖ ٔی ضيرتٍی زضٞٓ وٙبض زض قٛز. زٞی آزضؼ افعاضی ٘طْ
 .ٕ٘ٛز اؾتفبزٜ ٘يع حبفٓٝ ضٔعٌصاضی

 

 پيچيسٜ ٕ٘ٛزٖ حبفٓٝ 

 اظ ثبيؿت ٔی حبفٓٝ ٞبی ؾَّٛ زٞی آزضؼ فًبی ضٔعٌصاضی ثطای 
 .ٕ٘ٛز اؾتفبزٜ ثٛٔی ٚ لسضتٕٙس ضٔع اٍِٛضيتٓ

 ٘ٛضی حؿٍط زاضای ثبيؿتی ّٔی ٞٛقٕٙس وبضت زض اؾتفبزٜ ٔٛضز ٔبغَٚ 
 حّٕٝ، نٛضت زض ٚ ثبقس تطاقٝ ثٝ فيعيىی ٚ حّٕٝ ٘فٛش تكريم رٟت

 اَلاٖبت ثٝ اظ زؾتطؾی ٟٔبرٓ رٌّٛيطی رٟت لاظْ السأبت ثبيؿتی
 .پيف ثيٙی قسٜ ثبقس حؿبؼ

 وٝ نٛضتی زض تب ثبقس ِٚتبغ ثط ٘بْط ٔساض يه ثٝ ٔزٟع ثبيؿت ٔی تطاقٝ 
 .ٕ٘بيس ذبٔٛـ ضا آٖ تزبٚظ ٕ٘ٛز، قسٜ ٔحسٚزٜ تٗطيف اظ تطاقٝ ِٚتبغ

 ّٖٕىطز ثط فطوب٘ؽ ٘ٓبضت رٟت ٔساضی ثٝ ٔزٟع ثبيؿت ٔی تطاقٝ 
  قس، ثيكتط يب وٕتط ٘طخ ولان تٗطيف قسٜ اظ فطوب٘ؽ اٌط تب ثبقس تطاقٝ
 .زٞس ٘كبٖ إُِٗ ٖىؽ

 ثٝ ٔٙحهط َطح يه ثب ٔی ثبيؿت حبفٓٝ ثٝ ٔتهُ زضٚ٘ی ٞبی ثبؼ 
 .قٛ٘س ضيرتٝ زضٞٓ تطاقٝ

  

  



  

 پيچيسٜ ٕ٘ٛزٖ ثبؼ زازٜ 

يىؿبٖ  ٔهبضف ثب ٞبيی ثبيؿت زؾتٛضإُِٗزض ثط٘بٔٝ ضيعی تطاقٝ ٔی  
 . قٛز وبضٌيطی ثٝ رطيبٖ

 ثب ؾُح آٟ٘ب ٔهطف وٝ ٞبيی ٘جبيس اظ زؾتٛضإُِٗ اؾٕجّی وس زض 
 اؾتفبزٜ قٛز.  ٔٗٙی زاضی زاضز، تفبٚت ٔيبٍ٘يٗ

 ارطای ثطای ٔتفبٚت پطٚؾٝ چٙسيٗ ٔی ثبيؿت اظ ضٔع اٍِٛضيتٓ زض 
 ٔحبؾجبت ٔكبثٝ اؾتفبزٜ ٕ٘ٛز.

 ٞبی رطيبٖ تب ثبقس ؾطيٕ ِٚتبغ ضٌٛلاتٛضٞبی ثٝ ٔزٟع ثبيؿت ٔی تطاقٝ 
 ٘جٛزٖ ٔزٟع نٛضت ٕ٘بيس. زض ؾبظی ضا يىؿبٖ تطاقٝ زضٖٚ ٔهطفی

 ِٔٛسٞبی آٖ زضٖٚ زض ٔی ثبيؿت ؾطيٕ ِٚتبغ ضٌٛلاتٛضٞبی ثٝ تطاقٝ
 .ٕ٘بيٙس يىٙٛاذت ضا تطاقٝ ٔهطفی تٛاٖ تب ثبقس قسٜ تٗجيٝ ٘ٛيع ٔهٖٙٛی

 

  
 تطاقٝ ظيطٔيىطٚؾىٛحلايٝ زضٚ٘ی 

 اظ ٔؿتمُ نٛضت ثٝ ٔهطفی رطيبٖ تٙٓيٓ ثطای حؿٍط ٔمبٚٔت ٚرٛز 
 ٔهطفی تٛاٖ حٕلات اظ رٌّٛيطی قسٜ، ٔٛرت ارطا ٞبی زؾتٛضإُِٗ

 .ٌطزز ٔی ٔرتّف ٞبی زؾتٛضإُِٗ ارطای نٛضت زض
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 ٞبی ثط٘بٔٝ ثطای قسٜ ٌطفتٝ ٘ٓط زض أٙيتی ٞبی ٔىب٘يؿٓ ٚ تٕٟيسات 
 قٛز. تٗطيف آٟ٘ب أٙيتی ثٝ ّٔعٚٔبت تٛرٝ ثب ثبيس ٔرتّف وبضثطزی

 وبضت ٞب زض فبيُ ٚ ٔٙبثٕ ثٝ زؾتطؾی ٔكرم، ٚ اِعأی ٔٛاضز زض ثزع 
 ثهٛضت ثبيؿتی زؾتطؾی ٚ ؾُٛح قٛز ٔحسٚز ثبيؿتی ٞٛقٕٙس،
 .قٛز آٚضزٜ ٔؿتٙسات زض ٔكرم

 ٔرتّف ؾُٛح زض وبضت اضظيبثی ثبيؿتی أٙيت، ؾُح افعايف ثٕٙٓٛض 
 زض تٟٙب ضا اضظيبثی رٟت ٘يبظ ٔٛضز وّيٝ وّيسٞبی ٘جبيس ٚ ثبقس پصيط أىبٖ

 ٕ٘ٛز. ٍٟ٘ساضی پبيب٘ٝ يه

  

 

 حبِت ثٝ ذٛزوبض ؾبٔب٘ٝ وبضت ٔی ثبيؿت تٕٟيسات لاظْ رٟت ثبظٌكت 
 پيف ثيٙی ٌطزز. ثطٚظ ذُب نٛضت اِٚيٝ زض

 نٛضت زَٚطفٝ انبِت تهسيك أٙيت، لاظْ اؾت ثطای افعايف يطيت 
 تٛؾٍ پبيب٘ٝ انبِت ٞٓ ٚ تٛؾٍ پبيب٘ٝ وبضت انبِت ٕٞچٙيٗ ٚ ٌيطز

 قٛز. ثطضؾی وبضت

 پصيط أىبٖ وبضت زض تطاوٙف ٞط ثطای ثطذٍ اضتجبٌ وٝ نٛضتی زض 
 ثطٖٚ ٞبی تطاوٙف ٔيعاٖ حساوخط ٞبيی ثطای ٔحسٚزيت ثبيؿتی ٘جبقس
 .ٌطفت ٘ٓط زض وبضت يه ٚ پبيب٘ٝ يه ثطای ذٍ

 اجسای تطکيل دَىذٌ کارت ًَضمىذ

 



  

 ٘جبيس وبضت افعاض ٘طْ زضٖٚ ٞبی زؾتٛضإُِٗ ولاؼ ٚ زؾتٛضات ضٚتيٗ 
 ٞب زؾتٛضإُِٗ وكف ٞبی ٖٕٛٔی يب لبثُ ثبظيبثی تٛؾٍ ضٚاَ ٚ آقىبض
 . ثبقس

ثٕٙٓٛض رٌّٛيطی اظ ثٟطٜ ثطزاضی اظ زازٜ ٞبی زض حبَ ّٖٕىطز ٔی  
ٞبی  ؾيٓ اتهبَ اربظٜ ٞبيی زيبفطآٌ ٞبيی وٝ تٛؾٍ تطٔيٙبَ ثبيؿت اظ

 اؾتفبزٜ ٕ٘ٛز. أٗ ضؾب٘ی ٕ٘ی زٞٙس ٚ يب ٔىب٘يعْ پيبْ ضا وبضت ثٝ ايبفی

  
 َا آداپتًر اوتقال دادٌ

 اضلبْ تٕبٔی وٝ ثبقس ای ٌٛ٘ٝ ثٝ ثبيس  PINٔمبيؿٝ افعاضی ٘طْ ضٚتيٗ 
 ٕ٘بيس. ٔمبيؿٝ يىجبضٜ ثٝ ضا آٖ

 ثبيؿت ٔی ٞٛيت احطاظ ٚ ضٔعٍ٘بضی ٘ٓيط أٙيتی ٞبی ٔىب٘يعْ ارطای 
 حٕلات تب ثبقس ٔرتّف ٞب ٚوّيسٞبی زازٜ پطزاظـ ظٔبٖ اظ ٔؿتمُ
 حسؼ ٔی ضا وّيس ٔرتّف ٞبی زازٜ ارطای ظٔبٖ تحّيُ ثب وٝ ظٔب٘ی
 .٘جبقس ارطا لبثُ ظ٘ٙس،

ٚ ٔؿتمُ اظ ََٛ  ٘ٛيع اظ ٖبضی ثبيس ثىبضضفتٝ ضٔعٍ٘بضی ٞبی اٍِٛضيتٓ 
 زازٜ ٞب يب وّيس ٞبی ٔرتّف ثبقٙس.

 . ثبقس قسٜ َطاحی لٛی ثؿيبض ثبيس افعاضی ٘طْ ٞبی ثط٘بٔٝ فّٛچبضت 
 ٌيطی تهٕيٓ فّٛچبضت اظ ٞبيی ثرف زض نٛضتيىٝ زض ٔٙٓٛض ايٗ ثطای
 يه ٕٔىٗ ثطای حبلات اظ يه ٞط ثطای ثبيؿت ٔی ثبقس، ٘يبظ ٔٛضز
 .ثبقس زاقتٝ ٚرٛز ٔزعا نٛضت ثٝ زؾتٛضإِّٗی قطٌ

 زض تٛا٘ٙس ٔی ٘بٌٟب٘ی ٘ٛض يب ٚ ِٚتبغ ٞبی پبِؽ آقىبضؾبظ حؿٍطٞبی 
 ٔكغَٛ ٚ پطزاظ٘سٜ ّٖٕىطز زض ايزبز ذُب ثب وٝ ٞبيی حّٕٝ تكريم
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 ٔٛحطی زاقتٝ ٘مف ٌطز٘س، ٔی پطزاظ٘سٜ پبيساضی ٖسْ ٔٛرت آٖ ٕ٘ٛزٖ
 .ثبقٙس

رٟت اؾتفبزٜ زض ؾبٔب٘ٝ وبضت  ثٛٔی ٖبُٔ ؾيؿتٓ يه اظ اؾت ثٟتط 
 ٖبُٔ ؾيؿتٓ نٛضت ٖسْ زؾتطؾی ثٝ زض ٞٛقٕٙس اؾتفبزٜ قٛز؛ ِيىٗ

  اظ ثركی تٛاٖ ثبقس،ٔی ٘ٓط ٔٛضز ٞبی لبثّيت زاضای وٝ ثٛٔی
 اذتهبنی ٞبی اٍِٛضيتٓ اظ ٚ ؾبظی ثٛٔی ضا ٞبی ٔٛرٛز ٖبُٔ ؾيؿتٓ

 .اؾتفبزٜ ٕ٘ٛز ٖبُٔ ؾيؿتٓ حؿبؼ ٞبی لؿٕت ثطای

 ٞبی ضٚاَ رّٕٝ اظ تطٔيٙبَ ثب وبضت حؿبؼ اضتجبَبت لاظْ اؾت تٕبٔی 
 ٔٙبؾت ؾطی وّيس ََٛ ثب ٚ ضٔعٍ٘بضی ٞبی تٛؾٍ ثط٘بٔٝ ٞٛيت احطاظ
 .قٛ٘س ضٔع

 ّٖٕی ارطای زازٖ ٘كبٖ ْٚيفٝ ثط٘بٔٝ، زض وٝ ٞبيی قٕبض٘سٜ ٚ ٞب حجبت 
 ا٘زبْ ُٖٕ آٟ٘ب ثطضؾی ثب تب قٛ٘س ؾبظی ای ٔرفی ٌٛ٘ٝ ثٝ ثبيس زاض٘س ضا

 .٘جبقس ٔكرم قسٜ

زض  زؾتٛضإُِٗ ٌطفتٗ لطاض تطتيت ذبنی اؾتب٘ساضز َجك ٔی ثبيؿت 
EEPROM  ثبٖج تٛاٖ لُٕ تب ٌيطز نٛضت زلت ثب ٚ ٞٓ ؾط پكت 

 .٘كٛز ثط٘بٔٝ أٙيتی ثرف ٘كسٖ ارطا

 وبُٔ نٛضت ثٝ حيبت چطذٝ ا٘تٟبی زض ثتٛاٖ ثبيس ضا ٞٛقٕٙس وبضت 
 پبيبٖ زض يطٚضی اَلاٖبت غيط فٗبَ ٕ٘ٛز؛ غيط ٖبُٔ، ؾيؿتٓ تٛؾٍ
 ثبيؿتی ثُٛض وبُٔ حصف ٌطز٘س. وبضت حيبت چطذٝ

 در حًزٌ ساماوٍ مذيريت پايگاٌ دادٌ غیر عامل ملاحظات پذافىذ
ٔلاحٓبت پسافٙس غيط ٖبُٔ وٝ ثبيس زض ايٗ حٛظٜ ضٖبيت قٛ٘س ثٝ اذتهبض زض شيُ 

 آٚضزٜ قسٜ اؾت:

زازٜ ضاثُٝ ای زض تأٔيٗ ٘يبظ  ثٝ زِيُ ٖسْ تٛا٘بيی ؾبٔب٘ٝ ٔسيطيت پبيٍبٜ 
زض وبضثطزٞبی رسيس ٕٞچٖٛ چٙسضؾب٘ٝ ای ٚ ثلازضً٘ ٚ ٘بتٛا٘ی آٖ 

تٗطيف ا٘ٛأ زازٜ رسيس اظ رب٘ت وبضثط، ٕٞچٙيٗ ٖسْ ٚرٛز اؾتب٘ساضز 



  

ٌطا ٚ پيچيسٌی ظثبٖ زازٜ قیء ٞبی ٔسيطيت پبيٍبٜ ٚاحس زض ؾبٔب٘ٝ
آٖ، ثؿيبضی اظ ضٚيىطزٞبی ُٔبِٗبتی ٚ تزبضی أطٚظ  SQLا٘حهبضی 

ای اؾت. ثسيٗ ٔٙٓٛض، ضاثُٝ -زازٜ قیء ٔجتٙی ثط ؾبٔب٘ٝ ٔسيطيت پبيٍبٜ
زازٜ ٔجتٙی ثط ٔسَ زازٜ ای قیء ضاثُٝ ای  ؾبٔب٘ٝ ٔسيطيت پبيٍبٜ ؾبذت

 اِعأی اؾت.

ٞبی ٔرتّف ٔٙزط ثٝ افعايف  اظ آ٘زب وٝ تٛظيٕ ٚ تىطاض زازٜ ٞب زض ؾبيت 
قٛز، ِصا زازٜ ٔی پصيطی ٚ لبثّيت إَيٙبٖ ؾبٔب٘ٝ ٔسيطيت پبيٍبٜ زؾتطؼ

ع يب تٛظيٕ قسٜ زازٜ ّٔی ثبيس ثٝ نٛضت ٘بٔتٕطو ؾبٔب٘ٝ ٔسيطيت پبيٍبٜ
 پيبزٜ ؾبظی قٛز.

زازٜ ٔی  زازٜ ٚ ذٛز پبيٍبٜ وب٘بَ اضتجبَی ٔبثيٗ ؾبٔب٘ٝ ٔسيطيت پبيٍبٜ 
 ثبيؿت اظ َطيك وب٘بَ اضتجبَی أٗ نٛضت ٌيطز. ٔىب٘يعْ
أٗ ؾبظی ٔٙبؾت ٕٞچٖٛ ضٔعٌصاضی زض ايٗ ثؿتط يطٚضی اؾت. ٔی 

ط٘سٜ اظ رب٘ت ثبيؿت ٔىب٘يعْ ٞبيی ٔجٙی ثط ضٔعٌصاضی زض فطؾتٙسٜ ٚ ٌي
 زازٜ تٗجيٝ قٛز. ؾبٔب٘ٝ ٔسيطيت پبيٍبٜ

اؾتفبزٜ اظ يه ٚاؾٍ اضتجبَی  ايٕٗ ثٝ ٔٙٓٛض تٗبُٔ ثب ؾبٔب٘ٝ ٔسيطيت  
زازٜ يطٚضی ثٛزٜ ٚ ايٗ ؾبٔب٘ٝ ٔی ثبيؿت ثٝ نٛضت ثٛٔی  پبيٍبٜ

 َطاحی ٚ پيبزٜ ؾبظی قٛز.

ٔسيط اضتجبَبت ٔرتْٛ ٔی ثبيؿت اظ ٔىب٘يعْ ٞبی وكف حٕلات ٖسْ  
 ؾتطؼ پصيطی اؾتفبزٜ ٕ٘بيس.ز

زازٜ ّٔی لاظْ اؾت  ؾيؿتٓ فبيُ ٔٛضز اؾتفبزٜ ؾبٔب٘ٝ ٔسيطيت پبيٍبٜ 
 ؾيؿتٓ فبيُ تٗجيٝ قسٜ ّٔی ثبقس.

ثٝ ٔٙٓٛض رٌّٛيطی اظ زؾتطؾی ٞط وبضثط ٖبزی ثٝ وبتبِٛي ؾبٔب٘ٝ  
 زازٜ وٝ ثرف حيبتی ٞط ؾبٔب٘ٝ اؾت، ٔسيطيت پبيٍبٜ

زؾتطؾی، تٕبٔی تٗبٔلات وبضثطاٖ ثب ٔی ثبيؿت ٔىب٘يعٔی ٔب٘ٙس وٙتطَ 
ٞب حجت ٚلبيٕ زض ٔٛضز تٗبٔلات  آٖ ضا وٙتطَ وٙس. زض ثؿيبضی اظ ؾبٔب٘ٝ
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قٛز تب زض ٔٛالٕ ايُطاضی  وبضی وبضثطاٖ ٚ وبتبِٛي ثىبض ٌطفتٝ ٔی
 ؾبٔب٘ٝ ثٝ ٚؾيّٝ آٖ ثٝ حبِت َٕٔٗٛ ثبظ ٌطزز.

 زازٜ، پبيٍبٜثٝ ٔٙٓٛض حفّ أٙيت ثيكتط زض ؾبٔب٘ٝ ٔسيطيت  
ٔی تٛاٖ ظيط ؾبٔب٘ٝ ٔسيطيت زيؿه ضا ثٝ يه اٍِٛضيتٓ ضٔعٍ٘بضی 

ٞبی  ٔزٟع ٕ٘ٛز. ايٗ ضٚـ ضٚ٘س وكف اَلاٖبت تٛؾٍ اقربل/ؾبٔب٘ٝ
 وٙس.زيٍط ضا غيط ٕٔىٗ يب حسالُ ثؿيبض وٙس ٔی

زازٜ، پبيساضی ٚ  ثٝ ٔٙٓٛض افعايف لبثّيت إَيٙبٖ ؾبٔب٘ٝ ٔسيطيت پبيٍبٜ 
قٛز. زض ٔيبٖ اظ ؾطٚيؽ ٞبی ا٘ٗىبؼ اؾتفبزٜ ٔیپصيطی آٖ  زؾتطؼ

ضٚـ ٞبی ا٘ٗىبؼ، ضٚـ ٔجتٙی ثط حجت ٚلبيٕ ٘ؿجت ثٝ ؾبيط ضٚـ ٞب 
 وبضآٔستط اؾت.

زض ٔىب٘يعْ تٟيٝ ٘ؿرٝ پكتيجبٖ ثٟتط اؾت وٝ زازٜ ايٕٗ ٌطزز. زازٜ  
ايٕٗ ٔی تٛا٘س تٛؾٍ ّٖٕيبت ضٔعٌصاضی يب اؾتفبزٜ اظ أًبی زيزيتبِی 

 حبنُ قٛز.

زازٜ ّٔی لاظْ اؾت ثٝ نٛضت  طيت أٙيت ؾبٔب٘ٝ ٔسيطيت پبيٍبٜٔسي 
 ٘بٔتٕطوع )تٛظيٕ قسٜ( ثبقس.

زازٜ ثطای  ثطضؾی زليك زضذٛاؾت ٞبی ٚضٚزی ثٝ ؾبٔب٘ٝ ٔسيطيت پبيٍبٜ 
 لاظْ اؾت. SQL Injectionرٌّٛيطی اظ تٟسيساتی ٘ٓيط 

ٞبی  زازٜ ّٔی ثٟتط اؾت تحت ؾيؿتٓ ٖبُٔ ؾبٔب٘ٝ ٔسيطيت پبيٍبٜ 
 ثيتی( لبثُ ثٝ وبضٌيطی ثبقس. 44ثيتی ٚ  32تّف )آٖ اظ ٔر

زازٜ زاضای أىب٘بت وبفی رٟت پطزاظـ  ثٟتط اؾت ؾبٔب٘ٝ ٔسيطيت پبيٍبٜ 
 يط ٖبُٔٚ رؿتزٛ زض ا٘ٛأ زازٜ اظ رّٕٝ ٔتٗ ثبقس.

زازٜ ّٔی ثٟتط اؾت يه ظثبٖ  ؾبظی ؾبٔب٘ٝ ٔسيطيت پبيٍبٜ ظثبٖ پيبزٜ 
 تٛؾٗٝ يبفتٝ ّٔی ثبقس. 

زازٜ ّٔی ٔجتٙی ثط ؾيؿتٓ ٖبُٔ تٛؾٗٝ  اؾت ؾبٔب٘ٝ ٔسيطيت پبيٍبٜثٟتط  
 يبفتٝ ّٔی ثبقس. 



  

، يطيت أٙيتی ضا backdoorزازٜ، ثٝ ٖٙٛاٖ يه  اظ آ٘زب وٝ ٚاؾٍ پبيٍبٜ 
 زازٜ ّٔی اؾتفبزٜ قٛز. پبييٗ ٔی آٚضز، پيكٟٙبز ٔی قٛز اظ ٚاؾٍ پبيٍبٜ

نحيح ٘ٛٔ زض ا٘تربة يه ؾبٔب٘ٝ ثطای ايزبز يه ثؿتط ا٘تربة  
 ِيؿب٘ؽ ثؿيبض حيبتی اؾت.

 مطلًب IDSييژگیُای يک 
 :ٔی قٛزثهٛضت ظيط تٗطيف  IDSٔكرهبت ُّٔٛة يه 

ؾيؿتٓ ثبيس ٞط فٗبِيت ٔكىٛن يب ٞط ضٚيسازی وٝ ثبِمٜٛ ٕٔىٗ اؾت  
 قٙبؾبيی وٙس. ،قطٚٔ وٙٙسٜ يه حّٕٝ ثبقس

حٕلات لجُ اظ آ٘ىٝ ٌؿتطـ يبثٙس ثبيس زض پبئيٗ تطيٗ ؾُح ٕٔىٗ  
 تكريم زازٜ قٛ٘س.

 ٔيعثبٟ٘بی ٔرتّف ثبيس ثب ٞٓ اضتجبٌ زاقتٝ ٚ تجبزَ اَلاٖبت ٕ٘بيٙس. 

ٞبيی رٟت وٙتطَ ٚ تٙٓيٓ ؾيؿتٓ ثطای ٔسيطاٖ قجىٝ  ثبيس ٔىب٘يؿٓ 
 ٚرٛز زاقتٝ ثبقس.

ؾيؿتٓ ثبيس ثب تغييط ضٚقٟبی حّٕٝ، لبزض ثٝ ٚفك زازٖ ذٛز ثب آٖ  
چٙسيٗ حّٕٝ ٕٞطٚ٘س ضا ٘يع قٙبؾبيی  سثتٛإ٘ٞچٙيٗ  ٚ حٕلات ثبقس

 ٕ٘بيس.

 ؾيؿتٓ ثبيس ٔميبؼ پصيط ثٛزٜ ٚ ثٝ ؾبزٌی لبثُ تٛؾٗٝ ثبقس. 

ثبيس غيط لبثُ اٟ٘ساْ ثبقس يٗٙی ثتٛا٘س اظ ذٛز ٔحبفٓت وطزٜ ٚ حٕلات  
 .ذُبی ؾيؿتٓ وٓ ثبقسٚ ٕٞچٙيٗ  ثٝ ذٛز ضا قٙبؾبيی ٕ٘بيس

  زض آٖ زض حبَ ارطاثبيس وٕتطيٗ ثبض ايبفی ضا ثط ضٚی ؾيؿتٕی وٝ  
 تحٕيُ ٕ٘بيس. ٔی ثبقس

 .ٕ٘بيسثبيس پبؾد ٔٙبؾجی زض ثطاثط تغييط ؾُٛح ٞكساض تِٛيس  
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 ملاحظات مسیرياب
ثب تٛرٝ ثٝ تٟسيسات ٚ حٕلاتی وٝ ثٝ َٛض ذلانٝ زض فهُ لجُ ٌفتٝ قس، ثطای 

ٔلاحٓبت ٔمبثّٝ ثب آٟ٘ب ثبيس ضاٞىبض ٚ تساثيطی ا٘سيكيس وٝ زض ايٗ فهُ ثٝ ثًٗی اظ ايٗ 
 ثٝ اذتهبض اقبضٜ  ٔی ٕ٘بييٓ.

اتربش تساثيط ٔٙبؾت رٟت ثىبضٌيطی ٔؿيطيبة ٞبی ؾتٖٛ فمطات قجىٝ  
 زض اتبق ٞبی قيّس ثب پٛقف وّيٝ ثب٘سٞبی فطوب٘ؿی

ثطلطاضی وٙتطَ ٞبی زؾتطؾی لاظْ رٟت ٘ٓبضت ثط تطافيه ٚضٚزی ٚ  
 ذطٚری ٔؿيطيبة ٞب 

 اثط ا٘ٛأ ٘فٛشقجىٝ ثهٛضت ٔمبْٚ زض ثط تٛپِٛٛغی َطاحی  

 ثىبضٌيطی لُٗبت ؾرت افعاضی ُٕٔئٗ  زض ؾبذت زاذّی ٔؿيطيبة ٞب  

 اؾتفبزٜ اظ پطٚتىُ ٞبی أٙيتی زض ٔؿيطيبثی قجىٝ 

 ايزبز ٘ٓبْ وٙتطَ زؾتطؾی ثب أٙيت ثبلا ثٝ ٔٙبثٕ قجىٝ 

غيطفٗبَ وطزٖ ؾطٚيؽ ٔسيطيت اظ ضاٜ زٚض ٔؿيطيبة ٞب زض ٔٛالٕ غيط  
 يطٚضی

 أٙيتی ٔٙبؾت ثط ضٚی ؾطٚيؽ ٔسيطيت اظ ضاٜ زٚضايزبز پطٚتىُ ٞبی  

ايزبز ٔٛإ٘ ٔٙبؾت رٟت رٌّٛيطی اظ اٖٕبَ ٘فٛش زض ؾطٚيؽ ٔسيطيت  
 اظ ضاٜ زٚض ٔؿيطيبة

 اؾتفبزٜ اظ ٔؿيطيبثٟبی پكتيجبٖ رٟت رٌّٛيطی اظ ٚلفٝ زض فٗبِيت قجىٝ 

٘ٓبضت زائٓ ثط ضٚی فٗبِيت ٔؿيطيبة ثٝ ٔٙٓٛض وكف ٞطٌٛ٘ٝ فطآيٙس  
 غيط ٖبزی

 ايزبز ؾيؿتٓ ٌعاضـ ٌيطی اظ تطافيه قجىٝ 
  

 



  

تٛاٖ اظ اثعاض ٚ ضٚقٟبی وبٞف تٟسيسٞبی ٔٛرٛز زض قجىٝ،  ٔیٕٞچٙيٗ ثطای 
 وٝ ثٝ ؾٝ زؾتٝ تمؿيٓ ٔی قٛ٘س: ٔتٖٙٛی اؾتفبزٜ وطز

 وبسثشاٖ  "سلذيك ٞٛيز"ٞبي اثضاس ٚ سٚؽ .1

 ، ؿٙبػبيي ٚ ٘ـبٖ دادٖ ٚاوٙؾ دس ثشاثش1ٞبي ديـٍيشياثضاس ٚ سٚؽ .2

 ،ػيؼشٓ ٞبي سـخيق ٘فٛر ٚ سٚيذاد٘بٔٝ ٞب ؿبُٔ ٞبي اِىششٚ٘يىي٘فٛر

 ٔي ثبؿذ. افضاسي افضاسي ٚ ػخزٞبي ٘شْسّٝ ٚ ٞبي آسؾديٛاسٜ

 ،ؿجىٝ ٞبي خلٛكي٘يض ؿبُٔ  ٞبي سبٔيٗ أٙيز اسسجبًبراثضاس ٚ سٚؽ .3

ٔي  ٞبسٔضٍ٘بسي دادٜ ٚ ٞبي أٗٔٛدْ ،ؿجىٝ ٞبي خلٛكي ٔؼبصي

 ثبؿذ.

اظ ٔٙٓطٞبی ٔرتّف ّٖٕيبتی، التهبزی ٚ أٙيتی ٚ  ثبيس ذبَط ٘كبٖ وطزٚ زض آذط 
، ؾبذت ٔؿيطيبة غيطٖبُٔ زض ايٗ ظٔيٙٝ ثُٛض وُ ثط اؾبؼ يٛاثٍ ٚ ٔٗيبضٞبی پسافٙس

 ثٛٔی ثٟتطيٗ ضاٞىبض ٔمبثّٝ ثب تٟسيسات ٔی ثبقس.

 ملاحظات پذافىذ غیرعامل در طراحی سیستم عامل
ثطذی اظ ٟٕٔتطيٗ ٔلاحٓبت پسافٙس غيطٖبُٔ زض  زض ايٗ فهُ اظ وتبثچٝ ثٝ ثيبٖ

 حٛظٜ َطاحی ؾيؿتٓ ٖبُٔ ذٛاٞيٓ پطزاذت: 

ٖبُٔ ٔٛضز اؾتفبزٜ زض وكٛض ثبيؿتی زض زؾتطؼ  وس ٔٙجٕ ؾيؿتٓ 
ٔترههبٖ شيطثٍ لطاض زاقتٝ ثبقس ٚ ٔٛضز ثطضؾی لطاض ٌيطز. ٖسْ 

ٙسٜ وٙ تِٛيسقٛز تب  زؾتطؾی ثٝ وس ؾبٔب٘ٝ ٚ ٖسْ أىبٖ ثطضؾی ثبٖج ٔی
 زض ؾبٔب٘ٝ ٞسف ای ٞبی ٚيػٜ ثط٘بٔٝ ٕ٘ٛزٖثب ٚاضز  ثتٛا٘س ٖبُٔ ؾيؿتٓ

ٖ اذتلاَ ٔسثٛرٛز آ٘فٛش وطزٜ ٚ ٔٛرت ربؾٛؾی، قٙٛز ٞٛقٕٙسا٘ٝ ٚ 
 ٞبی وبضثطزی قٛز. زض ّٖٕىطز ثط٘بٔٝ

                                                      
1 Prevention 
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ِحبِ أٙيت ٖبُٔ اظ  ٞبی لاظْ ثط ضٚی وس ٔٙجٕ ؾيؿتٓا٘زبْ ثطضؾی 
ٞبی أٙيت ؾيؿتٓ زض آظٔبيكٍبٜحجبت ّٖٕىطز  زؾتطؾی ثٝ اَلاٖبت ٚ

 ٖبُٔ زض زاذُ وكٛض يطٚضی اؾت.

ٖبُٔ  َطاحی ٚ اؾتفبزٜ اظ يه ٕٔٗبضی أٗ ثطای زاقتٗ يه ؾيؿتٓ 
 أٗ يطٚضی اؾت. 

ٖبُٔ ثبيس يه ؾبٔب٘ٝ حجت ٚلبيٕ ثب  ؾبظی ؾيؿتٓ زض َطاحی ٚ پيبزٜ 
لبثّيت حجت ٘ٛٔ زضذٛاؾت، قٙبؾٝ وبضثط ٚ ارطای ثط٘بٔٝ ٚرٛز زاقتٝ 

 بقس.ث

ثبيؿت لبثّيت وٙتطَ ٔزٛظ زؾتطؾی زض  ؾيؿتٓ أٗ ٔی زض فبيُ 
ٚ ٔزٛظٞبی اٖٕبَ تغييطات ضٚی زؾتطؾی، ٔبِىيت ؾُح  ذهٛل

 ٞب ٚرٛز زاقتٝ ثبقس. فبيُ

بيس ث ی انّی حبٚی اَلاٖبت ٟٔٓ وبضثطی ٔب٘ٙس وّٕٝ ٖجٛضٞب اظ فبيُ 
 زؾتطؾی زاقتٝ ثبقس.  ٞب آٖ ثٝحفبْت ثٝ ُٖٕ آٚضز ٚ تٟٙب وبضثط ضيكٝ 

ٞبی وٙتطِی ذبل زض َطاحی ؾبٔب٘ٝ ٔسيطيت  ٔی ثبيؿت ٔىب٘يعْ  
ٔربَطٜ آٔيع  ٞبیيٙسآفطؾبظی ٌطزز؛ ثُٛضيىٝ  فطآيٙس، ايزبز ٚ پيبزٜ

 ٔؿسٚز ٚ اَلاٖبت آٟ٘ب ٚ وبضثطاٖ ارطا وٙٙسٜ حجت ٚ ٌعاضـ قٛز.

بيؿت ث ٞبی غيط يطٚض، ٍٞٙبْ اضائٝ ٔحهَٛ ثٝ وبضثط ٟ٘بيی ٔی ؾطٚيؽ 
 ثبقٙس.  غيطفٗبَ

ثبيس  یٔحبفٓت ٞبی عْئىب٘ زبزيا یثطاٞبی ٚضٚزی/ذطٚری  زض زؾتٍبٜ 
ؾُح ٚ ٔتٙبؾت ثب ٞط  قسٜ تمبيب ضٔع ٚضٚز ،ٞط وبضثط ی زؾتطؾیثطا

 ٌيطز.وبضثط لطاض  بضياظ ؾبٔب٘ٝ زض اذت یٙيأىب٘بت ٔٗ زؾتطؾی،

شاتی زض ثبيؿت زاضای ؾُح لبثُ لجِٛی اظ أٙيت  ؾيؿتٓ ٖبُٔ ّٔی ٔی 
-افعاضٞبی ٔرطة ثبقس، ايٗ ٘ٛٔ اظ أٙيت ثيكتط زض ؾيؿتٓثطاثط ٘طْ

 ٞبی چٙس وبضثطٜ ُٔطح اؾت.  ٖبُٔ



  

ٞبی لاظْ  ثبيؿت أىب٘بت ٚ لبثّيت ٖبُٔ ّٔی ٔی زض َطاحی ؾيؿتٓ 
ٖبُٔ ؾبظی ؾيؿتٓٞبی أٗ رٟت پكتيجب٘ی اظ اؾتب٘ساضزٞب ٚ پطٚتىُ

 پيف ثيٙی قٛز.

ضز اؾتفبزٜ زض ٔطاوع وكٛض ثبيس ٕ٘بيٝ حفبْتی ٖبُٔ ٔٛ ثطای ٞط ؾيؿتٓ 
ٖبُٔ ثىبضٌيطی قسٜ  ٔتٙبؾت ثب إٞيت آٖ ٔطوع تٗطيف قٛز ٚ ؾيؿتٓ

 اظ ٔٙٓط أٙيتی تٛؾٍ يه ٟ٘بز ٔٗتجط ٚ ُٕٔئٗ، اضظيبثی ٚ تبئيس ٌطزز.

ثبقس؛ ثٝ ثيبٖ زيٍط زض ٔتٙبؾت ثبيؿت  ٔی اظ ٘ٓط تساْٚ ارطا ٖبُٔؾيؿتٓ 
ٖبُٔ ٔٛضز  ؾيؿتٓ ،ٞبی ؾبٔب٘ٝ طذی اظ لؿٕتثٖ اظ وبض افتبزقطايٍ 

ضا ٕٞچٙبٖ  تٛاثٕ ٚ ّٖٕىطزٞبی انّی ؾبٔب٘ٝ اؾتفبزٜ ثبيس لبزض ثبقس
 زاضز. ٍ٘ٝاؾتفبزٜ لبثُ 

ثؿبٔس ثطٚظ قىؿت يب ٖبُٔ ثبيس ثٝ تطتيجی ثبقس وٝ  َطاحی ؾيؿتٓ 
 ٖبُٔ تب حس ٕٔىٗ پبييٗ ثبقس. ؾيؿتٓ ذُبی ٘بقی اظ ٖيٛة

ثٝ ؾُح  ٖبُٔذسٔبت ؾيؿتٓتٛا٘بيی ثبظٌطزا٘سٖ ٖٛأّی ٕٞچٖٛ  
ٞبيی وٝ ٔؿتميٕبً تحت تأحيط تٛا٘بيی ثبظٌطزا٘سٖ زازٜٜ، وبضايی تٗييٗ قس

؛  ٞبظٔبٖ لاظْ ٚ تلاـ ٔٛضز ٘يبظ ثطای ا٘زبْ ايٗ وبضٚ  ا٘سذطاثی ثٛزٜ
ٌصاضز، ٔزٕٖٛٝ ايٗ  ؾبٔب٘ٝ ٔی 1تبحيط ثؿعايی زض افعايف ظٔبٖ ثطپبثٛزٖ

ٞبی َطاحی يب ا٘تربة  تطيٗ ٔؤِفٝ ثبيؿت رعء انّی ٔی ٘ىبت ٕٞٛاضٜ
 ٖبُٔ لطاض ٌيطز. يه ؾيؿتٓ

، تحُٕ زض ثطاثط 2لبثّيت تساْٚ ارطاٖبُٔ قبُٔ  لبثّيت پبيساضی ؾيؿتٓ 
لبثّيت ٚ  4، ٔيعاٖ ث3ّٖ٘ٛيت ٚ ذُبی ٘بقی اظ َطاحی ؾبٔب٘ٝ

                                                      
1
 Uptime  

2 Survivability  

3
 Fault Tolerance  

4
 Maturity  
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بت ٞب ٚ ذسٔبت ثٝ حبِت ٖبزی )ٔٛضز اقبضٜ زض ٔلاحٓزازٜ 1ثبظٌطزا٘سٖ
 قٛز وٝ ثبيس ٔٛضز تٛرٝ لطاض ٌيطز.لجُ(، ٖبّٔی وّيسی ٔحؿٛة ٔی

ٖبُٔ ٞسف اظ ٘ٓط ظٔبٖ  ثبيؿت ٔيعاٖ وبضايی ؾيؿتٓ پيف اظ اؾتفبزٜ ٔی 
ٚ ٔسيطيت ٔٙبثٕ زض يه آظٔبيكٍبٜ ٔزٟع ٚ ُٕٔئٗ، اضظيبثی ٚ تٗييٗ 

 قٛز.

ٖبُٔ،  ثطٚظضؾب٘ی ٔٙٓٓ، زليك ٚ ٔتٙبؾت ثب إٞيت وبضوطزی ؾيؿتٓ 
 فطآيٙسی اؾت وٝ ٔطتجبً ثبيس ا٘زبْ پصيطز.

ٞبی ٔتٗسز فٙی، ظثسٜ ٚ ٔزطة ثطای اضائٝ ذسٔبت ؾطيٕ،  تكىيُ تيٓ 
ٞبی ٔؿتمط زض ٔطاوع وكٛض رٟت  ٖبُٔ نحيح ٚ ُٕٔئٗ ثٝ ؾيؿتٓ

تًٕيٗ پبيساضی وُ ؾبٔب٘ٝ وبٔپيٛتطی ٚ تكىيُ ٔطاوع پكتيجب٘ی 
 يطٚضی اؾت.

ٔيعاٖ  ا٘ساظی، چٍٍٛ٘ی ٘هت ٚ ضاٜ قبُٔ (ٞبی لبثّيت ثىبضٌيطی ٚيػٌی 
 ٞبی ؾبظٔبٖ،افعاضٞبی وبٔپيٛتطٔيعاٖ قٙبؾبيی ؾرت ،2وبضثطپؿٙسی

-أىب٘بت ٘طْ افعاضی ٔٛرٛز،ٔيعاٖ يىپبضچٍی ٚ ؾبظٌبضی ثب ثؿتط ؾرت

ٞب ٚ  تٗساز ٚ ٘ٛٔ لبِت ٖبُٔ،افعاضی ٕٞطاٜ ٚ يىپبضچٝ ثب ؾيؿتٓ
زض َطاحی،  )ٖبُٔؿتٓٞبی اؾتب٘ساضز پكتيجب٘ی قسٜ تٛؾٍ ؾي پطٚتىُ

ٞب ٚ  ٞبی قرهی ؾبظٔبٖٖبُٔ وبٔپيٛتط ؾبظی ٚ اضظيبثی ؾيؿتٓپيبزٜ
 ٔطاوع ٟٔٓ ثبيس ٔٛضز تٛرٝ ذبل لطاض ٌيطز.

ٞبی اضتجبَی اؾتب٘ساضز يب  ٞب ٚ پطٚتىُ اؾتفبزٜ اظ لبِت فبيُ 
ٞب، افعايف لبثّيت ٞب، ثٝ ٔٙٓٛض وبٞف ٞعيٙٝ اؾتب٘ساضزؾبظی آٖ

افعايف ويفيت ذسٔبت ٚ ٟ٘بيتبً ٘ٓبضت ثط حؿٗ  ٞب، ٕٞىبضی ؾبٔب٘ٝ
 ٞب، لاظْ اؾت ّٖٕىطز ؾبٔب٘ٝ

                                                      
1
 Recoverability  

2
User-Friendly  



  

 در حًزٌ الکتريمغىاطیسدستًرالعمل َای پذافىذ غیر عامل 

 زؾتٛضإُِٗ ٞبی لجُ اظ ثحطاٖ  

ضٖبيت يه ؾطی اظ ٘ىبت ٚ پيبزٜ ؾبظی آٟ٘ب زض قطايٍ نّح ٚ لجُ اظ 
 ٚلٛٔ ثحطاٖ، ثٝ نٛضت ٔٛحطی ٔی تٛا٘س ٞعيٙٝ ٞبی ٘بقی اظ 
آؾيت زيسٌی تزٟيعات زض قطايٍ ٚلٛٔ ثحطاٖ ضا وبٞف زٞس. ٘ىبت ٔٛضز ٘ٓط 

 قبُٔ ٔٛاضز شيُ ٔی ثبقس:

o ی:ثط٘بٔٝ ضيعی اؾتطاتػيه ٚ تسٚيٗ زؾتٛضإُِٗ ٞبی ٔسيطيت 

ايٗ ثط٘بٔٝ ضيعی ٞب ثٝ تسٚيٗ زؾتٛضإُِٗ ٞبی ٔسيطيتی ٚ ارطايی 
ٔٙزط ذٛاٞس قس. ثطذی اظ ٘ىبت ٟٔٓ وٝ زض ايٗ زؾتٛضإُِٗ ٞب ثبيس 

 ضٖبيت قٛ٘س ٖجبضتٙس اظ:

o  ٚ تٛظيٕ افطاز ثط اؾبؼ ترهم فٙی ٔٛضز ٘يبظ رٟت تٕٗيط، ٍٟ٘ساضی
 پكتيجب٘ی ثطای ٞط ثرف نٛضت ٌطفتٝ قٛز. 

o  تٕٗيط ٚ ضاٜ ا٘ساظی ؾيؿتٓ ٞبی آؾيت پصيط ٔطثٌٛ ثٝ زفتطچٝ ٞبی
 ٞطثرف ثب اؾتفبزٜ اظ تيٓ ذجطٜ فٙی آٔبزٜ قٛز.

o  تٛرٝ زليك ثٝ زؾتٛضإُِٗ ضاٜ ا٘ساظی ؾيؿتٓ ٞب ٚ تزٟيعات ٞط ثرف
 زض قطايٍ ٚلٛٔ ثحطاٖ ٚ پؽ اظ ثحطاٖ نٛضت ٌيطز.

o ٟيعات زض نٛضتی وٝ تٛؾٗٝ ؾبيت ٔس ٘ٓط ثبقس، پيبزٜ ؾبظی ٚ ارطای تز
رسيس ثبيس ُٔٙجك ثب انَٛ پسافٙس غيط ٖبُٔ زض حٛظٜ ثحطاٖ 

 اِىتطٚٔغٙبَيؿی ثبقس.

o :اضظيبثی آؾيت قٙبؾی، ٔمبْٚ ؾبظی ٚ زؾتٛضإُِٗ ٞبی ٍٟ٘ساضی 

ايٗ الساْ وٝ  ثب ٕٞطاٞی افطاز ٔترهم زض آؾيت قٙبؾی ٚ افطاز 
ٛٔ ٔزطی ثرف ثبيس ا٘زبْ قٛز، ٔٙزط ثٝ تٟيٝ چه ِيؿت اِٚيٝ اظ ِحبِ ٘

آؾيت، ٔيعاٖ آؾيت پصيطی، ضاٞىبض ضفٕ آؾيت)تٕٗيط، تٗٛيى يب ذبٔٛـ ٚ 
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ضٚقٗ ٕ٘ٛزٖ ٔزسز(، ظٔبٖ ٔٛضز ٘يبظ رٟت ضاٜ ا٘ساظی ٚ ٞعيٙٝ ضفٕ آؾيت 
 ذٛاٞس قس.

o ٞب ٚ تزٟيعات: ؾبذتبض ٔمبْٚ ؾبظی اِىتطٚٔغٙبَيؿی 

 ؿيٓ ٔی ٌطز٘س.ايٗ السأبت ثٝ زٚ ٌطٜٚ ٖٕٛٔی ٚ اذتهبنی تم

الذأبسي وٝ دس ٔٛسد وّيٝ ػٌٛح ٔمبْٚ ػبصي  ٌشٜٚ ٕٓٛٔي: .1

 لاصْ الاػشا ٞؼشٙذ، وٝ ثٝ سشسيت اِٚٛيز ٓجبسسٙذ اص:

 

 

 

 

 
الذأبر خبف وٝ ثشاي سػيذٖ ثٝ ػٌٛح ٌشٜٚ اخشلبكي:  .2

اَٚ، دْٚ يب ػْٛ ٔمبْٚ ػبصي  لاصْ الاػشا ٞؼشٙذ؛ ٔب٘ٙذ: ػٌح 

 دْٚ ؿيّذ ديٛاسٜ، اػشفبدٜ اص سٛسي ٚ ؿيـٝ ٞبدي دس دٙؼشٜ ٚ ...

 َديٛاسٜ ٞبي ٔحبف 

 َدسة ٞبي ٔحبف 

 ٜٔذاسار ٔحبفِز وٙٙذ 

 ٝفيّششٞبي وب٘بَ سٟٛي 

 اسلبَ صٔيٗ ٔٙبػت 

 ... ٚ دوّٟب ٚ آ٘شٗ ٞب 



  

يه ٕ٘ٛ٘ٝ ٔحفِٝ ًشاحي ٚ ػبخشٝ ؿذٜ اص ػٙغ آِٛٔيٙيْٛ ثب هخبٔز  

 حؼبع ثشاي حفبُز سؼٟيضار ٔيّي ٔشش 1.5سب  1حذٚد 
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 قجىٝ ٞكساض زٞٙسٌی:

ؾٙؿٛضٞبی ٞكساض زٞٙسٜ پبِؽ ٞبی اِىتطٚٔغٙبَيؿی ٔی تٛا٘ٙس 
ٞطٌٛ٘ٝ ٔربَطٜ  اِىتطٚٔغٙبَيؿی زض ثب٘س پبييٗ فطوب٘ؿی ٚ ٔبيىطٚٚيٛ ضا 

قطٚٔ آٔبزٜ ثبـ ٚ ّٖٕيبت پسافٙسی لاظْ اٖلاْ ٕ٘بيٙس. ايٗ ٞكساض ثطای 
 اؾت.

ٞكساض زٞٙسٜ ٞب ٔی ثبيؿت اظ ٘ٓط ا٘تكبض أٛاد اِىتطٚٔغٙبَيؿی ٚ 
 فًبی ؾيؿتٓ ٞبی ذٛزی زض ٔحُ ٞبی ٔٙبؾجی تٗجيٝ قٛ٘س.

 

 

 ٕ٘بيؾ ويف حبفَ ثب اثٔبد ٔشٛػي ػٟز حفبُز ٔٛثبيُ، ِخ سبح، ٞبسد ديؼه ٚ ...



  

 يک ومًوٍ َطذار دَىذٌ بحران الکتريمغىاطیسی

o  :آٔٛظـ ثهٛضت تٛؾٗٝ ای ٚ ولاؾيه 

ی، ٔٙبثٕ ثحطاٖ، آؾيت پصيطی ٞب ٚ ٔفبٞيٓ ثحطاٖ اِىتطٚٔغٙبَيؿ
ضاٞىبضٞبی ٔمبْٚ ؾبظی زض ؾُٛح وبضقٙبؾی ٚ ٔسيطيتی ٔی ثبيؿت ثٝ 
وبضثطاٖ ٔطتجٍ آٔٛظـ زازٜ قٛز. ايٗ آٔٛظـ ٞب ٔی تٛا٘س ثهٛضت وبضٌبٜ 
ٞبی آٔٛظقی وٛتبٜ ٔست ثطای ٔسيطاٖ ٚ زٚضٜ ٞبی ٔيبٖ ٔست ثطای 

 وبضقٙبؾبٖ فٙی ثطٌعاض ٌطزز.

طچٝ ٞبی حبٚی اَلاٖبت وّيسی وٝ زاضای ٘ىبت ثطٚقٛضٞب ٚ زفت
ٔفيس زض ذهٛل انَٛ پسافٙس غيطٖبُٔ زض حٛظٜ ٔٛضز ٘ٓط ٔی ثبقٙس 

 ثبيؿتی تٟيٝ ٚ زض اذتيبض افطاز ٔؿئَٛ ٞط ثرف لطاض زازٜ قٛز.  

ٕٞچٙيٗ ٔی ثبيؿت تٕٟيساتی رٟت آٌبٜ ٕ٘ٛزٖ تيٓ ٞبی ترههی 
ز ثرف ٞبی آؾيت پصيط ٚ اضائٝ آٔٛظـ ٞبی ٔؿتٕط رٟت ضاٜ ا٘ساظی ٔزس

 ثب وٕتطيٗ ٞعيٙٝ زض قطايٍ ٚلٛٔ ثحطاٖ ٚ پؽ اظ ثحطاٖ ا٘سيكيسٜ قٛز.

 ٔٛيٖٛبت انّی ايٗ آٔٛظـ ٞب قبُٔ ٔٛاضز ظيط ٔی ثبقس:

o آٔٛظـ ٘هت ٚ لطائت  ٞكساض زٞٙسٜ ٞب 

o ٗآظٔبيف زٚضٜ ای چبٜ ٚ اتهبَ ظٔي 

o آظٔبيف زٚضٜ ای اتهبلات 

o ٖزؾتٛضإُِٗ ٞبی حيٗ ٚلٛٔ ثحطا 

زؾتٛضإُِٗ ٞب ٔی ثبيؿت اظ ِحٓٝ ٚلٛٔ ثحطاٖ اِىتطٚٔغٙبَيؿی  ايٗ
ثىبض ٌطفتٝ قٛز.  فٗبَ قسٖ ؾيؿتٓ ٞكساضزٞٙسٜ ٕٞطاٜ ثب ٚلٛٔ اذتلاَ 
زض ّٖٕىطز ؾيؿتٓ ٞب ٚ تزٟيعات اِىتطٚ٘يىی، وٙتطِی ٚ ٔربثطاتی حؿبؼ 
ؾبيت ٞب اظ رّٕٝ ٘كب٘ٝ ٞبی ثطٚظ چٙيٗ ثحطاٖ ٞبيی ٔی ثبقس. اذتلاَ زض 

طز، ؾجت ٚلٛٔ حٛازث غيط لبثُ پيف ثيٙی ثطای ؾيؿتٓ ٞب ٚ ّٖٕى



35 
 

ٔی ٌطزز ٚ تب ظٔب٘يىٝ ؾيؿتٓ ٞب ثٝ حبِت َجيٗی « ٔمبْٚ ٘كسٜ»تزٟيعات 
 ثبظٍ٘طز٘س احتٕبَ ٚلٛٔ ٞطٌٛ٘ٝ حبزحٝ ٚرٛز زاضز.

 بَيؿیزض قطايٍ ٚلٛٔ تٟسيس اِىتطٚٔغٙ 

ٔٛاضز اؾبؾی شيُ ٔی ثبيؿت زض اؾطٔ ٚلت تٛؾٍ وبضقٙبؾبٖ ٚ ٔسيطاٖ 
 ٔطثَٛٝ ا٘زبْ ٌيطز: 

o :ثٝ ٖلائٓ ٞكساضزٞٙسٜ ٞب تٛرٝ قٛز 

زض ظٔبٖ ثحطاٖ، ٍٞٙبٔی وٝ ثرف ٞبی فطآيٙسی ٚ ّٖٕىطزی 
تزٟيعات اِىتطٚ٘يىی ٚ ... زچبض ٔكىُ قسٜ ا٘س، اِٚيٗ الساْ، ثطضؾی 

قس. اٌط ايٗ ؾيؿتٓ، فٗبَ ثبقس)ٚرٛز ٚيٗيت ؾيؿتٓ ٞكساضزٞٙسٜ ٔی ثب
اٖلاْ ذُط(، ثبيس زؾتٛضإُِٗ ٞبی ٔطثٌٛ ثٝ ظٔبٖ ثحطاٖ، ارطا قٛز. زض 
غيط ايٙهٛضت ثبيس ثٝ زؾتٛضإُِٗ ٞبی َٕٔٗٛ ٔطثٌٛ ثٝ تٕٗيط ٚ ٍٟ٘ساضی 

 ؾيؿتٓ ٞب ٚ تزٟيعات ٔطارٗٝ ٕ٘ٛز.

o ٜنحت ّٖٕىطز ٌيط٘سٜ ٞب ٚ ثرف ٞبی ٔرتّف وٝ زاضای زضيبفت وٙٙس 
 ٞبی زازٜ ٔی ثبقٙس، ثطضؾی قٛز.

o  ثط٘بٔٝ ٞبی ارطايی ٚ ثرف ٞبی ٔرتّف اِىتطٚ٘يىی ٚوبٔپيٛتطی
 ثطضؾی قٛز.

o .زؾتٍبٜ ٞبيی وٝ لبثّيت ذبٔٛـ قسٖ زاض٘س، ذبٔٛـ قٛ٘س 

o .ؾيؿتٓ ٞبی اَفبء حطيك ٚ ّٖٕىطز آٟ٘ب ثطضؾی قٛز 

 زؾتٛضإُِٗ ٞبی پؽ اظ ٚلٛٔ ثحطاٖ 

o :تٛرٝ ثٝ ٞكساض زٞٙسٜ ٞب 

ٌصض اظ ظٔبٖ ثحطاٖ، ٔی ثبيؿت ٞكساض زٞٙسٜ ٞب ثطضؾی قسٜ،  پؽ اظ
 ضاٜ ا٘ساظی ٔزسز يب زض نٛضت ذطاثی ربيٍعيٗ قٛ٘س.

o :ٜثطآٚضز آؾيت ٞبی ٚاضز 



  

زض نٛضت ٚلٛٔ ثحطاٖ ٚ ايزبز اذتلاَ زض ّٖٕىطز ؾيؿتٓ ٞب ٚ تزٟيعات ؾبيت ثٝ زِيُ 
 آؾيت، ٔطاحُ شيُ ثبيس ثٝ ارطا زض آيس:

o آؾيت زيسٜ ثٝ ٕٞطاٜ وبضقٙبؾبٖ فٙی ٔطارٗٝ تىٙيؿيٗ ثرف 

o قٙبؾبيی ٘ٛٔ آؾيت ٌصضا يب زائٕی ثٛرٛز آٔسٜ ثطای ثرف 

o  اضظيبثی ّٖٕىطز إِبٖ، لُٗٝ يب ؾيؿتٓ آؾيت زيسٜ ثب تٛرٝ ثٝ ٔكرهبت
  1تٗطيف قسٜ ثطای ؾيؿتٓ ٔٛضز ٘ٓط

o  ٝاضائٝ ٌعاضـ ٔطثٌٛ ثٝ  زؾتٝ ثٙسی ؾيؿتٓ ٞب يب لُٗبت آؾيت زيسٜ ث
يبظٔٙسی ٞب ٚ يطٚضت ٞب، ثٕٙٓٛض ثطآٚضز آؾيت رٟت ضاٜ ٕٞطاٜ ثيبٖ ٘
 ا٘ساظی ٔزسز.

o :ضاٜ ا٘ساظی ٔزسز ؾيؿتٓ ٞب 

ثط اؾبؼ ٌعاضـ تٟيٝ قسٜ تٛؾٍ وبضقٙبؾبٖ فٙی ٚ ٘ٛٔ آؾيت ايزبز قسٜ ٔطاحُ شيُ 
 ثبيس ارطا قٛز.

o   ثرف ٞبی آؾيت زيسٜ ثٝ ِحبِ ايزبز تٛلف زض ّٖٕىطز وّی ؾيؿتٓ ثبيؿتی
 قٛ٘س .اِٚٛيت ثٙسی 

o .ثب تٛرٝ ثٝ اِٚٛيت ثٙسی نٛضت ٌطفتٝ، ٘ؿجت ثٝ ضاٜ ا٘ساظی آٟ٘ب الساْ قٛز 

o  زض نٛضتی وٝ آؾيت اظ ٘ٛٔ ٌصضا ثبقس،  تغصيٝ ؾيؿتٓ لُٕ ٚ ٚنُ ٌطزز. زض
ايٗ قطايٍ  أىبٖ ضاٜ ا٘ساظی ٚ ثبظٌكت ثٝ حبِت ٖبزی ثطای ؾيؿتٓ، 

 ٔحتُٕ ذٛاٞس ثٛز.

o  ،ٔترههيٗ ثرف تٕٗيط ٚ زض نٛضت ٖسْ ثبظٌكت ثٝ حبِت ٖبزی
 ٍٟ٘ساضی ثب تٛرٝ ثٝ زؾتٛضإُِٗ ٞبی حفبْتی الساْ ٕ٘بيٙس.

                                                      
)سغزيٝ، ديشب، ٞبي ٚسٚدي يب خشٚػي ٔحشُٕ سشيٗ ثخؾ آػيت ديذٜ دس ٞش ػيؼشٓ، لؼٕز 1

 .ثبؿذ. ايٗ لؼٕشٟب ػٟز اسصيبثي دس اِٚٛيز اَٚ لشاسداس٘ذ وبٔذيٛسشٞب( ٔئخبثشاسي ٚ 
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o  ٗزض نٛضتيىٝ آؾيت اظ ٘ٛٔ زائٕی لبثُ ٔكبٞسٜ ثبقس، ٔترههي
ثرف تٕٗيط ٚ ٍٟ٘ساضی ثب تٛرٝ ثٝ زؾتٛضإُِٗ ٞبی حفبْتی الساْ 

 ٕ٘بيٙس.

o :ٜاؾتفبزٜ اظ ؾيؿتٓ ٞبی پكتيجبٖ حفبْت قس 

، أىبٖ آؾيت زيسٌی ثطای تزٟيعات حؿبؼ زض قطايٍ ٚلٛٔ ثحطاٖ
اِىتطٚ٘يىی ٚ ٔربثطاتی وٝ زض ا٘جبض لُٗبت ٍٟ٘ساضی ٔی قٛ٘س ٘يع ٚرٛز 
زاضز. ثٕٙٓٛض ٍٟ٘ساضی تزٟيعات زض ا٘جبض ٔی ثبيؿت انَٛ ٔطثٌٛ ثٝ ٔمبْٚ 
ؾبظی ضا ارطا ٕ٘ٛز. زض نٛضت ٘يبظ ثٝ لُٗبت ٚ تزٟيعات )ٚرٛز آؾيت 

، ٔی ثبيؿت اظ لُٗبت ٚ تزٟيعات پكتيجبٖ زيسٌی( رٟت تٕٗيط يب تٗٛيى
 حفبْت قسٜ اؾتفبزٜ ٕ٘ٛز.

o :ضاٜ ا٘ساظی ٔزسز فٗبِيت ٞب 

پيف اظ ٚلٛٔ ثحطاٖ، تزٟيعات ٚ ؾيؿتٓ ٞبی آؾيت پصيطی وٝ 
 تساْٚ فٗبِيت ٞبی انّی ٚاثؿتٝ ثٝ آٟ٘ب ٔی ثبقس، 
ٔی ثبيؿت قٙبؾبيی قٛ٘س. ضاٜ ا٘ساظی ٔزسز فٗبِيت ٞب زض زٚ حبِت ٔی 

 تٛا٘س ضخ زٞس.

حبِز ٔشثٛى ثٝ دػشٝ اي اص فٔبِيز ٞب ٔي ثبؿذ وٝ سٟٙب ثب  ايٗ .1

  1اػشفبدٜ اص ٘يشٚي ا٘ؼب٘ي ٚ ػيؼشٓ ٞبي اسسجبًي

 ٔي سٛا٘ٙذ سحز ؿشايٌي ٔؼذد ساٜ ا٘ذاصي ؿٛ٘ذ. 

ػٟز ساٜ ا٘ذاصي ايٗ فٔبِيز ٞب  ٘يبصي ثٝ ػيؼشٓ ٞب ٚ 

بٖ سؼٟيضار ٘جٛدٜ ٚ ايٗ ُٕٓ ثلٛسر َٕٔٔٛ دس يه صٔ

 وٛسبٜ ٚ ثب اػشفبدٜ اص ٘يشٚي ا٘ؼب٘ي أىبٖ دزيش اػز. 

                                                      
 .ٞبي دـشيجبٖ حفبُز ؿٛ٘ذ ٞبي اسسجبًي ثبيذ ٕٞب٘ٙذ ػيؼشٓ ػيؼشٓ 1



  

دس ايٗ حبِز، فٔبِيز ٞبيي وٝ ػٟز سذاْٚ سِٛيذ، ٘يبص ثٝ  .2

اػشفبدٜ ػيؼشٓ ٚ سؼٟيضار ٔٛػٛد داس٘ذ، ثب سٓبيز اكَٛ فٙي 

 ػبيز ٔٛسد ِ٘ش، ساٜ ا٘ذاصي ٔؼذد ٔي ؿٛ٘ذ.

 پذافىذ غیرعامل ي ساماوٍ مًتًر جستجًی ايىتروت
رؿتزٛ ٘مف ثؿعايی زض ضإٞٙبيی وبضثطاٖ ثٝ ٔحتٛای ٔٛضز ٘ٓط ٚ  ٔٛتٛضٞبی

وٙٙس. لُٕ يب تحطيٓ  تىٕيُ ضٚ٘س اضائٝ وبلا، ذسٔبت ٚ ٔحتٛا ثٝ نٛضت ايٙتط٘تی ايفب ٔی
ٞبی زاذّی ٚ  ؾطٚيؽ ٔٛتٛضٞبی رؿتزٛ ٖٕلاً زؾتطؾی وبضثطاٖ زاذّی ثٝ ؾبيت

ذبضری ضا لُٕ ذٛاٞس وطز. اظ  ٞبی زاذّی ثٝ وبضثطاٖ زاذّی ٚ ذبضری ٚ زؾتطؾی ؾبيت
ٞبی فطاٚا٘ی اظ ٘حٜٛ رؿتزٛی  ٞب ضٚظا٘ٝ زازٜ ؾٛی زيٍط ثب تٛرٝ ثٝ وبضوطز ايٗ ؾبٔب٘ٝ

ٌيطز. ايٗ ٔٛيٛٔ  زٞٙسٌبٖ لطاض ٔی افطاز، ٘يبظٞب ٚ تٕبيلات آٟ٘ب زض اذتيبض ؾطٚيؽ
اض يطٚضت  َطاحی ٚ پيبزٜ ؾبظی ٔٛتٛضٞبی رؿتزٛی ثٛٔی ٚ ّٔی وبضا، ُٕٔئٗ ٚ پبيس

زٞس، زض غيط ايٗ نٛضت ا٘جبقت شيميٕتی اظ اَلاٖبت ٔطثٌٛ ثٝ فًبی  ضا ٘كبٖ ٔی
زاذّی، َطظ فىط ٚ تّمی ٔطزْ زض ٔٛيٖٛبت ٔرتّف ٚ ٔٛاضزی اظ ايٗ زؾت ثٝ ضاحتی زض 

 ٌيطز.  اذتيبض ثيٍبٍ٘بٖ لطاض ٔی
ثب تٛرٝ ثٝ قطايٍ حبيط، ٘ىبت شيُ رٟت حفّ حطيٓ قرهی وبضثطاٖ زض ٍٞٙبْ 

 قٛز: اظ ٔٛتٛضٞبی رؿتزٛ اضائٝ ٔی اؾتفبزٜ

 ٞبی حؿبة وبضثطی زض ظٔبٖ رؿتزٖٛسْ اؾتفبزٜ اظ ؾطٚيؽ 

 ISPٞبی رؿتزٛ ٖسْ اؾتفبزٜ اظ ؾطٚيؽ 

 IPٞبی ٔرفی وٙٙسٜ يب اؾتفبزٜ اظ ثط٘بٔٝ IPتغييط  

 ٞب اظ َطف ٔٛتٛض رؿتزٛ Cookieرٌّٛيطی اظ حجت  

 ّٔیٔلاحٓبت پسافٙس غيطٖبُٔ زض َطاحی ٔٛتٛض رؿتزٛی  

٘ىتٝ ٟٔٓ زض َطاحی يه ٔٛتٛض رؿتزٛی زاذّی ٖلاٜٚ ثط وبضايی ٚ  
ٞبی ٔكبثٝ ٘كبٖ زازٜ  پبيساضی، ٔٛفميت زض رصة وبضثطاٖ اؾت. ٕ٘ٛ٘ٝ

ا٘س ثب  اؾت وٝ ٔٛتٛضٞبی رؿتزٛی ُٔٙمٝ ای تٟٙب ظٔب٘ی تٛا٘ؿتٝ
ٞبی ُٔطح رٟب٘ی ضلبثت وٙٙس وٝ اظ ٔعيت ٞبی ذبل ُٔٙمٝ ای  ٕ٘ٛ٘ٝ
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ٞب ٚ ذسٔبت ٔحّی ثٟطٜ وبفی ثطزٜ ثبقٙس. زض ازأٝ  وتبة٘ٓيط ظثبٖ، 
ثطذی اظ ٟٕٔتطيٗ ٔلاحٓبت پسافٙس غيط ٖبُٔ زض َطاحی ٔٛتٛضٞبی 

 رؿتزٛ زض وكٛض ثيبٖ قسٜ اؾت.

ٞبی غيطثٛٔی وٝ وس آٖ لبثُ زؾتطؼ ٘يؿت اؾتفبزٜ ٘كٛز.  اظ فٙبٚضی 
ثّىٝ ٞبی ٔتٗ ثبظ ثٝ تٟٙبيی وبفی ٘يؿت  ٕٞچٙيٗ اؾتفبزٜ اظ فٙبٚضی

ٞب ٚ  ؾبظی وسٞب ٚ ايبفٝ وطزٖ ثؿتٝ ٞبی ثٟيٙٝ ثبيس اظ ضٚـ
افعاضی ثٛٔی ثٝ ارعا، ثؿتط  ٞبی أٙيتی ؾرت افعاضی يب ٘طْ ؾطٚيؽ

 ٕٔٗبضی ٚ اضتجبَی آٖ ٘يع اؾتفبزٜ وطز.

ثٝ ٔٙٓٛض حفّ أٙيت اَلاٖبت تجبزَ قسٜ ثيٗ ارعای ٔٛتٛض رؿتزٛ  
ثٛٔی اؾتفبزٜ قٛز. زض غيطايٗ  ٞبی أٙيتی ثبيس اظ اؾتب٘ساضزٞب ٚ پطٚتىُ

ٞبی ٔٛضز رؿتزٛ ضا قٙٛز وطزٜ ٚ  تٛا٘س زازٜ نٛضت ٟٔبرٓ ثيٗ ضاٜ ٔی
تٛا٘س زض ٘تبيذ  ثٝ تحّيُ رؿتزٛی افطاز زؾت يبثس. ٕٞچٙيٗ ٔی

ٞبی تجبزَ قسٜ ضا تحطيف وٙس.  رؿتزٛی افطاز تأحيط ٌصاقتٝ ٚ زازٜ
عٍ٘بضی زاذّی ٚ ذبل ٞبی ضٔ تٛا٘س اظ اٍِٛضيتٓ پطٚتىُ اؾتفبزٜ قسٜ ٔی

 ؾبظٔبٖ اؾتفبزٜ وٙس. 

ٞبی اؾتفبزٜ قسٜ ٚ ٔحطٔب٘ٝ ٞبی ٔٙبؾت ثطای حفّ اٍِٛضيتٓٔىب٘يعْ 
افعاض اٖٕبَ قٛز. ٟٔبرٕبٖ ٚ ٞطظٍ٘بضٞب ثب زاقتٗ ٔب٘سٖ ٕٔٗبضی ٘طْ

تٛا٘ٙس  تط ٔی ٞب ٚ ٕٔٗبضی ٔٛتٛض رؿتزٛ ضاحتاَلاٖبت زليك اظ اٍِٛضيتٓ
اظ وبض ثيب٘ساظ٘س. ِصا ايٗ ٘ىتٝ ٘ٝ تٟٙب  ثبيس زض  ثٝ آٖ حّٕٝ وطزٜ ٚ آٖ ضا

افعاض ٔٛضز تٛرٝ لطاض ٌيطز ثّىٝ تيٓ َطاحی ٚ پكتيجب٘ی آٖ  َطاحی ٘طْ
ٞبی لاظْ ضا زيسٜ ثبقٙس ٚ زض حفّ ٔؿبئُ أٙيتی آٖ  ٘يع ثبيس آٔٛظـ

 حساوخط تلاـ ذٛز ضا ثىٙٙس.

 

 

 



  

 پبيٍبٜ زازٜ،افعاضی ٘ٓيط  ٔلاحٓبت پسافٙس غيطٖبُٔ زض ثؿتطٞبی ٘طْ 
ٖبُٔ ٚ وبضٌعاض ٚة ثبيس ضٖبيت قٛز. اظ آ٘زبييىٝ  ٔؿتٙسات، ؾيؿتٓ

افعاضی  افعاضی ٚ ؾرت وبضوطز ٔٛتٛض رؿتزٛ ٚاثؿتٝ ثٝ ؾبٔب٘ٝ ٞبی ٘طْ
ثؿتط آٖ اؾت، ٖسْ ضٖبيت ايٗ ٔلاحٓبت أٙيت ٚ پبيساضی ٔٛتٛض 

 وٙس. رؿتزٛ ضا ثب ذُط ٔٛارٝ ٔی

ٛز ٘جبيس ثٝ وبضٌعاضٞبی ذبضد وكٛض ٔٛتٛض رؿتزٛ ثطای اضائٝ ؾطٚيؽ ذ 
ٞبی وبضٌعاض  ٚ تٟٙب ثٝ ٔحتٛای ذبضری ٚاثؿتٝ ثبقس. ثسيٗ ٔٙٓٛض ٔبقيٗ

ؾبظی  ٔٛتٛض رؿتزٛ ثبيس زض زاذُ وكٛض ثبقٙس. ٕٞچٙيٗ ثب تٛرٝ ثٝ پيبزٜ
زٞی ٔٛتٛض رؿتزٛ ٘جبيس ٚاثؿتٝ ثٝ قجىٝ  قجىٝ ايٙتطا٘ت ّٔی، ذسٔت

. ايٗ ذٛز أىبٖ ذطٚد تطافيه زازٜ اضتجبَی ذبضد اظ قجىٝ زاذّی ثبقس
ٞب  تٛا٘س ثبٖج افعايف أٙيت زازٜ اظ ٔطظٞبی وكٛض ضا وبٞف زازٜ ٚ ٔی

 قٛز. 

ٕٔٗبضی ٔٛتٛضرؿتزٛ ثبيس لبثّيت تٛظيٕ قسٖ ٚ تىطاضپصيطی زض  
ؾبظی ضا زاقتٝ  ٌصاض ٚ ؾبٔب٘ٝ شذيطٜ ذع، قبذم ٞبيی ٔب٘ٙس ٚة ٔؤِفٝ

افعايف وبضايی، رٌّٛيطی اظ  ثبقس. تىطاضپصيطی ارعای ٕٔٗبضی رٟت
اقجبٔ قسٖ ٚ افعايف پبيساضی ؾبٔب٘ٝ اؾت. ٕٞچٙيٗ ثب تٛظيٕ وطزٖ 

يبثس. آ٘چٝ وٝ  ٞب زض وبضٌعاضٞبی ٔرتّف پبيساضی ؾبٔب٘ٝ افعايف ٔی زازٜ
ضؾس حفّ  پصيطی اظ زيسٌبٜ أٙيتی ٟٔٓ ثٝ ٘ٓط ٔیزض ٍٞٙبْ تٛظيٕ

ٞب ٚ ْٚبيف اؾت تب  يتوطزٖ فٗبِيىپبضچٍی ٚ ربٔٗيت زض ٍٞٙبْ تٛظيٕ
ثتٛاٖ تٗبزِی ثيٗ ؾطٖت ٚ زلت ٚ أٙيت ايزبز وطز. ٔٛتٛضٞبی رؿتزٛ 

ٞبی  ٞبی ذٛز ٘يع ثبيس ثتٛا٘ٙس ثٝ پطؾف حتی ثب زاقتٗ ثركی اظ زازٜ
 وبضثط پبؾد زٞٙس. 

ٞبی ٔٛتٛض رؿتزٛ ثبيس زض ٔٙبَك ؾبظی ٚ تىطاض، ٔؤِفٝزض ٍٞٙبْ ٔٛاظی 
ٞب ٚ  . ايٗ ُٖٕ زض وٙبض اؾتملاَ ٔؤِفٝرغطافيبيی ٔرتّف پطاوٙسٜ قٛز

ٔمبٚٔت زض ثطاثط ذطاثی يه يب چٙسيٗ رعء ٔٛتٛض رؿتزٛ ٘مف ثؿعايی 
 ٞبی فيعيىی زاضز. زض افعايف پبيساضی ؾبٔب٘ٝ ذهٛنبً زض رًٙ
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ٞب ٚ ضفتبض وبضثط زض ٔٛتٛض رؿتزٛ تٟٙب ثطای ضزٌيطی ٚ تحّيُ پطؾف 
ّيّی زض ٔٛضز رؿتزٛٞبی افطاز ٔزبظ ٕٔىٗ ثبقس. اَلاٖبت آٔبضی ٚ تح

ٞبی ٔرتّف وبضثطاٖ اَلاٖبت ٟٕٔی ٞؿتٙس وٝ اضظـ ؾيبؾی،  زؾتٝ
ارتٕبٖی ٚ التهبزی ثبلايی زاض٘س. زؾتطؾی افطاز ثسذٛاٜ ثٝ ايٗ 

ٞبی  ضيعی ثطای ايزبز تٙف ٞب ضا زض ثط٘بٔٝ تٛا٘س آٖ اَلاٖبت ٔی
 ارتٕبٖی، ؾيبؾی ٚ التهبزی زض وكٛض يبضی وٙس. اظ َطف زيٍط ايٗ

ضيعاٖ وكٛض وٕه ثؿعايی  ٔطزاٖ ٚ ثط٘بٔٝ تٛا٘س ثطای زِٚت ٞب ٔی زازٜ
ٞبی ذبنی ضٚی  ٞب زض وكٛضٞبی ٔرتّف ٔحسٚزيت ثبقس. ِصا زِٚت

 وٙٙس.  ٘حٜٛ ا٘تكبض ايٗ اَلاٖبت ٚيٕ ٔی

ٔىب٘يعْ ثبظٕ٘بيی ٔٛتٛض رؿتزٛ ثبيس وبضثط ضا اظ ذُطٞبی أٙيتی ٔٛرٛز  
ٞبی ثؿيبضی ٚرٛز زاضز  . ٌعاضـزض ٘تبيذ رؿتزٛ ُّٕٔ ٚ حفبْت وٙس

وٝ ٔٛتٛض رؿتزٛيی زض ٍٞٙبْ ٕ٘بيف ٘تبيذ رؿتزٛ ثب ٕ٘بيف ثركی اظ 
ٔحتٛای ٘بأٗ ؾبيت ٔٛرت ثٝ ذُط افتبزٖ أٙيت وبضثطاٖ ذٛز قسٜ 
اؾت. ٔٛتٛض رؿتزٛ ثبيس ايٗ ٌٛ٘ٝ ٔحتٛا ضا زض ٍٞٙبْ ٕ٘بيف ٘تبيذ 

اظ ٔٛتٛض رؿتزٛ رؿتزٛ حصف وٙس. ٕٞچٙيٗ ثًٗی ٟٔبرٕبٖ ثب اؾتفبزٜ 
وكٙس. ٔٛتٛض رؿتزٛ  ٞبی رصاة، وبضثطاٖ ضا ثٝ ؾبيت ذٛز ٔی ٚ وّيسٚاغٜ

ٞبی ٘بأٗ ضا ثٝ وبضثطا٘ی وٝ ضٚی ِيٙه آٟ٘ب وّيه  ثبيس ذُط ؾبيت
وٙٙس ٞكساض زٞس. ثب ايٗ وبض اظ حّٕٝ فطز ٟٔبرٓ ثٝ ٚؾيّٝ ٔٛتٛض  ٔی

 قٛز. رؿتزٛ رٌّٛيطی ٔی

ٔٛتٛض رؿتزٛ ثبيس تساثيط لاظْ ثطای ثٙسی آٚضی ٚ ضتجٝاٍِٛضيتٓ رٕٕ 
رٌّٛيطی اظ ٞطظٍ٘بضی ضا زض ٘ٓط ٌطفتٝ ثبقس. قرم ٟٔبرٓ ثب اؾتفبزٜ 

ٞبی ٔٛضز ٘ٓط ذٛز ضا زض نسض ٘تبيذ  تٛا٘س ؾبيت اظ ٞطظٍ٘بضی ٔی
رؿتزٛی وبضثطاٖ لطاض زٞس. ثب ايٗ وبض ٖٕلاً ٔٛتٛض رؿتزٛ اظ اضائٝ 

 ٌطزز.  جّيغبتی ثطای ٟٔبرٕبٖ ٔیای ت ؾطٚيؽ ثبظ ٔب٘سٜ ٚ تجسيُ ثٝ ٚؾيّٝ

ذع زض ٔٛتٛض رؿتزٛ ثٝ ٔٙٓٛض ثبلا ثطزٖ  ٞبی ٚة اٖٕبَ زضؾت ؾيبؾت 
ذع. ايٗ  ٞبی ٚة پبيساضی ٚ وبضايی ٔٛتٛض رؿتزٛ ٚ ٔمبثّٝ ثب زاْ

ٞب ثبيس ثب تٛرٝ ثٝ ٔحتٛا ٚ وبضثطاٖ ٞسف ٔٛتٛض رؿتزٛ ثٝ  ؾيبؾت



  

ؾٛزٔٙسی ٔٛتٛض ای ا٘تربة قٛز وٝ ٖلاٜٚ ثط حفّ وبضايی ٚ  ٌٛ٘ٝ
تٛا٘س آٖ ضا زض  ذع ٔی زاض ٘ىٙس. ٔخلاً زاْ ٚة رؿتزٛ پبيساضی آٖ ضا ذسقٝ

ٟ٘بيت ثٝ زاْ ا٘ساذتٝ يب ٔٙزط ثٝ اتلاف فًبی ظيبزی اظ  ای ثی حّمٝ
 ؾبظی ٌكتٝ ٚ پبيساضی ؾبٔب٘ٝ ضا زچبض ذسقٝ وٙس. ٔرعٖ شذيطٜ

اؾٍ وبضثطی، ٔٛتٛض رؿتزٛ ثبيس لبثّيت پكتيجب٘ی اظ ظثبٖ فبضؾی ضا زض ٚ 
ٞبی وبضثطی غيطثٛٔی  رؿتزٛ ٚ ثبظٕ٘بيی زاقتٝ ثبقس. ٕٞچٙيٗ ٚاؾٍ

ٞب قسٜ ٚ آٟ٘ب ضا اظ  ثبٖج ٚاثؿتٍی افطاز ربٔٗٝ ثٝ وبضثطی ايٗ ٌٛ٘ٝ ٚاؾٍ
 زاضز. ظثبٖ ثٛٔی زٚض ٍ٘ٝ ٔی

آٚضی اَلاٖبت ٚ ٕٞچٙيٗ حجت تٗبُٔ وبضثطاٖ ثب ؾبٔب٘ٝ ثبيس زض رٕٕ 
وبضثطاٖ ضٖبيت قٛز. زض ٚالٕ ذٛز ٔٛتٛض ٔؿبئُ ٔطثٌٛ ثٝ حطيٓ قرهی 

رؿتزٛ ٘جبيس ٘بلى حطيٓ أٙيتی وبضثطاٖ ذٛز ثبقس. ايٗ ٘مى حطيٓ 
ثٙسی ٚ اضائٝ  تٛا٘س زض تحّيُ اَلاٖبت تٗبُٔ وبضثط ثب ؾبٔب٘ٝ يب زؾتٝ ٔی
ٞب ثٝ قىّی ثبقس وٝ حّٕٝ فطز ٟٔبرٓ )ذهٛنبً حٕلات ٔطثٌٛ ثٝ  زازٜ

. ثٝ ايٗ تطتيت فطز ٟٔبرٓ اظ ٔٛتٛض ٟٔٙسؾی ارتٕبٖی( ضا تؿٟيُ وٙس
تط ٞسف ذٛز ٚ حّٕٝ ثٝ آٖ ثسٖٚ ضزپب اؾتفبزٜ  رؿتزٛ ثطای يبفتٗ ؾطيٕ

زٞس ٔی وٙس. ٞط ؾبظٔبٖ يب اضٌب٘ی وٝ اَلاٖبت ذٛز ضا زض ٚة لطاض ٔی
ثبيس ضٚاِی تىطاضی ثطای ثطضؾی ٔحتٛای اَلاٖبتی وٝ اظ ؾبظٔبٖ زض 

قس ٚ ايٗ اَلاٖبت ضا لجُ اظ فطز ٌيطز زاقتٝ ثباذتيبض ْٖٕٛ لطاض ٔی
 ٟٔبرٓ يبفتٝ ٚ اظ ضٚی ٚة حصف وٙس. 

ٞب ثٝ وبضثط ثبيس  آٚضی اَلاٖبت ٔٛتٛض رؿتزٛ ٚ ثبظٕ٘بيی آٖزض رٕٕ 
ٔٛاضز حمٛق ٔؤِفيٗ زض ٘ٓط ٌطفتٝ قٛز. ٔٛتٛض رؿتزٛ ثبيس حمٛق 
ٔؤِفيٗ ضا َجك يه پطٚتىُ حمٛق ٔحتٛای زيزيتبَ تٛافمی زض ٔٛضز 

ٞب يب ٔحتٛاٞبی غيط ضايٍب٘ی وٝ  ی ٔخُ رؿتزٛی وتبةاضائٝ ذسٔبت
ٞب تٟٙب رٟت رؿتزٛ قسٖ زض  ٞب ٚ آضقيٛ ٞبی ذجطی، وتبثرب٘ٝ ؾبيت

 ا٘س ضٖبيت وٙس. اذتيبض ٔٛتٛض رؿتزٛ لطاض زازٜ
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 ارتباطات سیار َای راَکارَای امىیتی در ضبکٍمعیارَا ي 
زض ايٗ فهُ ثٝ ضاٞىبضٞبی پسافٙس غيطٖبُٔ ثٝ ٔٙٓٛض أٗ، ايٕٗ ٚ پبيساض ٕ٘ٛزٖ 

قٛز. زض  ؾبظی، پطزاذتٝ ٔی ٕٔٗبضی ٚ پيبزٜ -قجىٝ اضتجبَبت ؾيبض زض زٚ ؾُح َطاحی
ايٗ ضاؾتب اثتسا ٔٗيبضٞب ٚ ٔحٛضٞبی پسافٙس غيطٖبُٔ تكطيح ٚ ؾپؽ ضاٞىبضٞبيی ثطای 

اضتجبَبت ؾيبض، ثطاؾبؼ ايٗ ٔحٛضٞب تٛنيٝ   ٔمبثّٝ ثب حٕلات ٚ ٔكىلات قجىٝ
 ٌطزز.     ٔی

 ٞبی اضتجبَبت ؾيبض ٔحٛضٞبی زفبٔ غيطٖبُٔ زض قجىٝ 

ٞبی اضتجبَبت ؾيبض  ٚ پبيساضؾبظی قجىٝ  پسافٙسغيطٖبُٔ ثٕٙٓٛض أٗ، ايٕٗ
 وٙس:  ٔحٛضٞبی شيُ ضا ز٘جبَ ٔی

 ای ٚ يب ؾطاؾطی ٞبی ربيٍعيٗ ثٝ نٛضت ُٔٙمٝ اؾتفبزٜ اظ قجىٝ 

 بٞف أىبٖ حّٕٝ ثٝ ٘مبٌ حيبتی، حؿبؼ ٚ ٟٔٓ قجىٝ و 

 وبٞف ٔيعاٖ ذؿبضات ٘بقی اظ حّٕٝ ثٝ ٘مبٌ ٟٔٓ، حؿبؼ ٚ حيبتی قجىٝ  

وبٞف ٞعيٙٝ ٚ افعايف ؾطٖت ٚ ؾِٟٛت ثٕٙٓٛض رجطاٖ ذؿبضات ٚاضز قسٜ ثٝ ٘مبٌ  
 حؿبؼ ٚ حيبتی قجىٝ ٚ ثبظؾبظی قجىٝ ثب ا٘سيكيسٖ تٕٟيسات لاظْ   ٟٔٓ،

قٙبؾبيی زقٕٗ ٚ وكف ٘فٛش ثٝ قجىٝ اضتجبَبت ؾيبض زض نٛضت ٞطٌٛ٘ٝ  ايزبز أىبٖ 
 حّٕٝ يب ٘فٛش

 ٔحسٚز ؾبظی ٌؿتطٜ حٕلات ثٝ قجىٝ اضتجبَبت ؾيبض 

 ٞبی اضتجبَبت ؾيبض ضاٞىبضٞبی پسافٙس غيطٖبُٔ زض قجىٝ 

زض ايٗ ثرف ثٝ ثيبٖ ضاٞىبضٞبی پسافٙس غيطٖبُٔ ثٝ ٔٙٓٛض تأٔيٗ أٙيت، ايٕٙی ٚ 
ٞبی اضتجبَبت ؾيبض ٔجتٙی ثط ٔحٛضٞبی شوط قسٜ زض ثرف لجُ پطزاذتٝ ٝ پبيساضی قجى

قٛز. ٞسف اظ ايٗ ضاٞىبضٞبی أٙيتی ثبلاثطزٖ ٔمبٚٔت قجىٝ، وبٞف ٔيعاٖ ذؿبضات  ٔی
إُِّ اؾت. زض  ٚ تؿٟيُ ثبظؾبظی قجىٝ زض حٕلات ٚ قطايٍ ثحطاٖ ٚٔربنٕبت ثيٗ

ی قجىٝ اضتجبَبت ؾيبض زض ثطاثط ؾبظ ثٙسی ضاٞىبضٞبی أٗ، ايٕٗ ٚ پبيساض يه زؾتٝ
 تٛاٖ ثٝ زٚ ثرف تمؿيٓ ٕ٘ٛز:   ٞب ضا ٔی پصيطی حٕلات ٚ آؾيت



  

تط ٚ غبِجبً اظ رٙؽ   اِف( ضاٞىبضٞبی ٔطثٌٛ ثٝ َطاحی قجىٝ: ضاٞىبضٞبيی وٝ ولاٖ
ٞبی  ٕٔٗبضی ٚ َطاحی ثٛزٜ ٚ لاظٔٝ ثطذی اظ آٟ٘ب تغييطات ٌؿتطزٜ ٚ ظيطثٙبيی زض قجىٝ

 ثبقس.   ٔیاضتجبَبت ؾيبض

تط ٞؿتٙس ٚ  تط ٚ رعئی ؾبظی: ضاٞىبضٞبيی وٝ ارطايی ة( ضاٞىبضٞبی ٔطثٌٛ ثٝ پيبزٜ
 ؾبظ٘س. ٞبيی ٞؿتٙس وٝ ضاٞىبضٞبی َطاحی ضا ّٖٕی ٔی ثطذی اظ آٟ٘ب ضٚـ

o ٝضاٞىبضٞبی َطاحی قجى 

تط ٚ غبِجبً اظ رٙؽ ٕٔٗبضی   ٕٞبُ٘ٛض وٝ اقبضٜ قس، ضاٞىبضٞبی َطاحی ٖٕٛٔبً ولاٖ
ثبقٙس. ايٗ ضاٞىبضٞب ثطاؾبؼ انَٛ ضاٞجطزی ٚ ٔجتٙی ثط ٔحٛضٞبی زفبٖی  ٔیٚ َطاحی 

ثيبٖ قسٜ زض ثرف لجُ تسٚيٗ قسٜ اؾت. انَٛ وّی حبوٓ ثط ضاٞىبضٞبی ايٗ ثرف 
پيكٍيطی اظ حّٕٝ ٚ ٘فٛش، رٌّٛيطی اظ ا٘تكبض ٚ تكسيس، قٙبؾبيی ٚ ثبظؾبظی تب حس 

 قس:ثب ٕٔىٗ اؾت. ايٗ ضاٞىبضٞب قبُٔ ٔٛاضز شيُ ٔی

o ٜؾبظی قجىٝ ٚ ٘يع  ٔحطٔب٘ٝ ٚ ٔرفی ٍٟ٘ساقتٗ اَلاٖبت ؾبذتبض، َطاحی ٚ پيبز
اَلاٖبت ٔطثٌٛ ثٝ ٘مبٌ ٟٔٓ، حؿبؼ ٚ حيبتی قجىٝ وٝ تأحيط ثؿعايی زض أٙيت قجىٝ 

ثٙسی ٔحطٔب٘ٝ ثطای  ٚ رٌّٛيطی اظ ٘فٛش ٚ زؾتطؾی زقٕٗ زاضز. ٔخبِی اظ آٖ َجمٝ
 اؾت. اَلاٖبت رساَٚ ٔؿيطيبثی نسا زض قجىٝ

o ُٞبی زيٍط  ٞبی ٔرتّف قجىٝ اضتجبَبت ؾيبض اظ قجىٝ ؾبظی حساوخطی ثرف ٔؿتم
 ای.  ٔربثطاتی ٚ ضايب٘ٝ

o ٝٞب رٟت رٌّٛيطی  ارطای انَٛ ٚ ضاٞىبضٞبی أٙيتی زض َطاحی ٚ پيىطثٙسی ظيطقجى
 اظ حّٕٝ ٚ ٘فٛش ثٝ قجىٝ. 

o ٝای وٝ حٕلات ثٝ يه  ای زض قجىٝ اضتجبَبت ؾيبض ثٍٛ٘ٝ ضٖبيت انَٛ َطاحی ُٔٙم
زؾتطؾی غيطٔزبظ ثٝ ٕٞبٖ ٔطوع )ُٔٙمٝ(   ٔطوع )يب ُٔٙمٝ( نطفبً ٔٙزط ثٝ اذتلاَ يب

قٛز ٚ يب وٕتطيٗ ٔيعاٖ ٔكتطويٗ ضا تحت تبحيط لطاض زٞس. يىی اظ انَٛ ٟٔٓ زض ايٗ 
 ٞبی ٘ؿجتبً ٔؿتمُ اؾت.  ای اظ ظيطقجىٝ ضاٞىبض، َطاحی قجىٝ ثهٛضت ٔزٕٖٛٝ

o ٝای زض قجىٝ اضتجبَبت ؾيبض ثٝ نٛضتی وٝ ٘فٛش يب نسٔٝ ثٝ  ضٖبيت انَٛ َطاحی لاي
 ٞبی زيٍط ٘كٛز.  ای ثطای ٌؿتطـ ٘فٛش ٚ نسٔٝ ثٝ لايٝ يه لايٝ ٚؾيّٝ
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o ٍٝ٘ٛای وٝ تب حس ٕٔىٗ اذتلاَ ٚ يب زؾتطؾی ثٝ يه وبضثطز يب  َطاحی قجىٝ ث
 ای ٚاضز ٕ٘ٙبيس.  ؾبيط ذسٔبت نسٔٝؾطٚيؽ، ثٝ 

o ٌٝ٘ٛ ٝای وٝ زض نٛضت ٌؿتطـ ذؿبضت ثٝ  ٕٔٗبضی ٚ َطاحی قجىٝ اضتجبَبت ؾيبض ث
 ٞب ٚ وبضثطزٞبی زيٍط، ذؿبضت ٔؿتّٟه ٚ ٔيطا قٛز، ٘ٝ ايٙىٝ تكسيس ٌطزز.  ٔطاوع، لايٝ

o ٍٝ٘ٛای وٝ زض حٛازث ٚ حٕلات، ثهٛضت ٘ٓبْ ٔٙس ٚ ثٝ ؾطٖت  َطاحی ٚ ٕٔٗبضی ث
 بٖ، ٘ٛٔ، ٖبُٔ ٚ ؾُح تأحيط قٙبؾبيی قٛز. ٔى

o ٍٝ٘ٛای وٝ زقٕٗ ثطای حّٕٝ، ثٝ زا٘ف ؾُح  َطاحی زفبٔ زض قجىٝ اضتجبَبت ؾيبض ث
 ثبلا ٚ ٔتٙٛٔ، ٞعيٙٝ ظيبز، اثعاض ٚ تزٟيعات ٔتٗسز، پيكطفتٝ ٚ پيچيسٜ ٘يبظ زاقتٝ ثبقس. 

o قجىٝ ٚ ٖسْ اؾتفبزٜ اظ  اؾتفبزٜ اظ ضاٞىبضٞبی ثٛٔی ٚ ٘ٛآٚضا٘ٝ أٗ، ايٕٗ ٚ پبيساضؾبظی
تٛا٘س ٔٙزط ثٝ چٙيٗ ٘تبيزی  قسٜ ٔی ٞبی أٙيتی قٙبذتٝ ٞب ٚ اٍِٛضيتٓ پيكٟٙبزات، ضٚـ

 قٛز.

 

o ٜؾبظی قجىٝ ضاٞىبضٞبی پيبز 

ٞبيی  تط ثٛزٜ ٚ ثطذی اظ آٟ٘ب زض ٚالٕ ضٚـ تط ٚ رعئی ؾبظی، ارطايی ضاٞىبضٞبی پيبزٜ
ٜ زض ثرف لجُ ٞؿتٙس. ايٗ ضاٞىبضٞب ثطای ّٖٕيبتی وطزٖ ضاٞىبضٞبی َطاحی اضائٝ قس

 ثٝ زٚ ٌطٜٚ لبثُ تمؿيٓ ٞؿتٙس. وٝ زض ازأٝ فهُ ثٝ آٟ٘ب ٔی پطزاظيٓ. 
ؾبظی قجىٝ  ای اظ ضاٞىبضٞبی ايٕٗ زض ايٗ ثرف ٔزٕٖٛٝ: ضاٞىبضٞبی أٙيتی فٙبٚضا٘ٝ .1

 ؾبظی اؾت، ثيبٖ قسٜ اؾت.  اضتجبَبت ؾيبض وٝ ثيكتط زض حٛظٜ پيبزٜ

o ا٘ساظی ٔطاوع ٚ ٘هت  ضاٜ: ا٘ساظی قجىٝ ض ٘هت تزٟيعات ٚ ضاٜاٖٕبَ انَٛ أٙيتی ز
1تزٟيعات قجىٝ )

NE ٝثبيس زض ٔٙبَمی وٝ احتٕبَ ٚلٛٔ حّٕٝ يب حٛازث غيط ٔتطلج )
 تط ثبقس، ا٘زبْ پصيطز.  وٕتط ٚ يب قطايٍ ثطای رجطاٖ ذؿبضات احتٕبِی ٔٙبؾت

o ا٘ساظی ٔطاوع بز ٚ ضاٜزض ٘هت تزٟيعات ٚ ايز 3ٚ فطيت 2، اؾتتبض1ارطای انَٛ اذتفب .
ؾبظی اٞساف )تزٟيعات،  ؾبظی اظ زيس زقٕٗ، اؾتتبض ثٝ ٔٗٙبی ٔكبثٝ ٔٗٙی ٔرفی اذتفب ثٝ
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ٞب ٚ ٔطاوع( ثب ظٔيٙٝ لطاضٌيطی ٚ فطيت ثٝ ٔٗٙی ثٝ اقتجبٜ ا٘ساذتٗ زقٕٗ زض ٔٛضز  وبثُ
اٞساف ٚالٗی اؾت وٝ ايٗ ؾٝ ضاٞىبض ثٝ ٖٙٛاٖ ؾٝ انُ ٟٔٓ پسافٙسغيطٖبُٔ ثبيس زض 

 ٞبی اضتجبٌ ؾيبض زض ٘ٓط ٌطفتٝ قٛز.  ؾبظی قجىٝ پيبزٜ

o ٞبی زفبٖی زض پسافٙس  يىی زيٍط اظ ضٚـ: پطاوٙسٌی حساوخطی ٔطاوع ٚ تزٟيعات
غيطٖبُٔ، پطاوٙسٜ ؾبظی ٔىب٘ی حساوخطی تزٟيعات ٟٔٓ، حؿبؼ ٚ حيبتی قجىٝ 
اضتجبَبت ؾيبض اؾت. اِجتٝ ٔبٞيت قجىٝ اضتجبَبت ؾيبض پطاوٙسٜ ثٛزٜ وٝ ايٗ ذٛز يه 

ٞبی ٟٔٓ ٔتٕطوع قجىٝ ٕٞچٖٛ ٘ٓبضت ٚ ٔسيطيت اظ  آيس ِٚی ثرف حؿٗ ثٝ حؿبة ٔی
 قٛز. اضتجبَبت ؾيبض ٔحؿٛة ٔی ٔطاوع آؾيت پصيط قجىٝ

o تٛاٖ اظ ثطذی  ٞبی اضتجبَبت ؾيبض ٔی ؾبظی قجىٝ ثب أٗ: ٔمبْٚ ؾبظی ٔطاوع ٚ اضتجبَبت
اظ حٕلات ٘طْ پيكٍيطی ٕ٘ٛز. ثٝ ٕٞيٗ ذبَط اِعاْ اپطاتٛضٞبی تّفٗ ٕٞطاٜ ثٝ 

طای ٞب ٚ ضاٞىبضٞبی فٙی أٙيتی ث ؾبظی اؾتب٘ساضزٞب، ضٚيٝ ؾبظی أٙيتی ٚ پيبزٜ ٔمبْٚ
ؾعايی زض ثبلا ثطزٖ  حفّ أٙيت قجىٝ اضتجبَبت ؾيبض تحت ٔسيطيت ذٛز ٘مف ثٝ

ٕٞطاٜ زض ٍٞٙبْ حٕلات زقٕٗ ٚ حٛازث غيط ٔتطلجٝ ذٛاٞس  ٞبی تّفٗ ٔمبٚٔت قجىٝ
 زاقت.

o ٜزض وٙبض ايزبز ٔؤؾؿبت ّٔی أساز ٚ : ا٘ساظی ٔطاوع پبؾرٍٛيی ثٝ حٛازث أٙيتی ضا
ٞبی  ّٔی، ثُٛض ذبل ثطای قجىٝ CERTای ضايب٘ٝ ٞبی ٞب ؾبٔب٘ٝ ٘زبت ثطای قجىٝ

4ٞب ٚ ٔطاوع پبؾرٍٛ ثٝ حٛازث أٙيتی ) اضتجبَبت ؾيبض ٘يع ثبيس ٌطٜٚ
IRTٜا٘ساظی  ( ضا

 قٛز. 

o ثٝ ٔٙٓٛض ثبظؾبظی ؾطيٕ : تساضن تزٟيعات ٚ ارعای رجطا٘ی زض قجىٝ اضتجبَبت ؾيبض
جىٝ ٚ لُٗبت رب٘جی ثطای اضتجبَبت ؾيبض، ثبيس ثٝ ٔيعاٖ لبثُ لجِٛی ارعای ق  قجىٝ

 ربيٍعيٙی ٚرٛز زاقتٝ ثبقس. 

                                                                                      
1 Concealment  

2 Camouflage 

3 Deception  
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o ٜا٘ساظی ٔزسز قجىٝ آؾيت  رٟت ثبظؾبظی، تطٔيٓ ٚ ضاٜ: ا٘ساظی ؾطيٕ ضٖبيت انَٛ ضا
ؾبظی تزٟيعات ٚ  زيسٜ، ثبيس انَٛ ٚ ٔٛاضزی ضٖبيت قٛز تب ٔحُ ٚ ٘حٜٛ شذيطٜ

ٟ٘ب، ؾطيٕ ٚ ٞبی حُٕ ٚ ٘مُ آٟ٘ب،  ضٚـ ٘هت ٚ تٕٗيط آ ٞبی ربيٍعيٗ، قيٜٛ ِيٙه
 آؾبٖ ثبقس.

o ٝتب حس أىبٖ لبثّيت ؾبذت ٚ : تٛؾٗٝ تٛاٖ تِٛيس ٚ پكتيجب٘ی زاذّی زض تزٟيعات قجى
ٞب ٚ ٘يطٚٞبی زاذّی فطاٞٓ  تٕٗيطات اؾبؾی تزٟيعات زض زاذُ وكٛض ٚ تٛؾٍ قطوت

 آيس.

o اؾتفبزٜ اظ ارعای ثب ََٛ ٖٕط ثبلا تزٟيعات قجىٝ:  1ثبلاثطزٖ ويفيت ٚ لبثّيت اٖتٕبز ٚ
ثب ويفيتی وٝ زض قطايٍ آة ٚ ٞٛايی ٚ ؾبيط قطايٍ ٘بٔؿبٖس ٘يع ثرٛثی وبض ذٛز ضا ا٘زبْ 

ٞبيی وٝ ثبٖج َٛلا٘ی قسٖ ظٔبٖ تٕٗيطات اؾبؾی تزٟيعات  زٞٙس ٚ ثىبضٌيطی قيٜٛ
ضؾس. ٕٞچٙيٗ، لبثّيت اٖتٕبز ثٝ تزٟيعات ٚ اتهبلات وبثّی يب  قٛز لاظْ ثٝ ٘ٓط ٔی

ثطاثط ذُبی اپطاتٛض ا٘ؿب٘ی، حطاضت ٔحيٍ، قطايٍ رٛی غيط ضازيٛيی زض قطايٍ ٖبزی زض 
 حبز ٚ ... ٘يع ثبيس ٚرٛز زاقتٝ ثبقس.

o  ٚ ٘ىتٝ زيٍطی وٝ زض ايٙزب لاظْ ثٝ شوط اؾت، تلاـ ثطای وبٞف ٞعيٙٝ تِٛيس، تٕٗيط
٘هت تزٟيعات قجىٝ ثٝ ٔٙٓٛض ثبلا ثطزٖ نطفٝ ٚ أىبٖ ٔبِی ثطای ثبظؾبظی ذؿبضت 

ٞب ٘يع اؾتفبزٜ اظ تٛاٖ زاذّی ثطای تِٛيس ٚ  ؾت. قبيس يىی اظ ضٚـٔحتُٕ ظٔبٖ حبزحٝ ا
 پكتيجب٘ی تزٟيعات قجىٝ ثبقس.

o َٞب ضاٞىبضٞبی أٙيتی ٔطثٌٛ ثٝ فطايٙسٞب ٚ ضٚا 

ٞبی اضتجبَبت  ؾبظی قجىٝ زض ايٗ ثرف ضاٞىبضٞبی أٙيتی وٝ زض ٔجبحج پيبزٜ
ٌطزز. ايٗ ٔٛاضز  اؾت، ثيبٖ ٔی ٞبی ؾبظٔب٘ی ٞب ٚ ضٚاَ ٔطتجٍ ثب فطايٙس ؾيبض ٚ زض حٛظٜ

ٞب،  ؾبظی ٘يؿتٙس، ثّىٝ ثٝ ٔٙٓٛض تسٚيٗ زؾتٛضإُِٗ ثٝ َٛض ٔؿتميٓ لبثُ تؿت ٚ پيبزٜ
 ٌيط٘س. ٞبی آٔٛظقی ٔٛضز ثطضؾی لطاض ٔی ٞب، لٛا٘يٗ ٚ زٚضٜ ضٚيٝ
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o ٜاپطاتٛضٞبی تّفٗ ٕٞطاٜ ثبيس : ثبلا ثطزٖ اِٚٛيت أٙيت ٘عز اپطاتٛضٞبی تّفٗ ٕٞطا
ضٖٚ ٚ ثطٖٚ ؾبظٔب٘ی ضا وٝ أٙيت قطوت ٚ قجىٝ تّفٗ ٕٞطاٜ ضا تمٛيت ٞبی ز ضٚاَ

 وٙٙس، ارطا ٕ٘بيٙس.  ٔی 

o َٞبی ٔطثٌٛ ثٝ ذطيس، نسٚض ٚ  زض ضٚاَ: ٞبی أٙيتی ٔطتجٍ ثب ٔكتطوبٖ ضٖبيت ضٚا
ثٝ ٔكتطن، ثبيس انَٛ أٙيتی رٟت فبـ ٘كسٖ ايٗ اَلاٖبت ٔطاٖبت  SIMترهيم 

 ٌطزز. 

o  ٖيىی اظ ٔؿبئّی وٝ تبحيط ثؿعايی زض أٙيت : ٔزطيبٖ ٚ ٔسيطاٖ قجىٝٔٗتٕس ٚ آٌبٜ ثٛز
قجىٝ اضتجبَبت ؾيبض زاضز، ٔٗتٕس ثٛزٖ ٚ زاقتٗ آٌبٞی ٚ زا٘ف أٙيتی وبفی ٔزطيبٖ ٚ 

ای وٝ ايكبٖ زض ٔٛارٟٝ ثب ثطذی  ٞبی اپطاتٛض تّفٗ ٕٞطاٜ اؾت، ثٍٛ٘ٝ ٔسيطاٖ قطوت
ض قطايٍ ٖبزی ٚ يب ثحطا٘ی ثتٛا٘ٙس ثٝ ثيٙی ٘كسٜ ز ًٔٗلات أٙيتی ٚ يب ٔكىلات پيف

إُِٗ ٘كبٖ زٞٙس. ٕٞچٙيٗ ٚيٗيتی اتفبق ٘يفتس وٝ ذٛزقبٖ ذٛاؾتٝ يب  ذٛثی ٖىؽ
إِّّی اوخط  ٘بذٛاؾتٝ، ٖبُٔ ٚ يب تكسيس وٙٙسٜ حٕلات زقٕٗ قٛ٘س. َجك آٔبضٞبی ثيٗ

ٔبٖ ٞب ثب ٚاؾُٝ يب ثی ٚاؾُٝ اظ َطيك وبضوٙبٖ زاذُ ؾبظ حٕلات ٚ ٘فٛشٞب ثٝ قجىٝ
اظ رّٕٝ ٔؿبئّی وٝ ثبيس ضٖبيت قٛز، ايٙؿت وٝ تب حس   اؾت ٚ ٘ٝ ٞىطٞبی ذبضری.

ا٘ساظی ٚ ٍٟ٘ساضی تزٟيعات ٔطاوع ٟٔٓ ٚ ثُٛض ذبل، حؿبؼ ٚ  ٕٔىٗ، ٘هت، ضاٜ
ای رع  حيبتی تٛؾٍ افطاز ٔٛضز اٖتٕبز ٚ تبييس قسٜ نٛضت پصيطز. زض نٛضتی وٝ چبضٜ

٘يؿت، ايٗ افطاز ثبيس تحت ٘ٓبضت ٚ وٙتطَ وبُٔ  ثىبضٌيطی افطاز ذبضری ٚ يب ٘بقٙبذتٝ
،  ٞبی اضتجبَبت ؾيبض ثبيس ٘ٓبضت ٕٞچٙيٗ ٔسيطاٖ ٚ ٔتِٛيبٖ آٌبٜ قجىٝ افطاز ٔٗتٕس ثبقس.

ٞب،  ٞبی قجىٝ ثط ضٚی َطاحی ای ٚ ٔطتت زض ٔطاوع ٚ لايٝ ٞبی زٚضٜ ثبظزيس ٚ تؿت
 افعاض قجىٝ زاقتٝ ثبقٙس. افعاض ٚ ٘طْ ؾرت

o ٞب ثٝ ٔطاوع ٚ أبوٗ ٟٔٓ،  ضفت ٚ آٔس: ؾتطؾی ٚ أٙيت فيعيىی ٔطاٖبت وٙتطَ ز
ٞبی فيعيىی ٚ غيط فيعيىی ثٝ  حؿبؼ ٚ حيبتی قجىٝ اضتجبَبت ؾيبض، ٕٞچٙيٗ زؾتطؾی

افعاضٞب ثبيس َجك انَٛ أٙيتی اظ پيف تٗطيف قسٜ ٚ وبٔلاً ُٔبثك  افعاضٞب ٚ ٘طْ ؾرت
ٔرتّف ثبيس تحت وٙتطَ ٚ ٘ٓبضت ٚ ٞب ٘يع ثٝ َطق  ثب آٖ ثبقس. ٕٞچٙيٗ وّيٝ زؾتطؾی

 لبثُ ثطضؾی ثبقس.

o َاَلاٖبت ؾبذتبضی، َطاحی ٚ ّٖٕيبتی : ٞبی أٗ زض ٔٛضز اَلاٖبت قجىٝ ايزبز ضٚا
  ٞب، رساَٚ ٔؿيطيبثی، ْطفيت قجىٝ اضتجبَبت ؾيبض، تٗساز ٚ ٘ٛٔ تزٟيعات ٚ ؾيؿتٓ
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٘بٔٝ آيٙسٜ تٛؾٗٝ افعاض، ٚيٗيت حبَ حبيط ٚ ثط افطاظ ٚ ؾرت ارعای قجىٝ، ٘ؿرٝ ٘طْ
ثٙسی نحيح ٚ  قجىٝ، ايطازات ٚ ٔكىلات فّٗی قجىٝ اضتجبَبت ؾيبض ثبيس تحت َجمٝ

 ُٔٙجك ثب انَٛ پسافٙس غيطٖبُٔ لطاض ٌيطز.

o ٔٞبی ٔرطة  ٞب، ٚيطٚؼ ٞب ثٝ قجىٝ ثؿيبضی اظ ٘فٛشٖٕٛٔی:  ضؾب٘ی ايزبز ؾبذتبض اَلا
ی اظ قجىٝ ايٙتط٘ت زض زض قجىٝ، حٕلات اظ وبض ا٘ساذتٗ تزٟيعات، ٔكىلات ٘بق

GPRS ٚ اظ ٚضٚزی ٌٛقی ،SIM ٞبی  قٛز. ثب ٌؿتطـ لبثّيت ٔكتطن حبنُ ٔی
ٞبی تّفٗ ٕٞطاٜ، ضٚظ ثٝ ضٚظ ثط ايٗ تٟسيسات افعٚزٜ  ٌٛقی ای ٚ پطزاظقیٝ ٓحبف
تٛا٘س تطافيه ٚ  ٞبی قٙبذتٝ قسٜ ٔٛثبيُ وٝ ٔی قٛز. ثٝ ٖٙٛاٖ ٔخبَ غبِت ٚيطٚؼ ٔی

قٛز وٝ اضتجبَی ثب  تبحيط لطاض زٞس، اظ َطيك ثّٛتٛث ٔٙتمُ ٔی ؾيٍٙبِيًٙ قجىٝ ضا تحت
قجىٝ اضتجبَبت ؾيبض ٘ساضز. آٔٛظـ ٖٕٛٔی وبضثطاٖ تّفٗ ٕٞطاٜ، ٌؿتطـ ٚ ثبلا ثطزٖ 
ؾُح اَلاٖبت ٖٕٛٔی ٔكتطويٗ اظ تٟسيسات ٚ ٔكىلات ٚ ٖٛاضو أٙيتی ٕٔىٗ زض 

ٚ تجّيغبتی اظ رّٕٝ  ضؾب٘ی ٞبی آٔٛظقی ٚ اَلأ ٔٛضز تّفٗ ٕٞطاٜ، تسٚيٗ زٚضٜ
 ضاٞىبضٞبيی ٞؿتٙس وٝ ٔی تٛا٘ٙس ٘مف ٔؤحطی زض وبٞف ايٗ ٔكىلات زاقتٝ ثبقٙس.

  در حًزٌ امىیت فیسيکی ي کىترل دسترسی ملاحظات پذافىذ غیرعامل
 ،«اًلآبر ٞب ٚ دادٜ»أٙيز فيضيىي دس ٔحيي فٙبٚسي اًلآبر ٚ اسسجبًبر دس ػٝ ثٔذ 

لبثُ ثشسػي اػز. دس ادأٝ سٛهيحبر « سؼٟيضار ٚ افضاسٞب ػخز» ٚ «اسسجبًبر ٚ ؿجىٝ»

ٔخشلشي دس خلٛف ٞشوذاْ اص ايٗ اثٔبد ثٝ ٕٞشاٜ ٔلاحِبر ٔشثًٛٝ ثيبٖ خٛاٞذ 

 ٌشديذ.

 ها و اطلاعات  امنيت فيشيکي داده

ٞب ٚ اًلآابر ٚػاٛد داسد.    اسسجبى ٔؼشميٕي ثيٗ ٔيضاٖ أٙيز فيضيىي ٚ أٙيز دادٜ

ٝ    يبسي اص حٕالار ٚ خشاثىابسي  حميمز، ٞذف ثؼا  دس ٞاب،   ٞابي فيضيىاي دس ػابٔب٘

حؼبع ػبصٔبٖ ٞاب   ٞبي  ٘فٛر ٚ دػششػي ثٝ اًلآبر ٚ دادٜ ٞب،  وبسٌضاسٞب ٚ ؿجىٝ

 ٞب ٚ اًلآبر ثٝ ؿشح ريُ اػز: ٞبي أٙيز فيضيىي دادٜ اػز. اٞٓ  حٛصٜ

 / ٔخبصٖ دادٜ ٞب  ٔحفِٝ .1



  

 ٝٞبي اًلآبسي حؼبع  ػبٔب٘ٝثٙذي ؿذٜ ٚ ٔحشٔب٘ٝ ٚ ٘يض  اًلآبر ًجم

ٞب  ٞبيي ٍٟ٘ذاسي ؿٛ٘ذ وٝ دػششػي ثٝ آٖ ٞب ٚ اسبق  ثبيذ دس ٔحفِٝ

ٞبي أٙيشي ٔٙبػجي  حفبٍ ٞب ٘يض داساي ثٛدٜ ٚ ٔحيي ديشأٖٛ آٖ ٔحذٚد

 ثبؿذ. 

 اخزثٝ  ٔٙٛى ٞب ٚ اًلآبر  ٚ ٔخبصٖ دادٜوبسٌضاسٞب ٞبي  ٚسٚد ثٝ اسبق 

 ثبؿذ. ٔؼٛصٞبي ٔـخق

 ٘ ٗٞبي ؿخلي ٍٟ٘ذاسي  ٟٔٓ دس سايب٘ٝ جبيذ اًلآبرسب حذ ٕٔى

ٞبي فمي خٛا٘ذ٘ي  الأىبٖ دس سػب٘ٝ ؿٛ٘ذ. ايٗ اًلآبر حشي

 رخيشٜ ٌشد٘ذ.

 ِٝسؼٟيضار دشخٌش دس  اًلآبر اص ٘ضديىي ثٝ ٔٛاد ٚ ٞب/ ٔخبصٖ  ٔحف

 أبٖ ثبؿٙذ.

 ،ٖػيٍبس وـيذٖ ٚ ِ٘بيش آٖ دس ٔؼبٚسر  إٓبِي چٖٛ خٛسدٖ، ٘ٛؿيذ

ٞبيي وٝ حبٚي اًلآبر ٚ سؼٟيضار اًلآبسي  ٞب ٚ اسبق  ٔحفِٝدسٖٚ  ٚ

 ٞؼشٙذ، ّٕٔٙٛ ٌشدد.

 أٙيشي ٞب/ٔخبصٖ  ٞبي ٔحفِٝ وّيذ .2

ٞبي ٔىب٘يىي، ؿٕبسٜ ؿٙبػبيي  دس ايٗ ثخؾ ِٔٙٛس اص وّيذ ا٘ٛاّ وّيذ

 چٙذ ٔٛسد فٛق اػز. ٞبي دػششػي ٚ يب سشويجي اص دٚ يب وبسر خلٛكي،

 أٙيشي ثب سٛػٝ ثٝ ثبلاسشيٗ دسػٝ حؼبػيز  صٖٔخب /ٞب  ٔحفِٝ ٞبي وّيذ

لبثُ دػششػي ٞؼشٙذ، ٔحبفِز  اًلآبر ٚ يب سؼٟيضاسي وٝ سٛػي آٖ

ٔخبصٖ أٙيشي ثبيذ صٔب٘ي وٝ يىي اص ٔٛاسد  /ٞب  ٞبي ٔحفِٝ ؿٛ٘ذ. وّيذ

 :وٙٙذ ٔحمك ؿذ، سغييش صيش

 سؤيز ؿٛد. ؿٛاٞذي اص حّٕٝ ٚ يب ٘فٛر .1

 ٔـبٞذٜ ؿٛد. سٟذيذار ٚ خٌشار غيشلبثُ لجِٛي .2
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 داؿشٝ اػز، سغييش وٙذ. ٞب دػششػي فشدي وٝ ثٝ ايٗ ٔىبٖ .3

 

 ٞبي دس حبَ سجبدَ دادٜ  .3

ٞبي ػشلز  سشيٗ ساٜ اِىششٚ٘يىي يىي اص ٞٛؿٕٙذا٘ٝ ؿٙٛد ٚ يب اػششاق ػْٕ

أشٚصٜ ٟٔبػٕيٗ ثب وٕششيٗ  ؿٛد. ٞبي دس حبَ سجبدَ ٔحؼٛة ٔي دادٜ

ٞبي ا٘ؼبْ ؿذٜ  سٕبٔي فٔبِيز سؼٟيضار ٕٔىٗ ٘يض لبدس ثٝ ؿٙٛد ٚ سٚ٘ٛؿز

وٝ ثش سٚي كفحٝ  ٞبيي لشثب٘ي ٞؼشٙذ؛ ِ٘يش طجز سٕبٔي وّيذ سٚي سايب٘ٝ

 سٕبٔي اًلآبسي وٝ سٚي يه ٔب٘يشٛس ٕ٘بيؾ ؿٛ٘ذ، وّيذ فـبس دادٜ ٔي

ؿٛ٘ذ. ا٘ٛاّ  اسػبَ ٔي 1ثشاي چبدٍش ٞبيي وٝ ؿٛ٘ذ ٚ سٕبٔي فبيُ دادٜ ٔي

 ٞب ثٝ ؿشح ريُ اسائٝ ٔي ؿٛد: ٞبي ؿٙٛد ٚ  ٔحبفِز دس ٔمبثُ آٖ سٚؽ

 ٞب ٞب ٚ ػيٓ وبثُ اص ًشيك ؿٙٛد .4

اِٚيٗ  اِىششيىي، ثٝ خبًش ّ٘ٛ ّٕٓىشدؿبٖ، ػضء ٞبي ٞب ٚ وبثُ ػيٓ

ثٝ ساحشي  ٟٔبػٓ ؿٙٛد ٞؼشٙذ. ٞبي ا٘شخبثي ٟٔبػٕيٗ ثشاي  ٌضيٙٝ

يه ػفز ػيٓ دس حبَ ا٘ؼبْ اػز ثب  اي سا وٝ ثيٗ سٛا٘ذ ٔىبِٕٝ ٔي

 د٘جبَ وٙذ.ػبدٜ  يه ديٛ٘ذ

 ٓػٟز يبفشٗ  وٙٙذ سا حُٕ ٔي ٞب  وٝ دادٜ ٞبيي ثٝ ًٛس ِٔٙٓ سٕبٔي ػي

 فيضيىي، ثبصسػي ؿٛ٘ذ. ٞبي آػيت

  ٜٞب  ػيٓ ٔؼبص داس، اص أىبٖ ِ٘بسر غيش حفبٍ ٞبي اص وبثُ  ثب اػشفبد

 وبػشٝ ؿٛد.

2اسش٘ز ؿٙٛد اص ًشيك .5
  

                                                      
1 Printer 

2 Ethernet 



  

 ٗٞبي ٔحّي، ؿجىٝاسش٘ز ٚ ػبيش  اص  ثٝ ًٛس ٌؼششدٜ اص آ٘ؼبوٝ ٟٔبػٕي 

ٞب،  وٙٙذ، إًيٙبٖ حبكُ ؿٛد وٝ ػبٔب٘ٝ ثشاي ؿٙٛد اػشفبدٜ ٔي

ٞبي  داساي دٛسر ؿٛ٘ذ، ٞبيي وٝ اػشفبدٜ ٕ٘ي  ٚ ؿجىٝ ٞب  صيشؿجىٝ

 دسٚ٘ـبٖ ٘يؼشٙذ. فٔبَ ٚ يب اسش٘ز دس ٞبي دٚػٛيٝ وبثُ

 ٞبي سٕبٔي آدسع IP ا٘ذ ثٝ كٛسر  ٞب ٔـخق ؿذٜ  ؿجىٝ وٝ دس

اص  ٔؼبصي ذ سب إًيٙبٖ حبكُ ٌشدد ٔيضثبٖ غيشؿٛ٘ اي ثشسػي دٚسٜ

 اػز. ًشيك ايٙشش٘ز دس ؿجىٝ فٔبِيز ٘ذاؿشٝ

 ْٞبي سكذ افضاس اص ٘ش LAN ٜؿٛد، سب ثٝ ٔحن سـخيق يه  اػشفبد

  ؿٛد. ٞب فٔبَ وٙذ، ٞـذاس ٔي ثؼشٝ وٝ اص يه آدسع ٘بؿٙبخشٝ اػشفبدٜ

 ٞب دبيب٘ٝسٚي  وٕىي ٞبي ؿٙٛد اص ًشيك دٛسر .6

وبٔذيٛسشي ٔؼٟض ثٝ يه دٛسر دشيٙشش ػٟز  ٞبي سشٔيٙبَثؼيبسي اص 

اػشفبدٜ ٚ يه دٛسر ثشاي دشيٙشش وٕىي ٞؼشٙذ. اٌش ٟٔبػٕي ثشٛا٘ذ 

ٞب  اص ايٗ دٛسر سٛا٘ذ ٞبي چبدٍش ثشلشاس وٙذ، ٔي ثب دٛسر 1يه اسسجبى

 ثشاي ؿٙٛد اػشفبدٜ وٙذ.

 وٝ  ؿٛد إًيٙبٖ حبكُ ؿٛد چبچٍش وٕىي اػشفبدٜ ٔي اٌش اص

 ٔشلُ ٘يؼشٙذ. ٞبي ديٍشي ثٝ دٛسر چبدٍش دبيب٘ٝ وبثُ

 ٞب  دـشيجبٖ دادٜ  .7

ثٝ ا٘ذاصٜ حفبُز فيضيىي يه وبسٌضاس ٚ  فيضيىي يه دـشيجبٖ، حفبُز

 ػشلز سفشٗ اًلآبسي إٞيز داسد؛ صيشا دس كٛسر خشاثي، يب ثٝ يب ػبٔب٘ٝ

 سٚد. ػشلز ٔي ثخؾ إِٓي اص اًلآبر، ٘بثٛد يب ثٝ دـشيجبٖ،

                                                      
1 Link 
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 ٖوٝ سٛػي ْٕٓٛ لبثُ دػششػي ٞؼشٙذ، لشاس ٞبيي ٞب دس ٔىبٖ  دـشيجب 

 دادٜ ٘ـٛ٘ذ.

 ٖؿٛ٘ذ. ٞبي اكّي دس ٔىبٖ ٞبي ػذاٌب٘ٝ ٍٟ٘ذاسي ٞب ٚ٘ؼخٝ دـشيجب  

 ٝ٘رخيشٜ« 1غيشلبثُ ٘ٛؿشٗ»ػبصي ثٝ كٛسر  ٞبي رخيشٜ  سٕبٔي سػب 

 ؿٛ٘ذ.

 ٝٞبي  ٞبي دـشيجبٖ، اص لفُ ثِٕٙٛس حفبُز اص اًلآبر ٘ؼخ

 افضاسي اػشفبدٜ ؿٛد. افضاسي ٚ ٘شْ ػخز

 ٝ٘ػبصي، إًيٙبٖ حبكُ ؿٛد وٝ رخيشٜ ٞبي لجُ اص دٚس ا٘ذاخشٗ سػب 

سشيٗ  ا٘ذ. اص ٌٕٔئٗ ؿذٜ ٞب وبٔلاً دبن ٞبي ٔٛػٛد ثش سٚي آٖ دادٜ

 ػبصي سخشيت فيضيىي اػز. ٞبي رخيشٜ  ٞبي أحبء سػب٘ٝ ساٜ

 غيشاِىششٚ٘يىي ٞبي  سػب٘ٝ .8

لجُ اص  ٞب ٘يؼشٙذ وٝ ثبيذ  ػبصي دادٜ رخيشٜ ، سٟٙب ٔٙبثْديؼيشبِيٞبي   سػب٘ٝ

ٞبي ديٍشي ٘يض ٚػٛد   ثّىٝ سػب٘ٝ دٚس ا٘ذاخشٗ دبوؼبصي وبُٔ ؿٛ٘ذ،

ب ٞ ؿىٗ ٟٔبػٕيٗ ٚ لفُي وٝ ٕٔىٗ اػز حبٚي اًلآبر ٟٕٔي ثشا داس٘ذ

ٞب،  زافضاسٞب، يبدداؿ ٘شْ ٘شيؼٝ چبديسٛاٖ ثٝ  ٞب ٔي ؛ اص ػّٕٝ ايٗ سػب٘ٝثبؿٙذ

ٞبي   خجش٘بٔٝ سيضي، ثش٘بٔٝ ٞبي ٔمذٔبسي، ٔؼشٙذار ًشاحي، وذ ٔؼشٙذار

 سإٞٙبي وبسثش ٚ ِ٘بيش آٖ ٞبي سّفٗ ٚ يبدداؿز ؿشوز،  دفششچٝ داخّي،

دس  ٚ ٕٔٔبسي ؿجىٝ ًشاحيچبح ؿذٜ ٔؼشٙذ  اٌشثشاي ٕ٘ٛ٘ٝ اؿبسٜ ٕ٘ٛد. 

وبسٌضاسٞب، اص  ثب دػششػي ثٝ آٖ سٛا٘ذ ئ يه ٟٔبػٓدػششع ثبؿذ 

ٚ  بفشٝ٘مبى هٔف سٛدِٛٛطي سا ي ؿذٜ، ٌّْٔٔخشّف  ٞبي ػبٔب٘ٝٚ  ٞب ِيٙه

 ٜ ٕ٘بيذ. اػشفبد آٖ اص

                                                      
1 Write Protected 



  

 

 ٝ٘ؿٛ٘ذ.ٍٟ٘ذاسي  أٗٞبي  دس ٔىبٖثبيؼز  ٔيٞب  سػب 

   حؼبع سا ثذٖٚ  وٝ اًلآبرآٔٛصؽ دادٜ ؿٛد ثٝ وبسثشأٖي ثبيؼز

ٚ يب دٚس ٍ٘زاس٘ذ ٓٙٛاٖ دس ٔٔشم ٕ٘بيؾ  ثٝ ٞيچ أٙيشيسٓبيز ٔٛاسد 

 .٘يٙذاص٘ذ

 و ارتثاطات امنيت فيشيکي شثکه

ٜ ٞاب  ػبٔب٘ٝچٖٛ ٕٞفيضيىي  ئٙبثٔ، داساي ؿجىٝ ، 1ٔؼايشيبة ٞابي ؿاجىٝ )   ، دػاشٍب

ٚ سؼٟيااضار آٖ، سؼٟيااضار  واابسٌضاسٚ...(، اساابق  4ٞاابة، 3، ديااٛاسآسؾ2ػااٛئيچ

ٔـاخق   يىذيٍش٘حٜٛ اسسجبى ٔٙبثْ سا ثب  ،. ؿجىٝٔي ثبؿذػبصي ٚ ِ٘بيش آٖ  رخيشٜ

 وٙذ. ٞبي ػشيبٖ دادٜ سا ثيٗ ايٗ ٓٙبكش ٔـخق ٔي وٙذ. ثٝ ٓجبسر ديٍش ِيٙه ٔي

 ٔٛاسد صيش اػز:أٙيز فيضيىي يه ؿجىٝ دس ثشداس٘ذٜ  أٙيزثٙبثشايٗ 

 ٔٙبثْ فيضيىي ٔٛػٛد دس ؿجىٝ .9

 دٞي ٔٙبثْ فيضيىي )سٛدِٛٛطي فيضيىي ؿجىٝ( ٘حٜٛ اسسجبى .10

 وـي( فيضيىي )وبثُٞبي ٔٛػٛد ثيٗ ٔٙبثْ  ِيٙه .11

ِ٘يش اسسجبًبر ايٙشش٘ز، ؿجىٝ ٔحّي،  ٔحيي ؿجىٝ )ٔشص ؿجىٝ ثب ثيشٖٚ .12

 (ٞبي وبسثشدي ٚ ... ، ثش٘ب5ٝٔؿجىٝ ٔؼبصي خلٛكي

 ، ديٛاس آسؾ(ٔؼيشيبةٞبي ايٕٙي ؿجىٝ ) دػشٍبٜ .13

 

                                                      
1 Router 
2 Switch 
3 Firewall 
4 Hub 
5 VPN 
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 ٗ ػابصي ٔٙابثْ فيضيىاي ٔٛػاٛد دس ؿاجىٝ آٖ اػاز واٝ         ٟٕٔششيٗ اكُ دس أا

ٞبي حفابُشي   ثْ ٔحذٚد ٚ وٙششَ ؿٛد. ثؼيبسي اص سٚؽدػششػي فيضيىي ثٝ ايٗ ٔٙب

 ٌاشدد،  ٔاي ٞب فشاٞٓ  افضاس ؿٛد، سٛػي ٘شْ إٓبَ ٔي ػبٔب٘ٝوٝ سٚي يه ؿجىٝ ٚ يب 

ٔٛفك ؿٛد ثٝ كاٛسر فيضيىاي ثاٝ ياه      )داخّي يب خبسػي( ِٚي اٌش يه ٟٔبػٓ

ٞب ٚ ٘فٛرٞابي   وبٔذيٛسش ٚ يب ؿجىٝ دػششػي ديذا وٙذ، أىبٖ ٔحذٚد وشدٖ فٔبِيز

ثشخاي اص   خٛاٞاذ ؿاذ.   ٔـىُثٔذي ٚي ثٝ ؿجىٝ داخّي ٚ ٔحشٔب٘ٝ ػبصٔبٖ، ثؼيبس 

 :ٓجبسسٙذ اص ذٙوٙ ػبصٔبٖ سا سٟذيذ ٔي ،خٌشاسي وٝ اص ػب٘ت ٟٔبػٕيٗ

 ٔؼبص ٚسٚد ٚ خشٚع غيش .14

 ِ٘بسر ٚ وٙششَ اص ساٜ دٚس .15

 ٔؼبص ثٝ وبٔذيٛسشٞب ٚ ػشٚسٞب ٚ ٔٙبثْ اًلآبسي حؼبع دػششػي غيش .16

 ٚ سؼٟيضار ٞب، اًلآبر ػشلز دادٜ .17

 ؿٙٛدافضاسٞبي  افضاسٞب ٚ يب ٘شْ ٘لت ػخز .18

 ٞبي اسسجبًي ٚ يب دػشىبسي ػبخشبسٞب ٚ وبثُ سخشيت .19

 ٞب ٚ ػبيش ٓٙبكش ؿجىٝوبسٌضاس ،ػشلز وبٔذيٛسشٞب .20

 ٞب ٞب ٚ وشْ ٞبي ٔخشة، ٚيشٚع ٘بٔٝ٘لت ثش .21

دغ اص دػششػي ثٝ اًلآبر ٚ ٔٙابثْ اًلآابسي ٚهأيز ثاٝ ٔشاسات دؿاٛاسسش       

دبن وٙٙذ، يب ايٙىٝ اًلآبر ، ٟٔبػٕيٗ لبدس٘ذ اًلآبر سا سغييش دٞٙذ .خٛاٞذ ؿذ

ثذػز آٔذٜ سا ثٝ سلجب ٚ يب دؿإٙبٖ ثفشٚؿاٙذ، آٟ٘اب سا دس ايٙشش٘از دخاؾ وٙٙاذ ٚ       

 ٕ٘بيٙذ. سا اص ايٗ ٘بحيٝ ٔشحُٕ خؼبسار فشاٚا٘ي  ٞب ػبصٔبٖ

 

 



  

 اص ٘ٛاحي دزيشؽ ٕٓٛٔي ٚ ػبيش ٘ٛاحي  دػششػي ثٝ ؿجىٝ داخّي

 د ؿٛد.ٔحذٚ

  اص  ٞبي أٗ ٚ ثٝ ًٛس وّي ٔىبٖ وبسٌضاسػٟز ٚسٚد ثٝ اسبق

 اػشفبدٜ ٌشدد. ٞبي ؿٙبػبيي وبسر

  ٕٞچٙيٗ  سؼٟيضار ِ٘بسر ٚيذئٛيي وبسٌضاس ثٝاسبق ٚUPS  ٔؼٟض

 ٌشدد.

 .حشي الأىبٖ اص دٙؼشٜ ٞب دس ٔشاوض دادٜ اػشفبدٜ ٘ـٛد 

  سٔجيٝ  ٞبي ٔٙبػت حفبٍ وبسٌضاسٞب،ٟٔٓ ِ٘يش  ٞبي ػبٔب٘ٝاًشاف دس

 ٌشدد.

 ُٔمبْٚ ٞبي حفبُشي  ثب دٛؿؾ ٚػبػبصي ؿذٜ ٞب دس صيش صٔيٗ  وبث

 ؿٛ٘ذ.

 ٞب ٞب ٚ دسة  ٞب دس فٛاكُ دٚسي اص دٙؼشٜ ٞب ٚ كفحٝ وّيذ ٔب٘يشٛس  ٚ

 ٜ ؿٛ٘ذ.ٞب لشاس داد  دسيچٝ

 ُؿٛ٘ذ. حفبُز ؿٙٛدٞبي  ػبٔب٘ٝ دس ٔمبثُٞبي ؿجىٝ   وبث 

 ّٛٞبي اسبق وٙفشا٘غ دغ اص اسٕبْ وبس  كفحٝ ٕ٘بيؾ، ٔيضوبس ٚ حشي سبث

 ٌشد٘ذ.دبن 

 ٛٞبي فلادي ديؼه ٚ  دسايCD-ROM  دٛسر ٞبي ٚUSB  اص سٚي

 حزف ٌشد٘ذ. ٞبي ٟٔٓ ػبٔب٘ٝ

  ػٌح أٙيشي ٌّٔٛة ثشايRack  ٌشدد. ا٘شخبة 

 

 هاافشار امنيت فيشيکي تجهيشات/سخت

ٝ  أٙياز ٚ  ذٜواٛچىشش ؿا   ،دس ايٗ ثخؾ ػٔي ؿذٜ اػز ٔحذٚدٜ ديذ ٞابي   ػابٔب٘

ٔٛسد سٛػٝ لشاس ٌيشد. ٘ىشٝ ٟٔٓ ايٙؼز ٞب  ٞبي ٔشثٛى ثٝ آٖ افضاس ٚ ػخز اي سايب٘ٝ
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وبسٌضاسٞاب، سؼٟياضار   اًلآبسي ٟٔٓ ٚ ثب اسصؽ )ِ٘يش  ٞبي وٝ سؼٟيضار ٚ ػبٔب٘ٝ

ٟٔٙذػي، اًلآبر ٔبِي، ػيبػاي،   ٞبي ٞب ٚ ٔذَ ثٙذي، ٕ٘ٛ٘ٝ اًلآبسي داساي ًجمٝ

 ٞبي ايٕٗ ٘ؼجز ثٝ ٔخبًشار ريُ ٍٟ٘ذاسي ؿٛ٘ذ.  ٔىبٖ ٚ ... ( ثبيذ دس ِ٘بٔي

 ثٕت اِىششٚٔغٙبًيؼي .22

اي اِىششٚٔغٙبًيغ اػز وٝ يه ٔيذاٖ  ايٗ ثٕت دس اكُ يه ٔٛع هشثٝ

وٙذ، ايٗ ٔيذاٖ ٔغٙبًيؼي ثٝ ٘ٛثٝ خٛد،  ثؼيبس لٛي ايؼبد ٔئغٙبًيؼي 

ثٝ كٛسر ٘بدبيذاس دس  ٔششٔيذاٖ اِىششيىي ثب لذسر ٞضاساٖ ِٚز ثش 

وشدٜ ٚ ثب ٚاسد ؿذٖ ثٝ يه دػشٍبٜ ٞبدي ايؼبد  ٞبي اِىششٚ٘يه ٞبدي

ٌٛ٘ٝ  سا ثب سٛػٝ ثٝ ٔيضاٖ ٔمبٚٔز آٖ ثذٖٚ ٞيچ  ػشيبٖ ثشق، ايٗ دػشٍبٜ

اي ٟٔٙذْ وشدٜ ٚ يب ثٝ آٖ آػيت  ثش ػبي ٔب٘ذٖ ٘ـب٘ٝػشٚكذا يب 

سػب٘ذ. ؿٙبػبيي ٓٛأُ حٕلار اِىششٚٔغٙبًيغ ثؼيبس دؿٛاس اػز. اص  ٔي

وشدٖ ٚ ايؼبد اخشلاَ دس سؼٟيضار اِىششيىي  سٛاٖ ثشاي ٘بثٛد ايٗ سٚؽ ٔي

ٞبي ساداس  ٞب، سؼٟيضار اسسجبًي، ساديٛ يب ٌيش٘ذٜ ٚ اِىششٚ٘يىي ثٛيظٜ سايب٘ٝ

 فبدٜ وشد. اػش

الذأبر حفبُشي دس ثشاثش ٔٛع اِىششٚٔغٙبًيؼي ثش دبيٝ ػٌّٛيشي اص 

ٚسٚد، ا٘شـبس ٚ ا٘ٔىبع ا٘شطي اػشٛاس اػز. ثش ايٗ اػبع، ا٘شطي اص 

 لٌٔبر، سؼٟيضار ٚ ادٚار، دٚس ٍ٘ٝ داؿشٝ ٔي ؿٛد.

  اص دٛؿؾ ٚ ٔٛاْ٘ فّضي وبفي دس اًشاف ادٚار ٚ سؼٟيضار )ؿيّذ

 شفبدٜ ؿٛد.اِىششٚٔغٙبًيؼي( اػ

 ٜدس خٌٛى سغزيٝ، ػيٍٙبَ ٚ خٌٛى  1ٞبي ػشيْ ػشيبٖ ػٌّٛيشي وٙٙذ

ٞبي ػشيْ  وٙششِي ٘لت ٌشدد؛ اسلبَ ثيٗ ديٛاسٜ ٚ ػٌّٛيشي وٙٙذٜ

                                                      
1 Surge arresters 



  

ػشيبٖ ٚ اسسجبى ايٗ دٚ ثٝ صٔيٗ ثب أذذا٘غ دبييٗ ايؼبد ٌشدد ٚ ٓلاٜٚ 

 ثش آٖ ٘مبى ٚسٚدي ٚ ٔحُ اسلبلار وٙششَ ؿٛد.

 ٝٞبي ٔؼي ثش سٚي صٔيٗ )ثخلٛف دس  اص وبثُ  ٞيچٍبٜ ثشاي ؿجى

دٛؿب٘ذٜ ؿذٜ ٍٔش ايٙىٝ ثب يه ٓبيك  ٘ـٛدثيشٖٚ ػبخشٕبٖ( اػشفبدٜ 

 ثبؿٙذ.

 ٞبي هذاِىششيؼيشٝ اػشفبدٜ  دٛؽ اص فيّششٞبي اِىششيىي ٚ وف ٞب ػبصٜ دس

 ؿٛد.

 ٔحيٌي ٔخشةٓٛأُ  .23

ٞب،  ٞبي ٔشسجي ثب آٖ افضاس ٚ ػخز اي ب٘ٝياس ٞبي ػبٔبّٕ٘ٝٓىشد كحيح 

 ،ا٘فؼبسٓٛأّي ٕٞچٖٛ  ًّجذ. ؿشايي ٔحيٌي ٚ فيضيىي خبكي سا ٔي

سٛا٘ذ  ، سًٛثز، هشثٝ، دبساصيز اِىششيىي،  ػيُ ٚ صِضِٝ ٔيدٚد ،آسؾ

ٞب ٚ  سأطيشار ٔخشة فشاٚا٘ي دس ّٕٓىشد ٚ كحز سؼٟيضار، ػبٔب٘ٝ

 اًلآبر داؿشٝ ثبؿذ. 

 دس  ٞبي ٟٔٓ سؼٟيضار ٚ ػبٔب٘ٝ اػشفبدٜ اص ػٟز ٔؼشحىٓٞبي  اص دٛؿؾ

 اػشفبدٜ ٌشدد. ٘ٛاحي دش خٌش

  دشػُٙ  ثٝٚ  ٘لتفبء حشيك ًسؼٟيضار ا ،ٟٔٓ ٞبي ػبٔب٘ٝدس ٘ضديىي

   اسائٝ ؿٛد. ٞبي وبسثشي لاصْ آٔٛصؽ

 ٝ٘ػٛصي ايٕٗ  دس ثشاثش آسؾ وـي ػبخشٕبٖ ٘يض وبثُٞب،  ٓلاٜٚ ثش سايب

 .ثبؿذ

  دس  اي ٚ ايٗ ٔٛهّٛ وٝ ٞبي سايب٘ٝ ثشاي ػبٔب٘ٝثب سٛػٝ ثٝ ٔوشار دٚد

ٞبي سـخيق   اػز، ػبٔب٘ٝػٛصي  ثشخي ٔٛالْ دٚد ٓلأز خٌش آسؾ

  ا٘ذاصي ٌشدد. ٚ ساٜ ، ٘لتدشإٞيزٞبي حبٚي سؼٟيضار  دٚد دس اسبق
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   ٞابي   افاضاس  واٝ حابٚي اًلآابر ٚ ػاخز    ٞبيي  ٔىبٖدس اًشاف ٞشٌض

 ٘ـٛد.اي اػشفبدٜ  ٞبي ؿيـٝ ٞب ٚ ديٛاس حؼبع ٞؼشٙذ، اص دسة

 ٝ٘لشاسدادٜ ٞب  ٞب ٚ يب دس ػٌٛح فٛلب٘ي اسبق دس ٔؼبٚسر دٙؼشٜٞب  سايب

 ٘ـٛ٘ذ.

  اي ٞبي سايب٘ٝ ػبٔب٘ٝاص ػبػبصي سؼٟيضار ػٍٙيٗ دس ٔؼبٚسر 

 ؿٛد.ػٌّٛيشي 

 سايب٘ٝٞبي  ٚ ػبيز وبسٌضاسسبق دس وف ا سًٛثزسـخيق  حؼٍشٞبي 

ٚػٛد سًٛثز وٝ ٍٞٙبْ  ؿٛ٘ذًٛسي سِٙيٓ  ٞب حؼٍش ؿٛد.اػشفبدٜ 

 .ٕ٘بيٙذػشيبٖ ثشق سا لٌْ  خٛدوبسثٝ كٛسر  ص٘ٙذٜ آػيت

  اًلآبسي ٔذاس اِىششيىي  ٞبي ػبٔب٘ٝٚ ػبيش  وبسٌضاسٞبثشاي

ٌشفشٝ ؿٛد سب اص ثٝ ٕٞشاٜ يه ٔحبفَ اِىششيىي دس ِ٘ش  اي ػذاٌب٘ٝ

 ايؼبد دبساصيز ػٌّٛيشي ؿٛد.

 

 َای متمايس کىىذٌ ساماوٍ َای مذيريت تُذيذ يکپارچٍ مطخصٍ
ٞبي ٔذيشاٖ أٙيز ؿجىٝ ا٘شخبة يه ػبٔب٘ٝ ٔذيشيز سٟذيذ يىذبسچٝ  يىي اص دغذغٝ

ٞبيي  ٔٙبػت ثشاي ؿجىٝ سحز ٔذيشيز خٛد اػز. دس صيش ثٝ ثشسػي ثشخي اص ٚيظٌي

ٞبي ٔذيشيز سٟذيذ يىذبسچٝ ٍٞٙبْ اػشفبدٜ دس ؿشايي  ػبٔب٘ٝوٝ ثبٓض ايؼبد سٕبيض ثيٗ 

 دشداصيٓ. ٔشفبٚر ٔي ؿٛ٘ذ، ٔي

 

 نحوه ارائه امکانات

ٞابي ٔخشّاف ٔشفابٚر اػاز،     UTMاص آ٘ؼب وٝ ٘حٜٛ ٚ ويفيز اسائٝ أىب٘بر دس 

ثٟشش اػز لجُ اص خشيذ ػبٔب٘ٝ ٔذيشيز سٟذيذ يىذبسچٝ ٘ؼجز ثٝ ٘لت آصٔبيـي ٚ 



  

 ٖ ٝ         ثشسػي أىب٘ابر آ ٞابي   الاذاْ ٌاشدد. ثٔٙاٛاٖ ٔظابَ ٕٔىاٗ اػاز سٔاذاد ؿٙبػا

ديٍاش ثبؿاذ، ٕٞچٙايٗ ٕٔىاٗ اػاز       UTMثؼيبس وٕشش اص  UTMهذثذافضاس يه 

ٝ  UTMٞبي أٙيشي  فٔبَ وشدٖ يىي اص ػشٚيغ ٞاب   ، سبخيش صيبدي دس داشداصؽ ثؼاش

 UTMٞبي وابسثشدي دس ياه    ايؼبد وٙذ ٚ يب ػشٚيغ وٙششَ ثش٘بٔٝ UTMسٛػي 

ديٍاش   UTMٞبي ثيـششي سا ٘ؼاجز ثاٝ    بة ٚ ػٌّٛيشي اص اػشاي ثش٘بٔٝأىبٖ ا٘شخ

 UTMٞاب، آصٔابيؾ ٚ ثشسػاي ّٕٓاي      داؿشٝ ثبؿذ. سٟٙب ساٜ دي ثشدٖ ثٝ ايٗ سفابٚر 

 اػز. 

 

  2و کارايي 1ميشان گذردهي
ٜ UTMسِٛيذوٙٙذٌبٖ  َ    ، ٕٔٔٛلاً دػاشٍب ٞابي ٔخشّاف ثاشاي     ٞابي خاٛد سا دس ٔاذ

َ   ٔيؿجىٝ ثب سشافيه ٔشفبٚر ٓشهٝ  ٞاب ٔياضاٖ وابسايي     وٙٙذ. ثشاي ٞش ياه اص ٔاذ

ٚ...( ثشاػابع   IPSٞبي ٔخشّف )ثٔٙٛاٖ ٔظبَ دياٛاسٜ آساؾ، هاذثذافضاس،     ػشٚيغ

ٌاشدد. هاشٚسي اػاز دس ٍٞٙابْ ا٘شخابة ٔاذَ        ٓٙٛاٖ ٔي Gbpsيب  Mbpsٔمبديش 

UTM          ٗسشافيه ؿاجىٝ ثشاػابع اياٗ ٔمابديش اسصيابثي ٌاشدد ٚ ثاب دس ِ٘اش ٌاشفش ،

واشد. ٕٞچٙايٗ دس ثشخاي ٔاٛاسد ٕٔىاٗ       UTMذٜ الذاْ ثٝ خشيذ ٞبي آيٙ ٌؼششؽ

اػز ٔمبديش آلاْ ؿذٜ سٛػي ؿشوز ػبص٘ذٜ ثب ٚالٔيز سٌبثك ٘ذاؿشٝ ثبؿذ ثٙبثشايٗ 

هشٚسي اػز لجُ اص خشيذ دػشٍبٜ، الذاْ ثاٝ سؼاز ّٕٓاي آٖ دػاشٍبٜ دس ؿاجىٝ      

 ٔملذ ٌشدد.

 

 

 

                                                      
1
 Throughput 

2
 Performance 
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 ها نوع پزداسش تسته
ٝ    كٛسر ٘شْ ٞب ثUTMٝثشخي اص  افاضاسي   كاٛسر ػاخز   افضاسي ٚ ثشخاي ديٍاش ثا

ٝ  UTMوٙٙذ.  ٞب سا دشداصؽ ٔي ثؼشٝ ٝ   ٞبيي واٝ ثؼاش افاضاسي   كاٛسر ػاخز   ٞاب سا ثا

ٖ   دشداصؽ ٔي ٞاب   وٙٙذ ٔيضاٖ ٌزسدٞي ٚ وبسايي ثٟششي داس٘ذ ٚ دس هإٗ ليٕاز آ

ٞاب  UTMافاضاسي اػاز. اػاشفبدٜ اص اياٗ ٘اّٛ       ٞبيي ثب دشداصؿٍش ٘شْ ثبلاسش اص ٕ٘ٛ٘ٝ

 افضاسي اسػحيز داسد.  ٞبيي ثب دشداصؽ ٘شْ ٔذَ ٘ؼجز ثٝ

 

  UTMدر نوع سيستم عامل مورد استفاده

ٓبُٔ ٔخلٛف ثٝ  ي ثشاي اػشفبدٜ ا٘شخبة ٌشدد وٝ ػيؼشUTMٌٓشدد  سٛكيٝ ٔي

خٛد سا داؿشٝ ثبؿذ. صيشا دس ايٗ حبِاز، أىابٖ حاذع صدٖ ٘مابى هأف أٙيشاي       

 ٓبُٔ آٖ سٛػي ٘فٛرٌشاٖ ٚػٛد ٘خٛاٞذ داؿز.  ػيؼشٓ

 وجود مستنذات کامل، پشتيثاني مناسة و امکان تزوسرساني

لاصْ اػز سب ػبص٘ذٜ ثشاي وبس ثب دػشٍبٜ، ٔؼشٙذار وبّٔي فاشاٞٓ واشدٜ ثبؿاذ. دس    

 سش خٛاٞذ ؿذ. ايٗ كٛسر اػشفبدٜ اص أىب٘بر دػشٍبٜ ساحز

ٕٔٔاٛلًا دس ٌٌّٛابٜ ؿاجىٝ لاشاس ٔاي ٌياشد، اٌاش         UTMاص آ٘ؼب واٝ دػاشٍبٜ   

ؿشوز ػبص٘ذٜ اص سيٓ دـشيجب٘ي لٛي ٚ ػشئي ثشخاٛسداس ٘جبؿاذ، ٕٔىاٗ اػاز دس     

ٞبي ٔٛػاٛد   كٛسر ثشٚص اؿىبَ ثشاي دػشٍبٜ ثبٓض اص وبس افشبدٖ ٚ لٌْ ػشٚيغ

اص دـاشيجب٘ي ٔٙبػاجي ثشخاٛسداس     UTMثبيؼز دػاشٍبٜ   دس ؿجىٝ ٌشدد. ثٙبثشايٗ ٔي

 ثبؿذ.

ٕٞچٙيٗ ثٟشش اػز دػشٍبٞي ػٟز ٘لت دس ؿجىٝ ا٘شخبة ٌشدد وٝ احشٕابَ  

، ػبٔب٘ٝ دابلايؾ   IPSثؼيبس هٔيفي دس اخشلاَ ثشٚصسػب٘ي دبيٍبٜ دادٜ هذ ثذافضاس، 

 ٚة ٚ ... آٖ ٚػٛد داؿشٝ ثبؿذ.



  

 تومي تودن محصول

ٞاب دس خلاٛف سٔاشم ثاٝ حاشيٓ خلٛكاي افاشاد ٚ         اص صٔب٘يىٝ ثشخي اص ٍ٘شا٘ي

ٞبي هشٚسي ُبٞش ٌشديذ، ٔشخللبٖ فٙبٚسي اًلآبر  ٞب ٚ لٌْ ػشٚيغ ػبصٔبٖ

ٞب، افشاد ٚ  ػٟز ٔمبثّٝ ثب ايٗ سٟذيذار ٚ سأٔيٗ دبيذاسي خذٔبر سحز ؿجىٝ ثٍٙبٜ

د٘ذ سب فوبي آشٕبد ثٝ ٞبي اسصؿٕٙذي سا ػبٔب٘ذٞي ٕ٘ٛ ٞبي ٔخشّف سلاؽ دػشٍبٜ

سجبدلار اِىششٚ٘يىي دچبس آػيت وٕششي ؿٛد. دس ٕٞيٗ ساػشب سِٛياذ ٔحلاٛلار   

ٞاابي  افااضاسي دس حااٛصٜ افااضاسي ٚ ٘ااشْ ٔخشّااف أٙيشااي آاآ اص سؼٟيااضار ػااخز 

ٞابي خاشد ٚ والاٖ ػٟاز كايب٘ز اص       ٌٛ٘بٌٖٛ، اسائٝ ساٞىبسٞب ٚ سذٚيٗ ػيبػاز 

سشثياز ٘يشٚٞابي ٔشخلاق ثاٝ ِٔٙاٛس      أٙيز ٚ دبيذاسي فوابي سجابدَ اًلآابر،    

ٞبي سجبدَ اًلآبر، ٕٞچٙيٗ ايؼابد آٔابدٌي دس ثشاثاش حاٛادص      حفبُز اص ؿجىٝ

دس كاحٙٝ د٘يابي    ITٍٕٞابْ ثاب ديـاشفز دا٘اؾ       ٘بؿي اص سٟذياذار اِىششٚ٘يىاي،  

 اػز. ٜ  ديؼيشبَ ٕ٘ٛد ثيـششي ديذا وشد

ًلآبر وـٛس، ٘خؼشيٗ لذْ دس ٔؼيش سحمك أٙيز ٚ دبيذاسي دس فوبي سجبدَ ا

سأٔيٗ ٚ سِٛيذ خذٔبر ٚ ٔحلٛلار أٙيشي ٔٛسد ٘يبص ثلٛسر ثٛٔي ٚ ثب اػشفبدٜ اص 

دا٘ؾ دبيٝ ايٗ فٙبٚسي ثِٕٙٛس وبٞؾ ٚ لٌْ ٚاثؼشٍي ثٝ ٔحلٛلار أٙيشي ديٍش 

وـٛسٞب اػز. دس ايٗ ساػشب لاصْ اػز ثٝ ًٛس ػذ ٘ؼجز ثٝ ثٛٔي ػبصي، افضايؾ سٛاٖ 

حلٛلار دس ٔحيي ؿجىٝ ّٔي الذاْ ؿٛد. اص ايٙشٚ ثب سٛػٝ ثٝ داخّي ٚ اػشفبدٜ اص ايٗ ٔ

ٞب ٚ  ٞبي ٌٔشح، ثٛٔي ثٛدٖ ػبٔب٘ٝ ؿشايي ثيٗ إِّّي اص يه ػٛ ٚ ٕٞچٙيٗ سحشيٓ

ٞبي ا٘شخبة دس ايٗ حٛصٜ اػز. اص ًشيك  اسىب ثٝ سٛاٖ داخّي اص ٟٕٔششيٗ ؿبخلٝ

ُ ػبصٔب٘ي ٚ ثٔوبً داساي ٞبي ثٛٔي اص ًشفي اص ا٘شمبَ اًلآبر داخ اػشفبدٜ اص ػبٔب٘ٝ

ٞبي سِٛيذ ثيٍبٍ٘بٖ سب حذ صيبدي  ثٙذي ثٝ خبسع اص وـٛس سٛػي دػشٍبٜ ًجمٝ

ٞبي دـشيجب٘ي ٚ اسائٝ خذٔبر ثب  آيذ ٚ اص ػٕز ديٍش ٔحذٚديز ػٌّٛيشي ثُٕٔ ٔي

 ٌشدد. ػبيٍضيٙي سٛاٖ داخّي ٔشسفْ ٔي
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 مسیريابَای مقابلٍ با مخاطرات امىیتی ي ايمىی در ريش
دزيش ٚ ٕٞچٙيٗ ثشسػي سٟذيذار ٚ حٕلار كٛسر ٌشفشٝ ّٓيٝ سٛػٝ ثٝ ٘مبى آػيتثب 

ٞب، ثشلشاسي أٙيز دس حٛصٜ وبسي ٔؼيشيبة ثبيذ دس چٟبس لايٝ ٔخشّف ثٝ ٔؼيشيبة

 ؿشح ريُ د٘جبَ ؿٛد.

ػبصي دس يه ٔؼيشيبة، لايٝ سشيٗ لايٝ ٘يبصٔٙذ ٔلٖٛداخّي فيضيىي: .1

سٛا٘ذ ي فيضيىي، يه ٘فٛرٌش ٔيفيضيىي اػز چشاوٝ ثب داؿشٗ دػششػ

وٙششَ وبُٔ ٔؼيشيبة سا دس دػز ثٍيشد. اص ايٙشٚ ثشاي ايٗ لايٝ أٙيشي، 

 ٞبي ٔـخلي دس ِ٘شٌشفشٝ ؿٛد. ثبيذ ػيبػز

ٞب، سٔضٞبي  ٔفبٞيٕي ٕٞچٖٛ ٘ـب٘ي ٚاػي افضاس ٚ ديىشثٙذي طبثز: ٘شْ .2

 ٞبي ديىشثٙذي، دس ايٗ لايٝ ٌٔشح ٓجٛس ٚ وٙششَ دػششػي ثٝ دسٌبٜ

ؿٛ٘ذ ٚ لبثُ دػششػي ٞؼشٙذ، اص ػٛي ديٍش ثب سٛػٝ ثٝ ايٙىٝ دس  ٔي

ٞبي ثبلاسش ٘يض ثٝ دػز ٘فٛرٌش  كٛسر ٘فٛر ثٝ ايٗ لايٝ، وٙششَ لايٝ

ٞب، حٕلار ٚ  خٛاٞذ افشبد، ٔلٖٛ ٍ٘بٜ داؿشٗ ايٗ لايٝ اص آػيت

سٚ ثبيذ ػيبػز  ٘فٛرٞبي احشٕبِي إٞيز خبكي خٛاٞذ داؿز اص ايٗ

 ٝ آٖ ثٝ دلز ٚ ثلٛسر ػبْٔ سذٚيٗ ٚ إٓبَ ؿٛد.أٙيشي ٔشثٛى ث

ٞبي ٔؼيشيبثي  ػذَٚ ايٗ لايٝ ؿبُٔ اًلآبسي ٕٞچٖٛ ديىشثٙذي دٛيب: .3

 ٚ1
ARP ٞبي أٙيشي، ثبيذ ٘حٜٛ دػششػي ثٝ  ٚ ٌضاسؿبر اػز. ػيبػز

 ايٗ لايٝ سا ٔٛسد سٛػٝ لشاس دٞٙذ.

ؿبيذ ػيبػز أٙيز ٔشثٛى ثٝ ايٗ ثخؾ  ٞب: ٞبي ٓجٛسي ٚ ػشٚيغ دادٜ .4

ثضسٌششيٗ ثخؾ اص سذٚيٗ ػيبػز أٙيشي ٔؼيشيبة ثبؿذ. دس ايٗ لايٝ، 

ٞبيي وٝ ٔؼٛص ٓجٛس داس٘ذ،  ٞب ٚ دشٚسىُ سلٕيٓ دس خلٛف آدسع

 ٔٛهّٛ اكّي اػز.

                                                      
1 Address Resolution Protocol 



  

 تزرسي نکات و دستورالعمل هاي امنيتي دستزسي ته مسيزياب

دس  دس ايٗ لؼٕز اص وشبثچٝ ٍ٘بٞي ٔخشلاش ثاٝ ٟٕٔشاشيٗ سٚؽ ٞاب ٚ ٔاٛاسد ٔاإطش      

دػششػي ثٝ  يه ٔؼيشيبة خاٛاٞيٓ داؿاز ٚ دس ٞاش ثخاؾ ثاٝ ساٞىبسٞابي لاصْ       

 ػٟز اسسمبي هشيت أٙيشي ٔشثًٛٝ اؿبسٜ اي خٛاٞيٓ وشد.

 دػششػي فيضيىي .1

اي وٝ ثبيذ ٔٛسد سٛػٝ ٔذيش أٙيشي يه ٔؼيشيبة  ٟٕٔششيٗ ٚ اِٚيٗ ٘ىشٝ

فيضيىي لشاس ٌيشد، أٙيز دػششػي فيضيىي ٚ ايٕٙي آٖ اػز. اٌش أٙيز 

ٔؼيشيبة سأٔيٗ ٘ـٛد، سذاثيش أٙيشي ديٍش ٘يض، اطشار ٔٛسد ا٘شِبس سا 

٘خٛاٞٙذ داؿز. اٌش ٟٔبػٓ ثٝ يه ٔؼيشيبة دػششػي فيضيىي داؿشٝ 

ثبؿذ، دس كٛسر داؿشٗ سؼٟيضار لاصْ ٚدا٘ؾ وبفي، لبدس خٛاٞذ ثٛد 

وٙششَ وبُٔ ٔؼيشيبة سا دس دػز ثٍيشد. اص ساٞىبسٞبي سأٔيٗ أٙيز 

سٛاٖ ثٝ ٍٟ٘ذاسي ٔؼيشيبة دس يه ٔحًٛٝ دس ثؼشٝ أٗ ٚ  ي ٔيفيضيى

 ايٕٗ ٚ إٓبَ ػيبػز ٞبي وٙششَ سشدد ٚ احشاص ٞٛيز ٔٙبػت اؿبسٜ وشد.

 ديىشثٙذي ٔؼيشيبة   .2

إٓبَ ٞش سغييش دس ديىشثٙذي ٔؼيشيبة ٕٔىٗ اػز ثبٓض ايؼبد يه 

ٚ س دزيشي ػذيذ ٚ يب اخشلاَ دس ّٕٓىشد ٔؼيشيبة ٌشدد. اص ايٗ آػيت

دلز دس ديىشثٙذي ايٗ ػبٔب٘ٝ ٚ آٌبي ٔؼٛصٞبي لاصْ سٟٙب ثٝ افشاد 

كبحت كلاحيز اص إٞيز فشاٚا٘ي ثشخٛسداس اػز. ثبيذ دلز ؿٛد 

ٞشٌٛ٘ٝ ديىشثٙذي ٚ يب سغييش دس آٖ دغ اص ًي ٔشاحُ لاصْ ٚ سٟٙب ٍٞٙبٔي 

كٛسر دزيشد وٝ إًيٙبٖ وبفي اص ػلأز ديىشثٙذي ٚػٛد داؿشٝ ثبؿذ. 

ٕ٘ٛ٘ٝ يىي اص ٔٛاسد ٕٓٛٔي ٟٔٓ، ٍٞٙبْ ديىشثٙذي ٔؼيشيبة ثٔٙٛاٖ 

 ٞبي ثذٖٚ اػشفبدٜ اػز. غيشفٔبَ وشدٖ ٚاػي
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 1فٟشػز دػششػي .3

ٞبي دػششػي، اص اثضاسٞبي َٕٔٔٛ ٔٛسد اػشفبدٜ ػٟز إٓبَ  فٟشػز

ٞب ٚ ٔشِٛيبٖ ؿجىٝ دس خلٛف سٔييٗ اػبصٜ  ٞبي أٙيشي ػبصٔبٖ ػيبػز

ٔؼيشيبة اػز. دسكٛسسي وٝ دغ اص  ٞبي ٚسٚدي ثٝ ٓجٛس ا٘ٛاّ ثؼشٝ

اٌ٘جبق يه ثؼشٝ ٚسٚدي ثب فٟشػز دػششػي، ايٗ ثؼشٝ اػبصٜ ٓجٛس ديذا 

 ٌيشد. ٘ىٙذ، ّٕٓيبر ٔؼيشيبثي سٚي آٖ ا٘ؼبْ ٕ٘ي

سشيٗ ّ٘ٛ فٟشػز دػششػي، فٟشػز دػششػي اػشب٘ذاسد اػز.  ػبدٜ

 سٛاٖ ٓجٛس دادٜ اص يه ٚاػي سا ثشحؼت دس ايٗ ّ٘ٛ فٟشػز دػششػي ٔي

٘ـب٘ي ٔجذأ ثؼشٝ، وٙششَ وشد. ثٔذ اص سٔشيف فٟشػز دػششػي، ٞيچ 

اي ٓجٛس ٘خٛاٞذ وشد ٍٔش ايٙىٝ دس فٟشػز دػششػي، ثٝ آٖ اػبصٜ  ثؼشٝ

 IPٓجٛس دادٜ ؿذٜ ثبؿذ. فٟشػز دػششػي اػشب٘ذاسد فمي ثش حؼت ٘ـب٘ي 

 ٞب اػبصٜ ٓجٛس ٚ ثؼشٝ ٞبي ٓجٛس دادٜ ٘ـذٜ سا ٌضاسؽ سٛا٘ذ ثٝ ثؼشٝ ٔجذأ ٔي

ٞبي ايٗ ّ٘ٛ فٟشػز دػششػي، أشٚصٜ ّ٘ٛ  دٞذ. ثب سٛػٝ ثٝ ٔحذٚديز

ديٍشي اص فٟشػز دػششػي ٔٛسد سٛػٝ لشاسداسد وٝ  فٟشػز دػششػي 

سٛاٖ  يبفشٝ، ٔي ؿٛد. دس فٟشػز دػششػي ٌؼششؽ ٘بٔيذٜ ٔي 2يبفشٝ ٌؼششؽ

ثشحؼت ٘ـب٘ي ٔجذأ، ٘ـب٘ي ٔملذ، دٛسر ٔجذأ، دٛسر ٔملذ، دشٚسىُ ٚ 

ٞب سا داد ٚ  اسسجبى لجلاً ثشلشاس ؿذٜ اػز يب ٘ٝ، اػبصٜ ٓجٛس ثؼشٝحشي ايٙىٝ 

ٞبي ايٗ  ٞب ٚ ديچيذٌي ٞب ػٌّٛيشي وشد. ثبسٛػٝ ثٝ سٛإ٘ٙذي يب اص ٓجٛسآٖ

ٞب اص إٞيز فشاٚا٘ي ثشخٛسداس اػز.   أىبٖ، ٘حٜٛ ػبخشٗ ايٗ فٟشػز

ٞبي ٔٙبػت  ٞبي دػششػي ٚ ٚػٛد ػيبػز چشاوٝ سٔشيف كحيح فٟشػز

                                                      
1
 Access list 

ٞبي  سش ِ٘يش فٟشػز ٞبي دػششػي ديـشفشٝ اي ثشاي فٟشػز ايٗ ّ٘ٛ فٟشػز دػششػي ثٝ ٓٙٛاٖ دبيٝ 2

Context-Based ٚReflex ؿٛد. ٔحؼٛة ٔي 



  

ٞبيي وٝ ٔؼبص ٞؼشٙذ، ثشٛا٘ٙذ ٓجٛس  ؿٛد سب ٕٞٝ ثؼشٝ يٗ حٛصٜ ثبٓض ٔيدس ا

 وٙٙذ ٚ ٞيچ ثؼشٝ غيشٔؼبصي، اػبصٜ ٓجٛس ٘يبثذ.

 1سٔض ٓجٛس .4

سشيٗ ٔفبٞيٓ دس ػٌّٛيشي اص  اي سٔض ٓجٛس، وّيذ اكّي ٚ اص دبيٝ 

اي اػز. اِٚيٗ لذْ دس ٔذيشيز  دػششػي ثذٖٚ ٔؼٛص ثٝ سؼٟيضار ؿجىٝ

سٔض ٓجٛس ٔٙبػت ٚ ٔحبفِز اص آٖ اػز.  اص ػّٕٝ  سٔض ٓجٛس، ا٘شخبة

 ػيبػز ٞبي لاصْ دس ا٘شخبة سٔض ٓجٛس، ٔي سٛاٖ ثٝ ٔٛاسد ريُ اؿبسٜ وشد:

 سٔض ٓجٛس ٘جبيذ اص ٘بْ ػبصٔبٖ ٔشثًٛٝ ٔٙشغ ؿذٜ ثبؿذ. .24

 سٔض ٓجٛس ٘جبيذ وٛسبٜ ثبؿذ. .25

 سغييش سٔض ٓجٛس، ٘جبيذ ثش يه لبٓذٜ طبثز ثبؿذ. .26

 ذ سٔض ٓجٛس سا ثذا٘ٙذ.ٔذيشاٖ غيشسىٙيىي ٘جبي .27

 سٔض ٓجٛس ٘جبيذ دس ػبيي ٘ٛؿشٝ يب دخيشٜ ؿٛد. .28

2خٌٛى وٙششَ .5
 

ٚ  3دػششػي ثٝ خٌٛى وٙششَ، ؿبُٔ دٛسر وٙؼَٛ، دسٌبٜ وٕىي

ثبيذ ٔحذٚد ؿٛد. اِٚيٗ سٚؽ ثشاي ديىشثٙذي ٚ ٔذيشيز  telnetدسٌبٜ 

ٔؼيشيبة، دٛسر وٙؼَٛ اػز، ِزا سأٔيٗ أٙيز ٚ دبيذاسي آٖ ثؼيبس 

هشٚسي اػز. اص ػّٕٝ سٚؽ ٞبي ٕٓٛٔي إٓبَ ٔحذٚديز دس دػششػي 

سٛاٖ ثٝ اػشفبدٜ اص سٔض ٓجٛس ٚ يب ػٌّٛيشي اص اسلبَ  ثٝ خٌٛى وٙششَ ٔي

  اص ساٜ دٚس اؿبسٜ ٕ٘ٛد.

                                                      
1
 Password 

2 Line Access Router 

3 Auxiliary ports 
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 تزرسي نکات و دستورالعمل هاي امنيتي پزوتکل هاي مسيزياتي

لؼٕز ٟٕٔي اص أٙيز ٔؼيشيبة، أٙيز ٔؼايشيبثي آٖ اػاز.  ثٔٙاٛاٖ ٔظابَ، ياه       

ٟٔبػٓ ٔي سٛا٘ذ ثب فشػشبدٖ ديبْ ٞبي ٔؼيشيبثي غّي، ثبٓض سغيياش دس ػاذَٚ ٞابي    

ايؼبد وٙذ. ٟٔابػٓ  ٔؼيشيبثي ؿٛد ٚ ثذيٗ سشسيت دس وُ ّٕٓيبر ٔؼيشيبثي اخشلاَ 

ٕٞچٙيٗ ٔي سٛا٘ذ دادٜ ٞبي ٓجٛسي ؿجىٝ سا ثٝ ػٕشي وٝ ٔبيُ اػز ٞذايز وشدٜ 

ٚ اص ايٗ ًشيك ثبٓض ثٝ خٌش افشبدٖ أٙيز  ؿٛد. ثشاي ػّاٌٛيشي اص اياٗ سغيياشار    

 غيشٔؼبص ٚ ٘بدسػز دس ػذَٚ ٞبي ٔؼيشيبثي، چٙذ ساٜ ٚػٛد داسد:

 

جىٝ ٞبي وٛچه، لبثُ ايٗ سٚؽ دس ؿ :اػشفبدٜ اص ٔؼيشيبة طبثز .6

 اػشاػز ِٚي ثشاي ؿجىٝ ٞبي ثضسي، ٔٙبػت ٕ٘ي ثبؿذ.

دس ثؼيبسي اص ٔٛالْ ثشاي  :اػشفبدٜ اص فٟشػز دػششػي ثٔٙٛاٖ كبفي .7

ٞبي دػششػي اػشفبدٜ  ٞبي خبف، اص فٟشػز ػٌّٛيشي اص ٓجٛس دادٜ

 وٙٙذ. فٟشػز دػششػي داساي سٛا٘بيي ٞبي ٔشٔذدي اػز. ٔي

: ثب اػشفبدٜ اص ايٗ سٚؽ، ٔٙبثْ اًلآبسي وٝ اًلآبر 1احشاص ٞٛيز .8

ٔؼيشيبثي سا ٔي فشػشٙذ، احشاص ٞٛيز ٔي ؿٛ٘ذ ٚ اص دػششػي ٚ سغييشار 

 غيشٔؼبص ثٝ كٛسر خٛدوبس ػٌّٛيشي ثٝ ُٕٓ ٔي آيذ. 

RIPغيشفٔبَ وشدٖ ٔؼيشيبثي  .9
OSPFٚ اػشفبدٜ اص دشٚسىُ  2

ثٝ ػبي آٖ:  1

ٞب  دس ا٘شمبَ ديبْ ، ايٗ دشٚسىRIPُسغٓ  ٔضيز ػشٓز دس دشٚسىُ  ّٓي

                                                      
1 Dynamic Routing Authentication 

2 Routing Information Protocol 



  

اٌش اػشفبدٜ اص آٖ ثشاي سفْ ٘يبص خبكي لاصْ غيش لبثُ إًيٙبٖ اػز ِزا 

 اػشفبدٜ ؿٛد.   OSPF٘يؼز، ثٟشش اػز ثٝ ػبي آٖ اص دشٚسىُ

دٟٙبٖ وشدٖ اًلآبر ٔؼيشيبثي: يىي ديٍش اص ساٞىبسٞبي ػٌّٛيشي اص  .10

ػٌّٛيشي اص دػششػي ٟٔبػٕيٗ سغييشار غيشٔؼبص دس ػذاَٚ ٔؼيشيبثي 

يب ٘فٛرٌشاٖ ثٝ اًلآبر ٔشثٛى ثٝ ٔؼيشيبثي اص ًشيك دػشٛسار ٚ 

ؿٛيٓ وٝ  ٞب اػز. ثذيٗ سشسيت ثبٓض ٔي أىب٘بر سٔجيٝ ؿذٜ دس ٔؼيشيبة

ٔؼيشيبة ٞبي ديٍش، ٘شٛا٘ٙذ اًلآبر ٔؼيشيبثي دشٚسىُ ٔٛسد اػشفبدٜ سا 

 ثشاي ٔؼيشيبثي خٛد ثٝ دػز آٚس٘ذ.

 

٘يض كٛسر  DoSٞبي ٔؼيشيبثي حٕلار  ٕىٗ اػز ثش سٚي دشٚسىُٕٞچٙيٗ ٔ

ثٔٙٛاٖ يىي اص  ٘شبيغ ايٗ حٕلار ٔي سٛاٖ ثٝ ػٌّٛيشي  اص فشػشبدٖ ٚ يب  ٌيشد.

ٞبيي اص ؿجىٝ اؿبسٜ وشد. ثشاي  دسيبفز اًلآبر ٔؼيشيبثي ٚ يب اص وبس افشبدٖ ثخؾ

ٔؼيشيبثي ٔٛػٛد ثبؿذ سب ثٝ ٔمبثّٝ ثب ايٗ حٕلار ثبيذ ٘ؼخٝ ٞبي دـشيجبٖ اص اًلآبر 

 .ػشٓز ثشٛاٖ خؼبسر ٚاسدٜ سا ػجشاٖ وشد

 
 

                                                                                      
1 Open Shortest Path First 


