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 مقدمه

گزضتِ ٍ ثشلشاسی  ّبی گستشش استفبدُ اص فضبی تجبدل اعلافبت دس وطَس عي سبل

استجبط اص عشیك ٍة، هَخت افضایص ثىبسگیشی فٌبٍسی اعلافبت ٍ ٍاثستگي ًْبدّبی 

هختلف ثِ ایي پذیذُ گشدیذُ است. دس وٌبس ایي تَسقِ، ًگشاًي دس هَسد اهٌیت 

اعلافبت ًیض هتأثش اص فٌبٍسی خذیذ ضذُ است. اهشٍصُ ثخص لبثل تَخْي اص 

عَس ولي اهٌیت  افضاس ٍ ثِ ّب دس حَصُ اهٌیت ضجىِ ٍ ًشم ّبی اهٌیتي دس سبصهبى ًگشاًي

فٌبٍسی اعلافبت ٍ استجبعبت هي ثبضذ. گشچِ دس ثقذ اهٌیت ضجىِ فقبلیت ّبی صیبدی 

دس داخل وطَس ٍ ّوچٌیي دس خبسج اًدبم ضذُ است، ٍلي دیذگبُ اهٌیتي ثِ تَلیذ 

ایي دیذگبُ هٌدش ثِ ایي  افضاس ٍ استفبدُ اص آى ووتش هَسد تَخِ لشاس گشفتِ است. ًشم

ّبی فضبی تجبدل اعلافبت دس  پزیشی ٍالقیت ضذُ است وِ دسغذ ثبلایي اص آسیت

 افضاس ٍ ثشًبهِ وبسثشدی ثبضذ. صهیٌِ ًشم

تمبثل ًؾبم خوَْسی اسلاهي ایشاى ثب استىجبس خْبًي، سٍیىشد استفبدُ حذاوثشی 

سا اختٌبة ًبپزیش هي گشداًذ. دس افضاسی  ّبی ًشم اص تَاى داخل وطَس ثشای ایدبد سبهبًِ

افضاسّبی هَسد  افضاسی ٍ ثغَس خبظ ًشم ّبی ًشم ایي ساستب توشوض ثش حفؼ اهٌیت سبهبًِ

. ثذیْي است ثوٌؾَس ًیل ثِ ضشیت استاستفبدُ دس سبهبًِ ّب ٍ هشاوض حیبتي ضشٍسی 

ٌبسجي خْت ثیٌي هىبًیسن ّبی ه افضاسّب، ًیبصهٌذ پیص لبثل لجَلي اص اهٌیت دس ایي ًشم

افضاسّبی هَسد استفبدُ دس حَصُ فٌبٍسی اعلافبت ٍ استجبعبت  اسصیبثي اهٌیتي ًشم

 .ّستین
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 تهدیدات و آسیب پذیزی های نزم افشارها

ثْتش  ّبی وبسثشدی ثسیبس هتٌَؿ ّستٌذ، ثٌبثشایي ثشای ضٌبخت سٍی ثشًبهِتْذیذات پیص

ِ  ثبیددذ آى اثتددذا OWASPثٌددذی وددشد.  ّددب سا ثددش عجددك اسددتبًذاسدی عجمدد
تْذیددذات ٍ  1

ُ    پزیشی آسیت ثدشٍص آى، تدأثیشات    ّب سا ثب تَخِ ثِ پبساهتشّدبی ًدَؿ آسدیجرزیشی، دٍس

سَءاسددتفبدُ اص آى، ثسددتش آسددیت پددزیشی، هٌددبثـ لاصم ثددشای حولددِ، ضددذت هخددبعشُ ٍ 

 هَسداضبسُ تْذیذاتدادّبست. خَدسااسائِ هذلّبی تطخیع آى ثشسسي وشدُ ٍ سٍش

ّدبی   وٌسشسیَم اهٌیت ثشًبهِاسائِ گشدیذُ است.غفحِ ثقذخذٍل دس OWASPهذلدس

دیگددشی، تمشیجددبا هطددبثِ  ثٌددذی  دسددتِ دسًیددض، تْذیددذات سا  2وددبسثشدی هجتٌددي ثددش ٍة 

OWASP ، ًِوَدُ است.هذل اسائSTRIDE اص  دیگدش  یىدي  ًیدض  ضشوت هبیىشٍسبفت

ُ   ّددبی اسددتبًذاسد خقددل  دسددتِ 6 سادس تْذیددذات وددِ اسددت ضددبیـ ٍ هددَسد اسددتفبد

                                                      
1Open Web Application Security Project 

2Web Application Security Consortium(WASC) 
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 OWASPآسیت پزیشی ّب دس هذل 

تدبٍص اص حمَق ٍ اًىبس سشٍیس،افطبی اعلافبت،اًىبسپزیشی،ّب دستىبسی دادُ،تیَّ

 . است وشدُثٌذی  عجمِ دستشسي

                                                      
1 Developer  

 تَغیف ولاى  پزیشی آسیت

XSS 

-وبسثشدی دادُ ِافتذ وِ ثشًبه پزیشی صهبًي اتفبق هي آسیتایي 

ّبی فشاّن ضذُ اص سوت وبسثش سا ثذٍى ثشسسي غحت هحتَا ٍ 

وشدى آى ثِ سوت هشٍسگش ثبصگشداًذ. ایي  encodeیب 

پزیشی ثِ هْبخن اخبصُ هي دّذ وِ اسىشیرت خَد سا  آسیت 

 اخشا وٌذ.

Injection Flaws 

 

ّبی اسسبلي اص عشف افتذ وِ دادُپزیشی صهبًي اتفبق هي آسیت

وبسثش ثِ فٌَاى لسوتي اص یه فشهبى ثِ سوت یه هفسش)هثل 

پزیشی هْبخن  آسیت استفبدُ اص ایي پبیگبُ دادُ( فشستبدُ ضَد. ثب 

 تَاًذ فشاهیي هَسد ًیبص خَد سا اخشا وٌذ.هي

Insecure Direct 

Object Reference 

 

 1افتذ وِ تَسقِ دٌّذُاسخبؿ هستمین ثِ یه ضي صهبًي اتفبق هي

سبصی ضذُ )هثل یه فبیل، اسخبؿ ثِ یه ضيء داخلي پیبدُ

دس دیذ  URLدایشوتَسی ٍ ... (سا اص عشیك پبساهتشّبی یه 

ّب دستشسي غیش وبسثش لشاس دّذ. هْبخن ثب دستىبسی ایي دادُ

 هدبصی سا ثِ ضيءّبی هَسد ًؾش خَاّذ داضت.

Cross Site Request 

Forgery(CSRF) 
 

CSRF ضَد اص عشف وبسثشی وِ دس یه ثشًبهِ ثبفث هي

وشدُ است، فول غیشهدبصی ثذٍى  log-inوبسثشدی تحت ٍة 

 آگبّي وبسثش ٍ دس خْت اّذاف هْبخن اًدبم پزیشد.

Information Leakage 

And Improper Error 

Handling 

 

ی وبسثشدی تحت ٍة هوىي است ثغَس ًبخَاستِ یه ثشًبهِ

پیىشثٌذی فولىشد داخلي سا ثخبعش اعلافبتي دس هَسد فبیل ّبی 

هطىلات داخلي خَد ثشٍص دّذ. هْبخن ثب استفبدُ اص ایي 

 پزیشی اعلافبت حسبسي دس هَسد ٍضقیت ثشًبهِ آسیت 

 آٍسًذ.وبسثشدی ثذست هي
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Broken 

Authentication And 

Session Management 

 

تػذیك  یبّبی هَسد استفبدُ دس هَسد ٍضقیت ًطست ٍ اص دادُ

ضَد. َّیت دستشسي هقوَلا ثػَست هٌبست حفبؽت ًوي

ّبی فجَس، تَاًذ ولوِپزیشی هي آسیت هْبخن ثب استفبدُ اص ایي 

ولیذّب ٍ دیگش اعلافبت هْن تػذیك َّیت سا وطف وشدُ ٍ 

 ثب استفبدُ اص آى خَدش سا ثِ فٌَاى وبسثش هدبص هقشفي ًوبیذ.

Insecure 

Cryptographic 

Storage 

ّبی اعلافبتي ًگبسی خشیبىّبی وبسثشدی اغلت دس سهضثشًبهِ

ثبیذ دس توبم استجبعبت تػذیك  SSLضًَذ. اص دچبس هطىل هي

ی وبسثشدی َّیت ضذُ استفبدُ وشد. دس غیش ایٌػَست ثشًبهِ

ّبی ًطست اعلافبت حسبس هشثَط ثِ تػذیك َّیت ٍ تَوي

یگش ًیض ثبیذ دٌّذ. فلاٍُ ثشایٌْب اعلافبت حسبس دسا لَ هي

 سهضًگبسی ضًَذ.

Insecure 

Communication 

 

ّبی وبسثشدی دس هَالقي وِ لاصم است تشافیه ضجىِ سا ثشًبهِ

ضًَذ ٍ ثخبعش ایي هَضَؿ سهضًگبسی وٌٌذ ثب ضىست هَاخِ هي

تَاى اعلافبت حسبسي سا  ثب استشاق سوـ تشافیه ضجىِ هي

 ثذست آٍسد.

Failure To Restrict 

URL Access 

دس اغلت هَاسد تٌْب ساّىبس حفبؽتي ثشای فذم دستشسي ثِ یه 

URLِی هشثَعِ است. دس ثقضي هَاسد یه ، ًطبى ًذادى غفح

Attacker تَاًذ ثِ ثبسغح هْبست یبلا ثب استفبدُ اص تشفٌذّبیي هي

 ایي غفحبت دستشسي پیذا وٌذ. 
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 افشار استانداردهای امنیت نزم

ّب دس  پزیشی دسغذ آسیت 55عجك تحمیمبت هؤسسِ استبًذاسد ٍ فٌبٍسی، حزف تٌْب 

گشدد.  افضاسی هي ًشم 1ّبی دسغذی ٍغلِ 75 وبّص  افضاس، ثبفث حیي فشآیٌذ تَلیذ ًشم

ثٌبثشایي ثوٌؾَس وبّص ّضیٌِ آصهَى ٍ هغبثمت ثب استبًذاسدّبی اهٌیتي، تَخِ ثِ 

افضاس ٍ تَلیذ هستٌذات اهٌیتي ٍ سرس تغبثك آى ثب  ّب دس فشآیٌذ تَلیذ ًشم پزیشی آسیت

افضاس  بى اص اهٌیت ًشمٌیحل ثشای اعو تشیي ساُ استبًذاسدّبی هَخَد، ثْتشیي ٍ هٌبست

 است.

ًوبیٌذ، ٍلي ٌَّص  افضاس تحمیك هي ّبی هختلفي دس صهیٌِ اهٌیت ًشم سبصهبى

افضاس ًبم ثشد. لغقبا اّذاف  تَاى اص یه استبًذاسد هقتجش خْبًي دس حَصُ اهٌیت ًشم ًوي

ّبی چبسچَة هشخـ  تَلیذ ایي استبًذاسدّب یىسبى ًجَدُ ٍ ّوگي آًبى توبهي لسوت

 ایي استبًذاسدّب فجبستٌذ اص:ثشخي اصدٌّذ.  افضاس سا پَضص ًوي یت ًشماهٌ

                                                      
1Patch 
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 1
SAMATE: 

 ثوٌؾَس آصهَى ًفَر ثِ سیستن  وبسثشد داسد.

 OWASP 

 ّبی وبسثشدی تحت ٍة هتوشوض است. دس صهیٌِ اهٌیت ثشًبهِ

 CLASP 

 .استافضاس ثػَست اهي  یه هتذٍلَطی خْت تَلیذ ًشم 

 2
BSI 

افضاس است وِ داسای  تدشثیبت هَخَد دس صهیٌِ اهٌیت ًشمضبهل یىي اص ثْتشیي 

ّب، اغَل ٍ هقوبسی است. ًتبیح تحمیمبت   ّب، لَافذ، ساٌّوب  هٌبثقي اص لجیل اثضاس

افضاس سا  توبهي فبصّبی چشخِ حیبت ًشم BSIسسِ ؤآٍسی ضذُ تَسظ ه خوـ

 دّذ. پَضص هي

 3
CC 

اسصیبثي اهٌیتي هحػَلات الوللي ثشای  هقیبسّبی فوَهي، یه استبًذاسد ثیي

ّبی اهٌیتي  فٌبٍسی اعلافبت است وِ دس آى ثغَس هفػل ًیبصهٌذی

ّب دس یه سبختبس  CC هحػَلات فٌبٍسی اعلافبت هطخع ضذُ است. 

ّبی اهٌیتي  وٌذ. ًیبصهٌذی ّبی اهٌیتي سا هطخع هي سلسلِ هشاتجي، ًیبصهٌذی

 ضًَذ: گشٍُ صیش تمسین هي 2دس ایي استبًذاسد ثِ 

 4فولىشدی ّبی اهٌیتي بصهٌذیًی .1

                                                      
1Software Assurance Metrics And Tool Evaluation 

2British Standards Institution 

3Common Criteria  

4Functional Security Requirements 
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 1ّبی اعویٌبى ثخطي اهٌیت ًیبصهٌذی .2

ضَد. ایي  ، اّذاف اهٌیتي ًشم افضاس ثیبى هي فولىشدی ّبی اهٌیتي دس ًیبصهٌذی

 ضًَذ. ثٌذی هي ّب دس چٌذیي ولاس ثِ ضشح ریل عجمِ ًیبصهٌذی

o  هویضی اهٌیت 

o استجبعبت 

o حوبیت اص سهضًگبسی 

o حفبؽت اص دادُ وبسثش 

... 

ّبی اعویٌبى ثخطي اهٌیت، چگًَگي اعویٌبى اص ثشآٍسدُ  ثخص ًیبصهٌذیدس 

 ضَد. ّبی اهٌیتي لاصم دس ّفت سغح ثیبى هي ضذى ًیبصهٌذی

 

 

 

 

 

 

 

                                                      
1Assurance Security Requirements 
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 افشار و سیستم عامل آسمایشگاه امنیت نزم

ای ًیست وِ پس اص تَلیذ ثتَاى آصهَى  ثِ گًَِّبی وبسثشدی  عشاحي ٍ تَلیذ ثشًبهِ

ّب ثِ فول آٍسد، اگش ّن ایي وبس  وبهل ٍ خبهقي اص اهٌیت آى دس توبهي خٌجِ

اًذاصُ تَلیذ ّوبى ثشًبهِ وبسثشدی خَاّذ ثَد.  پزیش ثبضذ، ّضیٌِ آى ثِ اهىبى

لوللي ا ّبی وبسثشدی دس سغح ثیي ّبی هقتجش هقذٍدی، ثشای آصهَى ثشًبهِ آصهبیطگبُ

وٌذ. دس غَست  آصهَى اهٌیتي ثِ فٌَاى فشآیٌذ ثقذ اص تَلیذ ًگبُ هي  ٍخَد داسد وِ ثِ

ّب، لغقبا ایي آصهَى  ّبی وبسثشدی تَسظ ایي آصهبیطگبُ ادفبی آصهَى اهٌیت ثشًبهِ

هحذٍد ثِ یه آصهَى ًفَر ٍ حذاوثش ثبصثیٌي وذ خَاّذ ثَد. اغلت هؤسسبتي وِ دس 

غَست اسائِ هطبٍسُ،  ی وبسثشدی فقبل ّستٌذ، خذهبت خَد سا ثِّب صهیٌِ اهٌیت ثشًبهِ

آٍسدى اثضاس ٍ هستٌذات لاصم ثشای عشاحي ٍ وذًَیسي اهي ٍ دس ًْبیت ثبصثیٌي  فشاّن

دٌّذ. دس اداهِ سِ گًَِ وبهلاا هتفبٍت اص  وذ ٍ آصهَى ًفَر دس اختیبس هطتشیبى لشاس هي

 دّین. لشاس هيّبی آصهَى اهٌیت سا هَسد ثشسسي  آصهبیطگبُ
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1ّبی  آصهبیطگبُ 
CCTL 

گیدشد ٍ   اسصیبثي ثشاسبس هقیبسّدبی فودَهي اًددبم هدي     CCTL ّبی  دس آصهبیطگبُ

تدش اص آى   پدبییي  ّبی تقشیف ضذُ دس هقیبسّدبی فودَهي سدغح     ثسیبسی اص ًیبصهٌذی

ّب استفبدُ ودشد. هقیبسّدبی فودَهي     ّستٌذ وِ دس یه ثشًبهِ وبسثشدی ثتَاى اص آى

 ذ. ثبضٌ هٌبست هي 2افضاسّبی سیستوي ٍوبسگضاس افضاس ثشای ًشم دس سغح ًشم

  Ounceآصهبیطگبُ  

 ُ ثخطددي اص اهٌیددت  ثددب تقشیدف خددبظ خدَد اص فشآیٌددذ اعویٌدبى     Ounceآصهبیطدگب

ِ   ًشم ّدبی ودبسثشدی،    افضاس ٍ تْیِ چبسچَة اهٌیتي خَد ثشای اسصیبثي اهٌیتدي ثشًبهد

افدضاس، ثدشای اسصیدبثي ٍ     ادفبی تَاًبیي دسگیش ضذى دس ّش ًمغِ اص فشآیٌذ تَلیذ ًشم

افضاس سا داسد. ّشچٌذ ضَاّذ وبفي ثشای ایي اهش ٍخَد ًدذاسد.   شماعویٌبى اص اهٌیت ً

افدضاس   لغقبا ایي آصهبیطگبُ ثیطتش ثِ فٌَاى یه هطبٍس ثشای آهَصش ثِ تین تَلیذ ًشم

ِ        فول هي غدشفِ یده ثشًبهدِ     وٌذ ٍ دس غدَستي ودِ ثدِ اسصیدبثي اهٌیتدي همدشٍى ثد

ّدبی آى خَاّدذ    پدزیشی  وبسثشدی ثرشداصد، ایي اسصیبثي هحذٍد ثِ اسصیدبثي آسدیت  

 افضاس.  ثَد، ٍ ًِ یه فشایٌذ خبهـ اعویٌبى اص اهٌیت ًشم

 Bug Huntress  آصهبیطگبُ 

ًیض ثب اًدبم اًَاؿ هختلدف آصهدَى ودِ آصهدَى اهٌیدت        Bug Huntressآصهبیطگبُ 

افدضاس سا داسد.   ثخطدي ریٌفقدبى اص ویفیدت ًدشم     ّب است سقي دس اعویٌدبى  یىي اص آى

دّدذ، ضدبهل عیدف     افضاسّدب اًددبم هدي    ي آصهبیطگبُ ثش سٍی ًدشم ّبیي وِ ای آصهَى

 ِ افدضاس سا   ای اص پبساهتشّدبی لاصم ثدشای ویفیدت ًدشم     ٍسیقي است وِ ّش وذام خٌجد

 وٌذ. اسصیبثي هي

                                                      
1Common Criteria Testing Libratory 

2Server 
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سسین وِ آصهَى اهٌیت هقٌي ٍ هفَْم  ّبی فَق ثِ ایي ًتیدِ هي ثب تَخِ ثِ گضاسُ

ّب  وبسثشدی وِ دس فشآیٌذ تَلیذ آى ّبی خبظ خَد سا داضتِ ٍ آصهَى ثشای ثشًبهِ

 ثبضذ. ّبی آى هي پزیشی ضشوت ًذاسین، تٌْب هحذٍد ثِ آصهَى آسیت

 وظایف آسمایشگاه امنیت نزم افشار وسیستم عامل
ثغَسولي ٍؽبیف آصهبیطگبُ اهٌیت ًشم افضاس ٍ سیستن فبهل ثِ ضشح ریدل تقشیدف   

 هي گشدد:

 هتفبٍت 1ّبیاسصیبثي اهٌیتي اًَاؿ ًشم افضاسّب ثب سىَ 

 ثشسسي اهٌیتي اًَاؿ وذ هٌجـ ثب ثستشّبی هتفبٍت تَسقِ 

افضاس یب  ّب دس ًشم اسائِ ساُ حل ّبی اهٌیتي پس اص تطخیع آسیت پزیشی 

 وذ هٌجـ

 افضاس اسائِ هتذٍلَطی اسصیبثي اهٌیتي دس سغح وذ هٌجـ ٍ یب ًشم 

 ٍ... SQL Server  ٍOracleاسصیبثي اهٌیتي اًَاؿ پبیگبُ دادُ هبًٌذ  

 IISاسصیبثي اهٌیتي اًَاؿ وبسگضاسّبی ٍة هبًٌذ آپبچي ٍ  

 ّب اسصیبثي اهٌیتي اًَاؿ سیستن فبهل 

                                                      
1Platform 
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 سیستم عاملمتدولوصی ایجاد آسمایشگاه نزم افشار و 

هذیشیت سبصٍوبسّبی هختلف یه آصهبیطگبُ اص صهبى فمذ لشاسداد تب اًدبم آصهَى ٍ 

ّبی هختلفي داسد ٍ ًیبصهٌذ یه هتذٍلَطی  یتبا غذٍس گَاّي، خٌجِ تحَیل ًتبیح ٍ ًْب

عَس  خبهـ است تب دس آى توبهي تقبهلات ثیي اخضاء هختلف آصهبیطگبُ ٍ هطتشی ثِ

 ضفبف تقشیف ضذُ ثبضذ.

یه آصهبیطگبُ اهٌیت ًشم افضاس ٍ سیستن فبهل ًیبص ثِ دٍ ثخص عشاحي ٍ پیبدُ 

 سبصی داسد. ثخص عشاحي خَد ضبهل دٍ ثخص فٌي ٍ هذیشیتي است.
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 طزاحي آسمایشگاه امنیت نزم افشار و سیستم عامل
افضاس ٍ سیستن فبهل ضبهل دٍ ثخص فٌي ٍ  هتذٍلَطی عشاحي آصهبیطگبُ اهٌیت ًشم

ٍ  ISO/IEC 17525:2555ثبضذ. ایي دٍ ثخص ثشاسبس اسدتبًذاسدّبی   ي هيهذیشیت

PMBOKاستبًذاسد هذیشیت پشٍطُ 
 ضىل گشفتِ است. 1

فبهدل، فشآیٌدذ    افدضاس ٍ سیسدتن   ثخص فٌي دس هتذٍلَطی آصهبیطگبُ اهٌیت ًشم

ّدبی آصهدَى ٍ سدبیش     اثدضاس ٍ لبلدت خشٍخدي     ّدب،  ولي اًتخبة هَاسد آصهَى، سٍیِ

وٌدذ.  ایدي ثخدص     وِ ثشای اًدبم آصهَى هَسد ًیبص است، هطدخع هدي  هَاسدی سا 

 ضبهل هَاسد صیش است:

 افضاس ضٌبخت ًشم 

 ّبی آصهَى اًتخبة سٍیِ 

 اًدبم آصهَى ٍ تْیِ گضاسش ًْبیي 

ثبضدذ.   ّبی تست، ضبهل سٍش ٍ دستَسالقول چگًَگي اًدبم تسدت هدي   سٍیِ

مي ودِ ثدب وبسفشهدب اًددبم     آیدذ ٍ تدَاف   افدضاس ثقودل هدي    ثشاسبس ضٌبختي وِ اص ًدشم 

 ّب سا ثِ اًدبم سسبًذ. تَاى توبهي آصهَى ّب یب ثخطي اص آى ضَد، هي هي

دس ثخص هذیشیتي آصهبیطگبُ ولیِ سبصٍوبسّبی لاصم ثشای ایدبد ٍ هدذیشیت  

ضًَذ. ثٌبثشایي دس ایدي ثخدص هدَاسد صیدش ثبیدذ هدذًؾش لدشاس         آصهبیطگبُ تقشیف هي

 گیشد:

 لیست تدْیضات هَسد ًیبص 

 فذم افطبی اعلافبت  ًبهِ تَافك 

 ّبی اغلي دس آصهبیطگبُ ّب ٍ فقبلیت ّب، هسئَلیت ًمص 

                                                      
1Project Management Body of Knowledge  
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 ّبی دسگیش دس آصهبیطگبُ سبختبس سبصهبًي ًمص 

 هذیشیت هٌبثـ اًسبًي 

 هذیشیت هخبعشات 

 هذیشیت صهبى 

 هذیشیت ویفیت 

افدضاسی   اًدبم آصهَى اهٌیتي ثشای اسصیبثي هخدبعشات اهٌیتدي هحػدَلات ًدشم    

یه سٍیِ دلیدك ثدشای اًددبم آصهدَى دس ایدي        گش ثَدُ ٍ تْیِ داًص آصهَىهجتٌي ثش

تَاى ثِ سبختبس یه آصهبیطگبُ ثِ فٌَاى یده   حَصُ غیش هوىي است. ثٌبثشایي ًوي

ّب هطخع گشدیذُ ٍ فمظ ًمص، خبیگبُ ٍ  گشا وِ دس آى توبهي سٍال سیستن ًمص

 د.هسئَلیت سبصهبًي افشاد دس آى حبئض اّویت است، ًگبُ وش

ِ         هٌبست گدشا ٍ   تدشیي سٍیىدشد ثدشای هدذیشیت یده آصهبیطدگبُ، ًگدبُ ٍؽیفد

تدَاى ثدِ ّدش سدبهبًِ ودِ ثدشای آصهدَى ثدِ          ثبضدذ ودِ دس آى هدي    هبتشیسي ثِ آى هي

خذیذ ًگدبُ ودشد. ثدب تَخدِ ثدِ ایدي         ضَد، ثِ فٌَاى یه پشٍطُ آصهبیطگبُ ٍاسد هي

شفتدِ ٍ ثدش ایدي    هَضَؿ ثخص هذیشیت آصهبیطگبُ ثِ غَست پشٍطُ هحَس ضىل گ

افضاس دس  سبصٍوبسّبی لاصم ثشای هذیشیت یه پشٍطُ آصهَى اهٌیت ًشم  اسبس ولیِ

 آى اًذیطیذُ هي ضَد.

ّوددبًغَس وددِ گفتددِ ضددذ ثددشای عشاحددي هددذیشیتي آصهبیطددگبُ اسددتبًذاسدّبی 

PMBOK  ٍISO 9551          هدَسد تَخدِ لدشاس گشفتدِ اسدت. ثخطدي اص پیىدشُ داًدص

گیدشد دس  ّب هدَسد اسدتفبدُ لدشاس هدي     غلت پشٍطُوِ دس ا PMBOKهذیشیت پشٍطُ 

اسائدِ ضدذُ اسدت. ایدي ساٌّودب داًدص        PMBOKGuideلبلت یه ساٌّوب ثب فٌدَاى 

ًوبیذ. ثِ فجبست دیگش فشآیٌذ حَصُ اغلي داًطي تمسین هي 9هذیشیت پشٍطُ سا دس 
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حَصُ داًص تمسین ضذُ ٍ ّش حَصُ ًیض ثِ ًَثِ خدَد ثدِ    9اغلي هذیشیت پشٍطُ ثِ 

 ثبضذ: ّب ثِ ضشح ریل هي گشدد. ایي حَصُ چٌذیي فشآیٌذ تمسین هي

 هذیشیت یىربسچِ سبصی پشٍطُ 

 هذیشیت داهٌِ پشٍطُ 

 هذیشیت صهبى پشٍطُ 

 هذیشیت ّضیٌِ پشٍطُ 

 هذیشیت ویفیت پشٍطُ 

 هذیشیت استجبعبت پشٍطُ 

 هذیشیت سیسه پشٍطُ 

 پشٍطُ 1هذیشیت سًٍذ 

 هذیشیت هٌبثـ اًسبًي 

 ّبی داًطي هختلف ثِ غَست ریل تقشیف ضذُ اًذ.  فشآیٌذّبی حَصُ 

ّبی لاصم  فشآیٌذّبی آغبصیي:تطخیع، تذٍیي ٍ اسائِ هشاحل ٍ فقبلیت 

 ثشای ضشٍؿ پشٍطُ

سیضی:تجییي ٍ تقییي اّذاف ٍ اًتخبة ساّىبس ثْیٌِ ثشای  فشآیٌذّبی ثشًبهِ 

 آهیض ٍ ایفبی وبهل تقْذات وست ًتبیح هَفمیت

ي یفولیبت ّوبٌّگي ثیي ولیِ اسوبى اخشا ي:هدوَفِیفشآیٌذّبی اخشا 

 پشٍطُ هغبثك ثشًبهِ

                                                      
1Procedurement 
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ّبی وست اعویٌبى اص دستیبثي ثِ  فشآیٌذّبی وٌتشلي:هدوَفِ فقبلیت 

 اّذاف پشٍطُ

هشثَط ثِ اتوبم فولیبت پشٍطُ، ّبی  فشآیٌذّبی اختتبهي:هدوَفِ فقبلیت 

 پشٍطُ  ثجت سَاثك ٍ تدشثیبت ٍ ثبصًگشی ولاى ثش سًٍذ اخشای 

 

 

 PMBOKّبی هَخَد دس  گبًِ ثشای حَصُ ثٌذی پٌح تِدس
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 پیاده ساسی آسمایشگاه امنیت نزم افشار و سیستم عامل
NIST Handbook 155    یدده اسددتبًذاسد هددذیشیتي هٌبسددت ثددشای پیددبدُ سددبصی

ًطدأت گشفتدِ اسدت.ثَهي سدبصی ایدي       ISO9551ثبضذ وِ اص  آصهبیطگبُ اهٌیت هي

اًذاصی آصهبیطدگبُ اهٌیدت ًدشم افدضاس ٍ سیسدتن       استبًذاسد خْت استفبدُ پس اص ساُ

 سسذ. فبهل، ضشٍسی ثٌؾش هي

 

 

 نحوه پياده سازي الزامات
، NIST 155ًبهِ  هطي، تذٍیي ًؾبم تذٍیي خظ  سبصهبًذّیسبهبًِ هذیشیت

تذٍیي سبختبس سبصهبًي، تذٍیي ضشح ٍؽبیف، تذٍیي 

 سٍش اخشایي تبهیي هٌبثـ اًسبًي

 تذٍیي سٍش اخشایي وٌتشل اسٌبد ٍ هذاسن وٌتشل هذاسن

تذٍیي سٍش اخشایي اهىبى سٌدي ٍ ثبصًگشی  ّب ٍ لشاسدادّب ثبصًگشی دسخَاست

 لشاسدادّب ٍ دسخَاست ّب

تذٍیي سٍش اخشایي اًتخبة ٍ اسصیبثي ٍ وٌتشل  وبلیجشاسیَىپیوبًىبساى آصهَى ٍ 

 پیوبًىبساى

 تذٍیي سٍش اخشایي خشیذ خذهبت خشیذ خذهبت ٍ تبهیي وٌٌذگبى

 تذٍیي سٍش اخشایي استجبط ثب هطتشیبى خذهبت هطتشی

ّبی فولیبت  وٌتشل فذم اًغجبق

 آصهَى ٍ وبلیجشاسیَى

آصهَى ٍ تذٍیي سٍش اخشایي وٌتشل خذهبت ًبهٌغجك 

 وبلیجشاسیَى

 تذٍیي سٍش اخشایي ثْجَد ثْجَد

 ّبی داخلي تذٍیي سٍش اخشایي هویضی ّبی داخلي هویضی

 

 ْبسبصی آً الضاهبت استبًذاسد هزوَس ٍ ًحَُ ثشآٍسدُ
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 ملاحظات پدافند غیزعامل

ولیِ فقبلیت ّبیي وِ دس ّش وطَس اًدبم هي گیشد ٍ یب خذهبتي وِ اسائِ هي گشدد اص 

 ًؾش اّویت ثِ سِ سغح ریل دستِ ثٌذی هي ضًَذ:

ّبیي ّستٌذ وِ داسای گستشُ هلي ثَدُ ٍ  سغح حیبتي: خذهبت ٍ فقبلیت 

ّب  ّب ثشای وطَس حیبتي است ٍ آسیت یب ٍلفِ دس آى ٍخَد ٍ استوشاس آى

 گشدد. دضوي ثبفث اختلال ولي دس اداسُ اهَس وطَس هي  ثَسیلِ

ای  ّبیي ّستٌذ وِ داسای گستشُ هٌغمِ سغح حسبس: خذهبت ٍ فقبلیت 

ّب ثشای هٌبعمي اص وطَس ضشٍسی است ٍ  ثَدُ ٍ ٍخَد ٍ استوشاس آى

ّب ثَسیلِ دضوي ثبفث ثشٍص اختلال دس  آسیت ٍ یب ایدبد ٍلفِ دس آى

 شدد.گ ثخطي اص وطَس هي
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ّبیي ّستٌذ وِ داسای گستشُ فقبلیت هحلي  سغح هْن: خذهبت ٍ فقبلیت 

ّب ثشای ثخطي اص وطَس داسای اّویت است ٍ  ثَدُ ٍ ٍخَد ٍ استوشاس آى

ّب ثَسیلِ دضوي ثبفث ثشٍص اختلال دس  آسیت ٍ یب ایدبد ٍلفِ دس آى

 گشدد. ثخطي اص وطَس هي

یي خذهبت اسصضي هقبدل سغح ثشایي اسبس اهٌیت سبهبًِ ّبی اسائِ دٌّذُ ا

اّویت فقبلیت خَد پیذا هي وٌذ ٍ لاصم است تب هلاحؾبت لاصم دس تَلیذ ٍ اسصیبثي 

آًْب لحبػ گشدد. دس اداهِ ثِ روش چٌذ سٌّوَد ولي دس ایي خػَظ خَاّین 

 پشداخت.

هلاحؾبت پذافٌذ غیشفبهل دس ضبخِ ّبی هختلف ًشم افضاسی  هي ثبیست  

ّبی اغلي دس عشاحي ٍ تَلیذ ًشم افضاسّبی ثَهي  ثقٌَاى یىي اص ٍسٍدی

 هَسد تَخِ لشاس گیشد. 

آصهبیطگبُ اهٌیت ًشم افضاس ٍسیستن فبهل ثقٌَاى ٍاحذ اسصیبثي، ًؾبست  

 فشآیٌذ تَلیذ ٍ تأییذ اهٌیت هي ثبیست دس داخل وطَس ایدبد گشدد.

لاصم است ثشاسبس سِ سغح حیبتي، حسبس ٍ هْن، سغَح اسصیبثي   

ًؾبست ثش چشخِ تَلیذ تقشیف گشدد ٍ سٌّوَدّب هٌغجك ثب ایي  اهٌیتي ٍ

 ّب اًدبم گیشد. سغَح احػبء ٍ آصهَى

o  ّب ٍ  ثِ سشٍیسّبیي است وِ  ایي سغح هشثَط ثِ سبهبًِ :1سغح

 .ثبضذ حیبتي وطَس هشتجظ، هي ّبی فقبلیت

o  ّب ٍ  ثِ سشٍیسّبیي است وِ  ایي سغح هشثَط ثِ سبهبًِ: 2سغح

 ثبضذ. س وطَس هشتجظ هيحسب ّبی فقبلیت

o  ّب ٍ  ثِ سشٍیسایي سغح هشثَط ثِ سبهبًِ ّبیي است وِ : 3سغح

 ثبضذ. هْن وطَس هشتجظ هي ّبی فقبلیت
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سٍیِ ّبی آصهَى اهٌیت ًشم افضاس، پبیگبُ دادُ، سیستن فبهل ٍ وبسگضاس  

ٍة هي ثبیست ثػَست خذاگبًِ دس آصهبیطگبُ اهٌیت ًشم افضاس ٍسیستن 

ّبی  ّبی اهٌیتي هجتٌي ثش ولاس ًیبصهٌذی ًَؿ آصهَىفبهل هطخع ٍ 

 اهٌیتي تقییي ضَد.

 

 اًَاؿ آصهَى ّبی اهٌیتي ثِ غَست ریل دستِ ثٌذی هي گشدد: 

 دستشسي ضٌبسي ٍ وٌتشل آصهَى ّبی َّیت 

 آصهَى ّبی سهضًگبسی 

 آصهَى ّبی اًىبسًبپزیشی 

 ُّب ٍ ثشسسي خغبّب آصهَى ّبی افتجبسسٌدي داد 

  سٍیذادًگبسیآصهَى ّبی 

 افضاس آصهَى ّبی پیىشثٌذی ًشم 

 افضاس آصهَى ّبی هذیشیت ًشم 

 آصهَى ّبی خبهقیت 
 


